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Nowa strategia UE w zakresie cyberbezpieczenstwa i nowe przepisy
majace na celu zwiekszenie odpornosci fizycznych i cyfrowych podmiotow
krytycznych

Bruksela, 16 grudnia 2020 r.

Komisja oraz Wysoki Przedstawiciel Unii do Spraw Zagranicznych i Polityki Bezpieczenstwa

przedstawiajg dzi$ nowgq strategie UE w zakresie cyberbezpieczenstwa. Strategia ta, jako kluczowy
element ksztattowania cyfrowej przysztosci Europy, planu odbudowy dla Europy i strategii UE w
zakresie unii bezpieczenstwa, wzmocni zbiorowg odpornos$c¢ Europy na zagrozenia dla
cyberbezpieczenstwa i pomoze zapewni¢ wszystkim obywatelom i firmom mozliwos$¢ petnego
korzystania z wiarygodnych i sprawdzonych ustug i narzedzi cyfrowych. Niezaleznie od tego, czy
Europejczycy korzystajg z urzadzen podtaczonych do internetu, sieci elektroenergetycznej, czy tez z
bankdéw, samolotéw, administracji publicznej i szpitali, powinni mie¢ zaufanie, ze sg chronieni przed
cyberzagrozeniami.

Nowa strategia w zakresie cyberbezpieczenstwa umozliwia rowniez UE zwiekszenie przywodztwa
odnosnie do miedzynarodowych norm i standardéw w cyberprzestrzeni oraz zacie$nienie wspotpracy z
partnerami na catym Swiecie w celu promowania globalnej, otwartej, stabilnej i bezpiecznej
cyberprzestrzeni, opartej na praworzadnosci, prawach cztowieka, podstawowych wolnosciach i
wartosciach demokratycznych.

Ponadto Komisja przedstawia wnioski legislacyjne dotyczace zaréwno cyberodpornosci, jak i fizycznej
odpornosci podmiotow krytycznych i krytycznych sieci: dyrektywe w sprawie $rodkéw na rzecz
wysokiego wspélnego poziomu cyberbezpieczeAstwa w catej Unii (zmieniona dyrektywa NIS lub

~dyrektywa NIS 2”) oraz nowg dyrektywe w sprawie odpornosci podmiotéw krytycznych.
Proponowane akty prawne dotyczg wielu sektoréow i majg na celu zaradzenie w spéjny i

komplementarny sposob obecnym i przysztym zagrozeniom w internecie i poza nim, poczgwszy od
cyberatakéw po przestepczosé, czy kleski zywiotowe.

Zaufanie i bezpieczenstwo w centrum cyfrowej dekady UE

Celem nowej strategii UE w zakresie cyberbezpieczenstwa jest ochrona globalnego i otwartego
internetu, a jednoczesnie ustanowienie gwarancji nie tylko odnosnie do bezpieczenstwa, ale takze do
ochrony europejskich wartosci i praw podstawowych ludnosci. Wykorzystujac osiggniecia ostatnich
miesiecy i lat wspomniana strategia zawiera konkretne propozycje inicjatyw regulacyjnych,
inwestycyjnych i politycznych w trzech obszarach dziatan UE:

1. Odpornos¢, suwerennosc technologiczna oraz przywédztwo

W ramach omawianego nurtu dziatan Komisja proponuje reforme przepiséw dotyczacych
bezpieczenstwa sieci i systemdéw informatycznych przy pomocy dyrektywy w sprawie srodkow na
rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa w catej Unii (zmieniona dyrektywa w
sprawie bezpieczenstwa sieci i informacji lub ,dyrektywa NIS 2”) w celu zwiekszenia poziomu
cyberodpornosci krytycznych sektorow publicznych i prywatnych: szpitale, sieci energetyczne, koleje,
ale takze osrodki przetwarzania danych, administracja publiczna, laboratoria badawcze, produkcja
wyrobdéw medycznych i lekow o kluczowym znaczeniu oraz pozostata infrastruktura krytyczna i ustugi
krytyczne muszg pozostac¢ poza zasiegiem cyberatakéw w coraz szybciej zmieniajgcym sie i ztozonym
$Srodowisku zagrozen.

Komisja proponuje réwniez powotanie w catej UE sieci centréw monitorowania bezpieczenstwa,
wspieranych przez sztuczng inteligencje (AI), ktdra to sie¢ bedzie stanowi¢ prawdziwg ,tarcze przed
zagrozeniami dla cyberbezpieczenstwa”, zdolng wykrywac¢ odpowiednio wczesnie oznaki cyberataku i
umozliwia¢ proaktywne dziatania przed wystgpieniem szkody. Dodatkowe dziatania obejma specjalne
wsparcie dla matych i srednich przedsiebiorstw (MSP) udzielane w ramach centréow innowacji
cyfrowych, a takze zwiekszone wysitki na rzecz podnoszenia kwalifikacji sity roboczej, przyciggania i
zatrzymywania najlepszych talentéw w dziedzinie cyberbezpieczenstwa oraz inwestowanie w badania
naukowe i innowacje, ktore sg otwarte, konkurencyjne i dziatajg na zasadzie doskonatosci.
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2. Budowanie zdolnosci operacyjnej w celu zapobiegania, powstrzymywania i reagowania

Komisja przygotowuje, wspodlnie z panstwami cztonkowskimi w postepujacym i rownosciowym
procesie, nowg wspodlng jednostke ds. cyberprzestrzeni - aby zacie$ni¢ wspodtprace miedzy organami
UE i organami panstw cztonkowskich odpowiedzialnymi za zapobieganie cyberatakom,
powstrzymywanie ich i reagowanie na nie - obejmujacg $rodowiska cywilne, dyplomatyczne,
zajmujace sie $ciganiem przestepstw i cyberobrong. Wysoki przedstawiciel przedstawia propozycje
wzmocnienia unijnego zestawu narzedzi dla dyplomacji cyfrowej, aby zapobiega¢ dziataniom
szkodliwym dla cyberbezpieczenstwa - w szczegdlnosci majacym wptyw na naszg infrastrukture
krytyczng, tancuchy dostaw, demokratyczne instytucje i procesy - zniechecac do nich,
powstrzymywac je i skutecznie na nie reagowac. UE bedzie réwniez dgzy¢ do dalszego zacies$niania
wspotpracy i rozwijania najnowoczesniejszych zdolnosci w zakresie cyberobrony, w oparciu o prace
Europejskiej Agencji Obrony, i zachecac¢ panstwa cztonkowskie do petnego wykorzystania statej

wspotpracy strukturalnej i Europejskiego Funduszu Obronnego.
3. Rozwdj globalnej i otwartej cyberprzestrzeni dzieki zacie$snionej wspotpracy

UE zintensyfikuje wspotprace z partnerami miedzynarodowymi w celu wzmocnienia
miedzynarodowego porzadku opartego na zasadach, wspierania bezpieczenstwa miedzynarodowego i
stabilnosci w cyberprzestrzeni oraz ochrony praw cztowieka i podstawowych wolnosci w internecie.
Przyczyni sie to do rozwoju miedzynarodowych norm i standardow, ktore odzwierciedlajg te
podstawowe wartosci UE, poprzez wspodtprace z partnerami miedzynarodowymi w ramach Organizacji
Narodéw Zjednoczonych i innych odpowiednich foréw. UE bedzie nadal wzmacnia¢ unijny zestaw
narzedzi dla dyplomacji cyfrowej oraz zwieksza¢ wysitki na rzecz budowania zdolnosci cyfrowych w
panstwach trzecich poprzez opracowanie unijnego programu budowania zewnetrznych zdolnosci
cyfrowych. Zintensyfikowane zostang dialogi w sprawach cyberprzestrzeni z panstwami trzecimi,
organizacjami regionalnymi i miedzynarodowymi, a takze w ramach spotecznosci opartej na
porozumieniu zainteresowanych stron. UE utworzy réwniez unijng sie¢ dyplomacji cyfrowej na catym
$wiecie, aby promowac swojg wizje cyberprzestrzeni.

UE jest zaangazowana we wspieranie nowej strategii w zakresie cyberbezpieczenstwa za pomocg
bezprecedensowego poziomu inwestycji w transformacje cyfrowg UE na najblizsze siedem lat, za
posrednictwem kolejnego dtugoterminowego budzetu UE, w szczegdlnosci programu ,Cyfrowa
Europa” i programu ,Horyzont Europa”, a takze planu odbudowy dla Europy. Zacheca sie zatem
panstwa cztonkowskie do petnego wykorzystania unijnego Instrumentu na rzecz Odbudowy i
Zwiekszania Odpornosci w celu zwiekszenia cyberbezpieczenstwa i dokonania odpowiednich
inwestycji na szczeblu UE. Celem jest doprowadzenie do tacznych inwestycji UE, panstw
cztonkowskich i przemystu o wartosci do 4,5 mld EUR, w szczegdlnosci w ramach Centrum
Kompetencji w Dziedzinie Cyberbezpieczenstwa i Sieci Osrodkow Koordynacji, a takze zapewnienie,
by znaczna czes$¢ srodkéw trafiata do MSP.

Komisja dazy réwniez do wzmocnienia przemystowych i technologicznych zdolnosci UE w dziedzinie
cyberbezpieczenstwa, w tym poprzez projekty wspierane wspdlnie z budzetu UE i budzetéw
krajowych. UE ma wyjatkowa mozliwos¢ potaczenia zasobow wiasnych w celu zwiekszenia swojej
strategicznej autonomii i wzmocnienia przywodztwa w dziedzinie cyberbezpieczenistwa w catym
cyfrowym tancuchu dostaw (w tym zbioru danych i chmury obliczeniowej, technologii procesoréw
nowej generacji, ultra bezpiecznej tacznosci i sieci 6G), zgodnie ze swoimi wartosciami i
priorytetami.

Cyberodpornosc¢ i fizyczna odpornosc¢ sieci, systemow informatycznych i
podmiotow krytycznych

Nalezy zaktualizowad istniejgce na szczeblu UE srodki majace na celu ochrone kluczowych ustug i
kluczowej infrastruktury zaréwno przed ryzykiem w cyberprzestrzeni, jak i zagrozeniami fizycznymi.
Ryzyko w cyberprzestrzeni w dalszym ciggu ewoluuje wraz z rosnacq cyfryzacjq i wzajemnymi
powigzaniami. Zagrozenia fizyczne staty sie réwniez bardziej ztozone od czasu przyjecia w 2008 r.
unijnych przepisow dotyczacych infrastruktury krytycznej, ktére obecnie obejmujg jedynie sektory
energii i transportu. Zmiany majg na celu aktualizacje przepiséw zgodnie z zasadami strategii UE w
zakresie unii bezpieczenstwa, przezwyciezenie fatszywej dychotomii miedzy tym co w internecie i
poza nim oraz zerwanie z podejsciem hermetycznym.

Aby zareagowac na rosnace zagrozenia wynikajace z cyfryzacji i wzajemnych powigzan, dyrektywa
w sprawie srodkéw na rzecz wysokiego wspolnego poziomu cyberbezpieczeinstwa w catej
Unii (zmieniona dyrektywa w sprawie bezpieczenstwa sieci i informacji lub ,,dyrektywa NIS
2") bedzie dotyczy¢ $rednich i duzych podmiotéw z wiekszej liczby sektoréw, stosownie do ich
krytycznosci dla gospodarki i spoteczenstwa. Dyrektywa NIS 2 wzmacnia wymogi w zakresie
bezpieczenstwa naktadane na przedsiebiorstwa, dotyczy bezpieczenstwa tannicuchéw dostaw i relacji z
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dostawcami, usprawnia obowigzki sprawozdawcze, wprowadza bardziej rygorystyczne $rodki nadzoru
dla organdéw krajowych, surowsze wymogi w zakresie egzekwowania przepisow i ma na celu
harmonizacje systeméw sankcji we wszystkich pafAstwach cztonkowskich. Wniosek dotyczacy
dyrektywy NIS 2 pomoze zintensyfikowaé wymiane informacji i wspotprace w zakresie zarzadzania
kryzysami w cyberprzestrzeni na szczeblu krajowym i unijnym.

Proponowana dyrektywa w sprawie odpornosci podmiotéw krytycznych rozszerza i pogtebia
zakres dyrektywy w sprawie europejskiej infrastruktury krytycznej z 2008 r. Obecnie uwzgledniono
dziesie¢ sektoréw: energii, transportu, bankowosci, infrastruktury rynku finansowego, zdrowia, wody
pitnej, sciekow, infrastruktury cyfrowej, administracji publicznej i przestrzeni kosmicznej. Na mocy
proponowanej dyrektywy kazde z panstw cztonkowskich przyjmie krajowq strategie na rzecz
zapewnienia odpornosci podmiotéw krytycznych i przeprowadzi regularnie oceny ryzyka. Oceny te
pomoga rowniez zidentyfikowac¢ mniejszy podzbior podmiotdw krytycznych, ktére bedq podlegac
obowigzkom majacym na celu zwiekszenie odpornosci tych podmiotéw na zagrozenia inne niz ryzyko
w cyberprzestrzeni, takim jak oceny ryzyka na poziomie danego podmiotu, podejmowanie $srodkow
technicznych i organizacyjnych oraz zgtaszanie incydentéw. Komisja z kolei zapewni dodatkowe
wsparcie panstwom cztonkowskim i podmiotom krytycznym, na przyktad poprzez opracowanie na
szczeblu unijnym przegladu zagrozen transgranicznych i miedzysektorowych, najlepszych praktyk,
metod, transgranicznych dziatan szkoleniowych i ¢wiczen majgcych na celu sprawdzenia odpornosci
podmiotéw krytycznych.

Zabezpieczenie sieci nastepnej generacji: sieci 5G i kolejne generacje

W ramach nowej strategii w zakresie cyberbezpieczenstwa zacheca sie panstwa cztonkowskie, przy
wsparciu Komisji i Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA), do zakonczenia
wdrazania unijnego zestawu narzedzi w zakresie 5G zapewniajacego kompleksowe i obiektywne
podejscie oparte na analizie ryzyka w odniesieniu do bezpieczenstwa sieci 5G i przysztych generacji
sieci.

Wedtug opublikowanego dzisiaj sprawozdania na temat wptywu zalecenia Komisji w sprawie
cyberbezpieczenstwa sieci 5G oraz postepow we wdrazaniu unijnego zestawu Srodkéw

ograniczajacych ryzyko od czasu sprawozdania z postepu prac z lipca 2020 r. wiekszos$¢ panstw
cztonkowskich jest juz na dobrej drodze do wdrozenia zalecanych srodkow. Panstwa cztonkowskie

powinny teraz dazy¢ do zakonczenia wdrazania tych srodkow do drugiego kwartatu 2021 r. i
zapewni¢, by stwierdzone ryzyko zostato odpowiednio ograniczone w sposdb skoordynowany, w
szczegoblnosci z myslg o zminimalizowaniu narazenia na dostawcéw wysokiego ryzyka i uniknieciu
zaleznosci od tych dostawcow. Komisja okresla dzi$ réwniez gtéwne cele i dziatania zmierzajace do
prowadzenia dalszych skoordynowanych prac na szczeblu UE.

Wypowiedzi czionkow kolegium komisarzy:

Margrethe Vestager, wiceprzewodniczaca wykonawcza do spraw Europy na miare ery cyfrowej,
powiedziata: Europa jest zdecydowana dziataé na rzecz transformacji cyfrowej naszego spoteczernstwa
i gospodarki. Musimy zatem wspieraé ten proces za pomocq inwestycji na niespotykanym dotychczas
poziomie. Transformacja cyfrowa nabiera tempa, ale moze zakoriczy¢ sie sukcesem tylko wtedy, gdy
obywatele i firmy beda mieli pewnosé, ze skomunikowane produkty i ustugi, z ktérych korzystajg, sg
bezpieczne.

Josep Borrell, wysoki przedstawiciel, powiedziat: Miedzynarodowe bezpieczeristwo i stabilnos¢ w
wiekszym stopniu niz kiedykolwiek zalezg od globalnej, otwartej, stabilnej i bezpiecznej
cyberprzestrzeni, w ktorej przestrzega sie praworzadnosci, praw cztowieka, wolnosSci i demokracji.
Dzieki dzisiejszej strategii UE staje na wysokosci zadania jesli chodzi o ochrone swoich organdw,
obywateli i firm przed globalnymi zagrozeniami dla cyberbezpieczeristwa oraz jesli chodzi o
sprawowanie przywoédztwa w cyberprzestrzeni, zapewniajgc wszystkim mozliwosé czerpania korzysci
Z internetu i korzystania z technologii.

Margaritis Schinas, wiceprzewodniczacy do spraw ochrony naszego europejskiego stylu zycia,
stwierdzit: Cyberbezpieczenstwo jest centralnym elementem unii bezpieczeristwa. Nie istnieje juz
rozréznienie na zagrozenia w internecie i poza nim. To co cyfrowe i fizyczne jest obecnie ze sobg
nierozerwalnie powigzane. Przedstawiony dzi$ zestaw Srodkow pokazuje, ze UE jest gotowa
wykorzystaé wszystkie swoje zasoby i wiedze fachowa, aby przygotowac sie na zagrozenia fizyczne i
zagrozenia dla cyberbezpieczeristwa i reagowac na nie z takg samg determinacja.

Thierry Breton, komisarz do spraw rynku wewnetrznego, powiedziat: Zagrozenia dla
cyberbezpieczenstwa ewoluujg szybko, sq coraz bardziej ztozone i mogqg istnie¢ w réznych
warunkach. Aby zapewnié¢ ochrone naszych obywateli i infrastruktury, musimy zaplanowac nasze
dziatania. Odporna i niezalezna europejska tarcza przed zagrozeniami dla cyberbezpieczernstwa
pozwoli nam wykorzystaé naszg wiedze fachowa do szybszego reagowania, ograniczenia


https://ec.europa.eu/digital-single-market/en/news/secure-5g-deployment-eu-implementing-eu-toolbox-communication-commission
https://ec.europa.eu/digital-single-market/news-redirect/696978
https://ec.europa.eu/digital-single-market/en/news/cybersecurity-5g-networks
https://ec.europa.eu/digital-single-market/en/news/secure-5g-deployment-eu-implementing-eu-toolbox-communication-commission
https://ec.europa.eu/commission/presscorner/detail/en/IP_20_1378

potencjalnych szkéd i zwiekszenia naszej odpornosci. Inwestowanie w cyberbezpieczernstwo oznacza
inwestowanie w zdrowg przyszto$¢ naszych srodowisk internetowych i w naszq strategiczng
autonomie.

Ylva Johansson, komisarz do spraw wewnetrznych, powiedziata: Nasze szpitale, systemy
odprowadzania sciekdw, czy infrastruktura transportowa sg tylko tak silne, jak ich najstabsze ogniwa;
zaktécenia w jednej czesci Unii moggq mieé¢ wptyw na Swiadczenie podstawowych ustug w innym
miejscu Unii. Aby zapewnié sprawne funkcjonowanie rynku wewnetrznego i zrédta utrzymania osoéb
mieszkajacych w Europie, nasza kluczowa infrastruktura musi by¢ odporna na zagrozenia obejmujace
na przyktad kleski zywiotowe, ataki terrorystyczne, wypadki i pandemie, takie jak ta, ktdrej
doswiadczamy obecnie. Moja propozycja dotyczgca infrastruktury krytycznej temu wtasnie stuzy.

Dalsze dziatania

Komisja Europejska i wysoki przedstawiciel zobowigzuja sie do wdrozenia nowej strategii w zakresie
cyberbezpieczenstwa w nadchodzacych miesigcach. Komisja i wysoki przedstawiciel bedg regularnie
przedstawia¢ sprawozdania na temat poczynionych postepow oraz udziela¢ petnych informacji
Parlamentowi Europejskiemu, Radzie Unii Europejskiej i zainteresowanym stronom, a takze
angazowac wspomniane instytucje i strony we wszystkie istotne dziatania.

Do Parlamentu Europejskiego i Rady nalezy obecnie przeanalizowanie i przyjecie proponowanej
dyrektywy NIS 2 oraz dyrektywy w sprawie odpornosci podmiotéw krytycznych. Po uzgodnieniu tresci
proponowanych dyrektyw, a nastepnie ich przyjeciu, panstwa cztonkowskie bedgq musiaty
transponowac te dyrektywy w ciggu 18 miesiecy od ich wejscia w zycie.

Komisja bedzie dokonywac okresowych przegladéw dyrektywy NIS 2 oraz dyrektywy w sprawie
odpornosci podmiotow krytycznych oraz sktadac¢ sprawozdania z funkcjonowania tych aktéw
prawnych.

Kontekst

Cyberbezpieczenstwo jest jednym z gtéwnych priorytetéw Komisji i podstawg cyfrowej i potaczonej
Europy. Wzrost liczby cyberatakéw podczas kryzysu zwigzanego z koronawirusem pokazat, jak wazna
jest ochrona szpitali, osrodkéw badawczych i innej infrastruktury. Potrzebne sg zdecydowane
dziatania w tej dziedzinie, aby dostosowac gospodarke i spoteczeristwo UE do przysztych wyzwan.

W nowej strategii Unii Europejskiej w zakresie cyberbezpieczenstwa proponuje sie wtgczenie
cyberbezpieczenstwa do wszystkich elementéw tancucha dostaw oraz dalsze potaczenie dziatan i
zasobow UE na czterech ptaszczyznach zwigzanych z cyberbezpieczenstwem - rynkiem
wewnetrznym, egzekwowaniem prawa, dyplomacjg i obronnoscig. Strategia ta czerpie z unijnej
strategii Ksztattowania cyfrowej przysztoéci Europy i strategii UE w zakresie unii bezpieczenstwa oraz
opiera sie na szeregu aktéw prawodawczych, dziatan i inicjatyw wdrozonych przez UE w celu
wzmochienia zdolnosci w zakresie cyberbezpieczenstwa i zapewnienia cyberodpornosci Europy.
Wspomniane akty, dziatania i inicjatywy obejmuja strategie w zakresie cyberbezpieczenstwa z 2013
r., ktora zostata poddana przegladowi w 2017 r., oraz przedstawiong przez Komisje Europejska
agende bezpieczenstwa na lata 2015-2020. Nowa strategia Unii Europejskiej w zakresie
cyberbezpieczenstwa uznaje rowniez rosnace wzajemne powigzania miedzy bezpieczenstwem
wewnetrznym i zewnetrznym, w szczegdlnosci w ramach wspdlnej polityki zagranicznej i
bezpieczenstwa.

Pierwszy ogolnounijny akt prawny o cyberbezpieczenstwie — dyrektywa NIS, ktéra weszta w zycie w
2016 r. — przyczynit sie do osiggniecia wspdlnego wysokiego poziomu bezpieczenstwa sieci i
systemoéw informatycznych w catej UE. W ramach swojego kluczowego celu politycznego, jakim jest
Europa na miare ery cyfrowej, Komisja ogtosita w lutym biezacego roku przeglad dyrektywy NIS. Akt
UE o cyberbezpieczenstwie, ktéry obowigzuje od 2019 r., zapewnit Europie ramy certyfikacji
cyberbezpieczenstwa produktoéw, ustug i proceséw oraz wzmocnit mandat Agencji Unii Europejskiej
ds. Cyberbezpieczenstwa (ENISA).

Jezeli chodzi o cyberbezpieczenstwo sieci 5G, panstwa cztonkowskie, przy wsparciu Komisji i ENISA,
ustanowity — z wykorzystaniem zestawu narzedzi na potrzeby cyberbezpieczenstwa sieci 5G
przyjetego w styczniu 2020 r. - kompleksowe i obiektywne podejscie oparte na analizie ryzyka. W
przegladzie zalecenia Komisji z marca 2019 r. w sprawie cyberbezpieczenstwa sieci 5G stwierdzono,
ze wiekszos$¢ panstw cztonkowskich poczynita postepy we wdrazaniu zestawu narzedzi.

Poczawszy od strategii Unii Europejskiej w zakresie cyberbezpieczenstwa z 2013 r., UE opracowata
spdjng i catosciowg miedzynarodowg cyberpolityke. Wspotpracujac ze swoimi partnerami na szczeblu
dwustronnym, regionalnym i miedzynarodowym, UE promuje globalng, otwartg, stabilng i bezpieczng
cyberprzestrzen, ktérej przyswiecajg podstawowe wartosci UE, oraz opartg na praworzadnosci. UE
wspiera panstwa trzecie w zwiekszaniu ich cyberodpornosci i zdolnosci do walki z
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cyberprzestepczoscig, a takze wykorzystuje zestaw narzedzi dla dyplomacji cyfrowej z 2017 r., aby w
jeszcze wiekszym stopniu przyczyniaé sie do bezpieczenstwa miedzynarodowego i stabilnosci w
cyberprzestrzeni, m.in. poprzez zastosowanie w 2019 r. po raz pierwszy, wobec 8 osbéb oraz 4
podmiotéw i organdw, systemu sankcji w zwigzku z cyberatakami. UE poczynita znaczne postepy
rowniez jesli chodzi o wspétprace w sferze cyberobrony, w tym w odniesieniu do zdolnosci w zakresie
cyberobrony, zwtaszcza na gruncie ram polityki UE w zakresie cyberobrony (CDPF, ang. Cyber
Defence Policy Framework), a takze w kontekscie statej wspodtpracy strukturalnej (PESCO, ang.
Permanent Structured Cooperation) i prac Europejskiej Agencji Obrony.

Cyberbezpieczenstwo jest priorytetem rowniez w kolejnym dtugoterminowym budzecie UE (2021-
2027). W ramach programu ,Cyfrowa Europa” UE bedzie wspiera¢ badania naukowe, innowacje i
infrastrukture w dziedzinie cyberbezpieczenstwa, cyberobrone oraz unijny sektor
cyberbezpieczenstwa. Ponadto w odpowiedzi na kryzys zwigzany z koronawirusem, kiedy to doszto do
nasilenia cyberatakéw podczas zamkniecia, w ramach planu odbudowy dla Europy, zapewniono
dodatkowe inwestycje w cyberbezpieczenstwo.

UE od dawna uznaje potrzebe zapewnienia odpornosci infrastruktury krytycznej stuzacej do
$wiadczenia ustug, ktére majg zasadnicze znaczenie dla sprawnego funkcjonowania rynku
wewnetrznego oraz zycia i zrodet utrzymania obywateli europejskich. Z tego powodu w 2006 r. UE
ustanowita europejski program ochrony infrastruktury krytycznej i przyjeta w 2008 r. dyrektywe w
sprawie europejskiej infrastruktury krytycznej, ktéra ma zastosowanie do sektoréw energii i
transportu. W pozniejszych latach srodki te zostaty uzupetnione réznymi srodkami sektorowymi i
miedzysektorowymi dotyczgacymi konkretnych aspektdéw, takich jak uodparnianie na zmiane klimatu,
ochrona ludnosci czy bezposrednie inwestycje zagraniczne.

Wiecej informacji:
Notatka prasowa na temat nowej strategii UE w zakresie cyberbezpieczenstwa

Notatka prasowa na temat wniosku dotyczacego dyrektywy w sprawie srodkéw na rzecz wysokiego
wspolnego poziomu cyberbezpieczenstwa w catej Unii (zmieniona dyrektywa w sprawie
bezpieczenstwa sieci i informacji)

Notatka prasowa na temat cyberbezpieczenstwa: dziatania zewnetrzne UE

Pytania i odpowiedzi: nowa strategia UE w zakresie cyberbezpieczenstwa i nowe przepisy majace na
celu zwiekszenie odpornosci fizycznych i cyfrowych podmiotédw krytycznych

Whniosek dotyczacy dyrektywy w sprawie srodkdw na rzecz wysokiego wspdélnego poziomu
cyberbezpieczenstwa w catej Unii (zmieniona dyrektywa w sprawie bezpieczenstwa sieci i informacji
albo ,dyrektywa NIS 2")

Whniosek dotyczacy dyrektywy w sprawie odpornosci podmiotéw krytycznych (zob. zatgcznik 1 do
wniosku, a takze ocene skutkoéw oraz jej streszczenie)

Europejska unia bezpieczenstwa

Ocena skutkéw zmienionej dyrektywy w sprawie bezpieczenstwa sieci i informacji (,dyrektywa NIS
2’[)

Wiecej na temat cyberbezpieczeristwa

Wiecej na temat dyrektywy NIS
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