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Wstep

Zgodnie z art. 63 ust. 1 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(dalej: UKSC) Petnomocnik Rzadu do Spraw Cyberbezpieczenstwa (dalej: Petnomocnik)
opracowuje i przedktada Radzie Ministrow w terminie do dnia 31 marca kazdego roku
sprawozdanie za poprzedni rok kalendarzowy zawierajace informacje o prowadzonej
dziatalnosci w zakresie zapewnienia cyberbezpieczenstwa na poziomie krajowym.

Sprawozdanie zostato opracowane przez Departament Cyberbezpieczenstwa Ministerstwa
Cyfryzacji na podstawie wtasnych danych oraz przy wykorzystaniu informacji przedstawionych
przez instytucje krajowe, w szczegdlnosci zespoty reagowania na incydenty bezpieczenstwa
komputerowego (CSIRT) poziomu krajowego, organy wiasciwe ds. cyberbezpieczenstwa,
stuzby specjalne, organy $cigania i wymiaru sprawiedliwosci, inne instytucje publiczne,
jak réwniez podmioty uczestniczace w Programie Wspotpracy w Cyberbezpieczenstwie
(PWCyber).

Informacje uzupetniajace zostaty zawarte w niejawnym? zatgczniku do Sprawozdania.
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Podsumowanie zarzadcze

Rok 2023 byt kolejnym rokiem krzepniecia Krajowego Systemu Cyberbezpieczenstwa (KSC),
formalnie ustanowionego poprzez UKSC w 2018 r., ale faktycznie istniejacego i ewoluujacego
od lat. Obecnie jest to stabilny system z rosnacym potencjatem tworzacych go instytucji. W
KSC centralng role petni Ministerstwo Cyfryzacji, w ktéorym umocowany jest Petnomocnik,
odpowiedzialne m.in. za kreowanie systemu. Pod wzgledem operacyjnym, w tym w zakresie
reagowania na zagrozenia, kluczowe s3 trzy zespoty CSIRT poziomu krajowego (CSIRT NASK,
CSIRT GOV, CSIRT MON). Ponadto w swoich sektorach coraz aktywniej dziatajg organy
witasciwe, z ktorych czes¢ posiada juz wiasne sektorowe zespoty cyberbezpieczenstwa, a czesé
planuje ich powotanie. Projektowane zmiany prawne przewidujg przeksztatcenie tych zespotéw
w sektorowe CSIRT-y. Poza tym, dla stabilnosci KSC istotne znaczenie ma organ doradczy,
jakim jest Kolegium do Spraw Cyberbezpieczenstwa, w ktérego sktad wchodzg przedstawiciele
najwazniejszych dla bezpieczenstwa narodowego instytucji. W 2023 r. coraz wieksze znaczenie
dla biezacej koordynacji dziatan i reagowania na incydenty miato, ustanowione przez
Ministerstwo Cyfryzacji i Rzadowe Centrum Bezpieczenistwa (RCB), Potgczone Centrum
Operacyjne Cyberbezpieczenstwa (PCOC), w ktérym uczestniczg kluczowe instytucje
zapewniajace bezpieczenstwo teleinformatyczne na poziomie krajowym. Nie mozna réwniez
zapomnie¢ jaka role dla bezpieczenstwa narodowego, takze w cyberprzestrzeni, odgrywajg
stuzby wywiadowcze i kontrwywiadowcze, a w zakresie zwalczania cyberprzestepczosci organy
scigania.

Ubiegly rok uptynat pod znakiem rosnacej skali cyberatakéw. Swiadczy o tym wzrost
obstuzonych incydentéw przez CSIRT NASK, nie tylko w poréwnaniu z rokiem 2022,
ale i wczesniejszych lat. W 2021 r. byt to blisko 30 tys. incydentéw, w kolejnym roku juz prawie
40 tys. incydentow (wzrost o ok. 25% r/r), a w 2023 r. juz ponad 80 tys. incydentéw (wzrost
o ponad 100% r/r). Jest to zwigzane z rosngcym zjawiskiem cyberprzestepczosci, jak rowniez
rosngcym zagrozeniem ze strony grup haktywistycznych oraz grup APT powigzanych
ze stuzbami panstw-adwersarzy. W szczegélnosci to ostatnie zagrozenie ma szczegdlny wymiar
wobec trwajacej wojny Rosji z Ukraing, w ktorej Polska petni role hubu wsparcia dla Ukrainy
oraz sama udziela wielkoskalowej pomocy, jak réwniez dziatan hybrydowych ze strony Ros;ji,
Biatorusi i innych aktoréw wymierzonych w Zachaod, w tym w Polske.
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Kolejnym zjawiskiem, coraz bardziej dostrzegalnym w minionym roku, byt wptyw nowych
technologii na cyberbezpieczenstwo, zarébwno w kontekscie generowanych zagrozen,
jak i zwiekszenia mozliwosci cyberochrony. W szczegdlnosci coraz wieksze znaczenie bedzie
mie¢ wykorzystanie sztucznej inteligencji. Réwniez inne technologie juz dzi$ majg krytyczne
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znaczenie dla bezpieczenstwa narodowego (np. rozwigzania chmurowe) lub bedg je mie¢ w
perspektywie kolejnych lat (np.informatyka kwantowa, m.in. w zakresie kryptografii i
tacznosci).

Sprawozdanie opisuje najwazniejsze realizowane dziatania na rzecz zwiekszenia poziomu
bezpieczenstwa polskiej cyberprzestrzeni. Z jednej strony kluczowe znaczenie miato rozwijanie
narzedzi i systeméw zapewniajacych cyberbezpieczenstwo od strony technicznej, czego
przyktadem, wobec rosnacej skali atakéw DDoS, jest projekt AntyDDoS, ktéry ustanowito
Ministerstwo Cyfryzacji, powierzajac jego realizacje NASK-PIB. Dzieki tym dziataniom na chwile
obecng ostone przed atakami DDoS Ministerstwo Cyfryzacji zapewnia centralnie dla 67
instytucji, w tym np. takze dla Sit Zbrojnych RP, stuzb specjalnych oraz urzedéw centralnych.
Z drugiej strony réwnie waznym aspektem byto zapewnienie zasobu kadrowego
o odpowiednich kompetencjach, dla ktérego fundamentalne znaczenie miato $wiadczenie
teleinformatyczne, pozwalajagce zapewni¢ specjalistom ds. cyberbezpieczenstwa w sektorze
publicznym wynagrodzenie poréwnywalne do sektora prywatnego. W wymiarze
ogolnospotecznym nalezy kontynuowaé dziatalno$¢ edukacyjng i szkoleniowg, zaréwno
w zakresie podstaw higieny cyfrowej, jak i specjalistyczna.

W 2024 r. Krajowy System Cyberbezpieczenstwa czeka znaczaca ewolucja zwigzana
z wdrozeniem do polskiego porzadku prawnego dyrektywy NIS2 i innego prawodawstwa UE,
przyjeciem nowe] Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej, jak réwniez
zmianami wynikajgcymi z doswiadczen z dotychczasowego funkcjonowania KSC oraz nowymi
wyzwaniami zwigzanymi z postepem technologicznym, zmianami spotecznymi oraz
przeobrazeniem sie Srodowiska bezpieczenstwa.

Jednym z gtéwnych wnioskéw dla usprawnienia KSC jest potrzeba powotania podmiotu
koordynujgcego cyberbezpieczenstwo na poziomie ogélnokrajowym, co znacznie usprawnitoby
zarzadzenie bezpieczenstwem polskiej cyberprzestrzeni oraz pozwolitoby skuteczniej i szybciej
reagowac na zagrozenia.
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1. Krajobraz bezpieczenstwa cyberprzestrzeni

W 2023 roku poziom zagrozen w cyberprzestrzeni w skali globalnej utrzymywat sie na wysokim
poziomie, co powodowato réwniez wysoki poziom cyberzagrozen dla Polski. Wzrastata
aktywnos¢ réznego rodzaju grup prowadzacych nielegalne dziatania w $wiecie cyfrowym,
poczawszy od haktywistéw, przez grupy cyberprzestepcze o charakterze zarobkowym,
po grupy powigzane z innymi panstwami lub wrecz bezpos$rednio dziatajace w ramach instytucji
panstw-adwersarzy (APT). Proliferacja cyberatakow wynikata takze z nowych rodzajow
zagrozen, ktore pojawiaty sie dzieki rozwojowi nowych technologii i ich coraz wiekszej
dostepnosci. Rosngcy poziom cyberzagrozen w dzisiejszym dynamicznym $rodowisku
cyfrowym ma wptyw na codzienne funkcjonowanie obywateli, przedsiebiorstw i instytucji
panstwa, co wymaga ciggtego doskonalenia funkcjonowania skutecznego Krajowego Systemu
Cyberbezpieczenstwa.

W kolejnych latach trend stale zwiekszajacej sie skali cyberatakéw zapewne ulegnie
wzmocnieniu. Ataki APT sponsorowane przez wrogie panstwa moga charakteryzowac sie
dtugotrwatym dziataniem, wykorzystaniem zawansowanych narzedzi, technologii i wiedzy
atakujacych. S one zaawansowane, trudne do wykrycia, a wtasciwa reakcja na nie wymaga
wielowarstwowych srodkéw bezpieczenstwa oraz fachowej wiedzy pracownikéw komorek
odpowiedzialnych za cyberbezpieczenstwo i dziatow IT. Obserwowane dotychczas problemy
w podmiotach publicznych zwigzane z pozyskiwaniem wykwalifikowanej kadry na kluczowe
dla bezpieczenstwa zasobdow stanowiska, a takze znaczgce obcigzenie licznymi obowigzkami
dotychczasowej kadry, moga doprowadzi¢ do przetamania w pewnym momencie catego
systemu zabezpieczeh. Pogorszenie sie sytuacji bezpieczenstwa na Swiecie i w regionie,
w szczegoblnosci zwigzane z konfliktem za wschodnig granicg kraju, stale rosnaca liczba
systemow (w sytuacji zmniejszajacej sie liczby administratoréw systemoéw oraz czesto
nieadekwatnych do potrzeb zasobéw finansowych w niektérych instytucjach) mogg miec
powazne konsekwencje dla poszczegélnych podmiotéw oraz w wymiarze narodowym. Stale
rosngce, niekiedy wyjgtkowo dynamicznie, koszty zakupu, utrzymania i rozbudowy
infrastruktury bezpieczenstwa sg trudne do udzwigniecia przez poszczegolne jednostki sektora
finansow publicznych. Dlatego tez konieczne s3 dalsze dziatania wzmacniajace Krajowy System
Cyberbezpieczenstwa, koordynowanie dziatan, zwiekszanie potencjatu instytucji w zakresie
cyberbezpieczenstwa, tak na szczeblu centralnym, jak we wszystkich podmiotach systemu, oraz
zapewnienie odpowiednich $rodkéw finansowych na rozwéj osobowy i techniczny.

Trwajacy nieustannie konflikt w cyberprzestrzeni, wojna Rosji z Ukraing, dziatania hybrydowe
Rosji, Biatorusi i innych panstw wymierzone w Zachéd, w tym Polske, toczace sie wojny
handlowe i technologiczne, w tym tzw. wojna o chipy, dynamiczna digitalizacja dodatkowo
przyspieszona przez pandemie COVID-19, rozwdj nowych i przetomowych technologii
majacych wptyw na wszystkie obszary funkcjonowania spoteczenstw, gospodarek i systemoéw
bezpieczenstwa narodowego, to kluczowe czynniki wptywajace na diametralne przeobrazanie
sie $wiata.

Coraz wieksze znaczenie dla bezpieczenstwa cyberprzestrzeni, zarbwno w wymiarze
defensywnym, jak i ofensywnym, maja nowe technologie, w tym sztuczna inteligencja,
rozwiagzania chmurowe, duze zbiory danych, informatyka kwantowa, srodki tagcznosci nowych
generacji. Wprowadzenie systemow Al do infrastruktury cyberbezpieczenstwa umozliwia
szybsze wykrywanie i reagowanie na potencjalne zagrozenia. Przede wszystkim, narzedzia
oparte na Al mogg analizowac¢ duze ilosci danych w czasie rzeczywistym, identyfikujgc wzorce
i anomalie, ktéore moga wskazywaé na ataki lub niebezpieczne zachowania. Dodatkowo,
systemy oparte na sztucznej inteligencji moga dostosowywaé sie do zmieniajacych sie
warunkéw i nowych rodzajéw zagrozen, co czyni je bardziej elastycznymi i efektywnymi
w poréwnaniu do tradycyjnych metod. Moga réwniez automatycznie aktualizowad strategie
obronne w zaleznosci od ewolucji zagrozen. Inteligentne systemy s3 réwniez zdolne
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do szybkiego reagowania na incydenty, ograniczajac szkody i minimalizujgc czas, w jakim
ztodliwe dziatania mogg wptywaé na systemy informatyczne. Wykorzystanie algorytméw
uczenia maszynowego pozwala na budowanie modeli predykcyjnych, ktére potrafig
antycypowac potencjalne ataki na podstawie wczesniejszych wzorcéw.

W 2023 r. Polska pozostawata celem licznych cyberatakéw, w tym operacji prowadzonej przez
stuzby wrogich panistw, obliczonych na pozyskanie kluczowych informacji, rozpoznanie
systemoéw ICT na potrzeby potencjalnych przysztych destrukcyjnych cyberatakéw, zaktocenie
infrastruktury krytycznej i innych kluczowych zasobéw, jak réwniez szerzenie dezinformacji
majacej na celu rozpropagowywanie nieprawdziwych informacji i wtasnych narracji oraz
pogtebianie polaryzacji spoteczne;j.
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Wykrycie krytycznej Duzy wyciek danych polskich Atak hakerski na serwery ZDZIT Startuje mobywatel 2.0 Kryzys zbozowy z Ukraing Cwiczenia NATO Cyber
podatnosci uzytkownikéw zawierajacy dane (Zarzadu Drég, Zielenii Transportu) Coalition z udziatem
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nieaktywne biletomaty
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1.1 Petnomocnik Rzadu do Spraw Cyberbezpieczenstwa
Umocowanie instytucjonalne Petnomocnika

Zgodnie z art. 60 UKSC Petnomocnik odpowiada za koordynowanie dziatan i realizowanie
polityki rzadu w zakresie zapewnienia cyberbezpieczenstwa w Rzeczypospolitej Polskiej.
W 2023 r. funkcje te petnit najpierw Sekretarz Stanu w Kancelarii Prezesa Rady Ministréw,
nastepnie - po odtworzeniu Ministerstwa Cyfryzacji w maju ub.r. - Minister Cyfryzacji,
a od konca roku Minister Cyfryzacji, bedacy jednoczes$nie Wiceprezesem Rady Ministrow.
Odpowiednie umocowanie instytucjonalne Petnomocnika, swoista unia personalna, pozwalato
na zwiekszenie efektywnosci wykonywanych zadan w obliczu rosngcej skali zagrozen. Liczne
zadania na poziomie krajowym realizowane przez resort cyfryzacji (ministra wtasciwego
ds. informatyzacji) mogty byc¢ nalezycie skoordynowane z dziataniami innych instytucji
zapewniajacych cyberbezpieczenstwo.

Petnomocnik i Ministerstwo Cyfryzacji stanowig centralny element ksztattujgcy krajowy system
cyberbezpieczenstwa (KSC) tworzony, zgodnie z art. 4 UKSC, przez szereg podmiotéw:
operatoréw ustug kluczowych, dostawcoéw ustug cyfrowych, CSIRT MON, CSIRT NASK, CSIRT
GOV, sektorowe zespoty cyberbezpieczenstwa, liczne jednostki sektora finanséw publicznych,
instytuty badawcze, urzedy centralne, spétki prawa handlowego wykonujace zadania
o charakterze uzytecznosci publicznej, podmioty $wiadczace ustugi z zakresu
cyberbezpieczenstwa, organy wtasciwe do spraw cyberbezpieczenstwa, oraz Pojedynczy Punkt
Kontaktowy do spraw cyberbezpieczenstwa (w rozumieniu UKSC).

Kolegium do Spraw Cyberbezpieczenstwa

Zgodnie z art. 64 UKSC przy Radzie Ministréw dziata Kolegium do Spraw Cyberbezpieczenstwa,
jako organ opiniodawczo-doradczy w sprawach cyberbezpieczenstwa oraz dziatalnosci w tym
zakresie CSIRT MON, CSIRT NASK, CSIRT GOV, sektorowych zespotéow cyberbezpieczenstwa
i organéw wiasciwych do spraw cyberbezpieczenstwa. Do zadan Kolegium nalezy takze
opracowywanie rekomendacji dla Rady Ministrow dotyczacych dziatan w zakresie zapewnienia
cyberbezpieczenstwa na poziomie krajowym. Posiedzenia Kolegium s3 organizowane przez
Ministerstwo Cyfryzacji, ktére obstuguje Petnomocnika. Przebieg prac Kolegium oraz tresé
wyrazonych stanowisk, rekomendacji oraz opinii posiadajg charakter niejawny w rozumieniu
ustawy o ochronie informacji niejawnych.

W 2023 r. odbyto sie 7 posiedzen Kolegium. Tematyka poruszana w minionym roku dotyczyta
opinii w sprawach:

e aktywnosci grup APT w cyberprzestrzeni;

e informacji Prezesa UKE o wymaganiach dotyczacych bezpieczenstwa i integralnosci
telekomunikacyjnej oraz ustug w kontekscie rezerwacji czestotliwosci po
przeprowadzeniu aukcji na rezerwacje czestotliwosci z pasma 3,6 Ghz;

e whniosku Prokuratury Okregowej w Gdanisku o udzielenie wsparcia z Funduszu
Cyberbezpieczenstwa;

e zaprezentowanie przez Microsoft praktycznych aspektow uzycia rozwigzan sztucznej
inteligencji na rzecz bezpieczehstwa panstwa i bezpieczenstwa narodowego;

e omodwienie krytycznych podatnosci w rozwigzaniach sektora transportu;

e aktualizacji wnioskow o udzielenie wsparcia z Funduszu Cyberbezpieczenstwa
dotyczacych prognozowanych kosztéw zwigzanych z przyznaniem $wiadczenia
teleinformatycznego.
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Potaczone Centrum Operacyjne Cyberbezpieczeristwa

W celu nalezytej koordynacji biezacego zarzadzania cyberbezpieczenstwem Ministerstwo
Cyfryzacji i RCB organizujg spotkania w formacie Potaczonego Centrum Operacyjnego
Cyberbezpieczenstwa. Funkcjonowanie PCOC umozliwia szybka wymiane informacji, co
pozwala podnies¢ poziom cyberbezpieczenstwa w kraju, w szczegdlnosSci w zakresie
reagowania na pojawiajace sie incydenty cyberbezpieczenstwa. W spotkaniach PCOC
uczestniczg CSIRT-y poziomu krajowego oraz inne podmioty kluczowe dla bezpieczenstwa
panstwa.

Aby zapewni¢ odpowiednie srodki techniczne dla funkcjonowania PCOC resort cyfryzacji zlecit
NASK-PIB zadanie pn. ,Wyposazenie uczestnikbw Projektu Potgczonego Centrum
Operacyjnego Cyberbezpieczenstwa (PCOC) w niezbedne urzadzenia i sprzet ICT”. Zadanie
obejmuje mozliwie szybkie, efektywne i optymalne wyposazenie wybranych podmiotéw
krajowego systemu cyberbezpieczenstwa, biorgcych udziat w realizacji projektu PCOC,
w urzadzenia i sprzet ICT pozwalajgce na podtaczenie do sieci MILNET-Z niezbednej
do wymiany pomiedzy réznymi podmiotami informaciji nie tylko jawnych, ale réwniez informacji
niejawnych o klauzuli ,zastrzezone”, w czasie umozliwiajgcym szybkg reakcje na pojawiajace sie
cyberzagrozenia. PCOC funkcjonuje od 2022 r., kiedy to w niezbedne urzadzenia i sprzet
wyposazono 12-tu uczestnikow projektu. W 2023 r. wyposazono kolejne 4 podmioty.

Zespot Incydentéw Krytycznych

Zespot jest obstugiwany przez RCB. W celu konsolidacji zadan w zakresie cyberbezpieczenstwa
w przygotowywanej nowelizacji UKSC przewiduje sie przeniesienie obstugi Zespotu do urzedu
obstugujacego Petnomocnika.
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1.2 CSIRT-y poziomu krajowego

W ramach Krajowego Systemu Cyberbezpieczenistwa w zakresie operacyjnym kluczowe s3 trzy
zespoty CSIRT:

1) CSIRT GOV - Zespo6t Reagowania na Incydenty Bezpieczenistwa Komputerowego
dziatajacy na poziomie krajowym, prowadzony przez Szefa Agencji Bezpieczenstwa
Wewnetrznego;

2) CSIRT MON - Zesp6t Reagowania na Incydenty Bezpieczenstwa Komputerowego
dziatajacy na poziomie krajowym, prowadzony przez Ministra Obrony Narodowej;

3) CSIRT NASK - Zesp6t Reagowania na Incydenty Bezpieczenstwa Komputerowego
dziatajacy na poziomie krajowym, prowadzony przez Naukowg i Akademickag Siec
Komputerowg - Panstwowy Instytut Badawczy.

Zadania CSIRT-6w okreéla rozdziat 6. UKSC. Kazdy z nich cechuje sie swojg specyfikg z uwagi
na obszar odpowiedzialnosci (constituency). W pewnym uproszczeniu mozna stwierdzic,
ze CSIRT GOV odpowiada za administracje panstwows i infrastrukture krytyczng; CSIRT NASK
za administracje samorzadows, niektére instytucje publiczne, operatoréw ustug kluczowych
i dostawcow ustug cyfrowych (za wyjatkiem tych podlegtych pod MON), sektor
przedsiebiorstw i ,zwyktych obywateli”; a CSIRT MON za Sity Zbrojne RP, resort obrony
narodowej (w tym jego jednostki i komorki organizacyjne), jak rowniez niektére inne podmioty
realizujace zadania na rzecz Sit Zbrojnych RP, jak np. czes$¢ przedsiebiorstw zbrojeniowych.

Incydenty w 2023 r. w Zespofach CSIRT poziomu krajowego
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60 000
50 000
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40 000
30000
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1.2.1 CSIRT NASK

NASK see

@S| RsT| NAS K dyzurnet @pl

CERT.PL>—

Dane dotyczace liczby zgtoszen i incydentéw w 2023 r.

Zgtoszenia i incydenty cyberbezpieczenstwa zarejestrowane przez CSIRT NASK od 1 stycznia
do 31 grudnia 2023 .

Zagrozenia cyberbezpieczenstwa Liczba
Zarejestrowane zgtoszenia 371089
w tym zarejestrowane (obstuzone) incydenty 80 267

Incydenty zgtoszone ustawowo do CSIRT NASK od 1 stycznia do 31 grudnia 2023 r.

Incydenty krytyczne 0
Incydenty powazne 40
Incydenty istotne 0
Incydenty w podmiotach publicznych 2184

Opis najwazniejszych incydentow

Wséréd 40 incydentéw powaznych odnotowanych w 2023 r. 31 zdarzen miato miejsce
w sektorze bankowo$¢ i infrastruktura rynkéw finansowych. Pozostate incydenty powazne
dotyczyty sektora ochrony zdrowia (9). Wséréd 2184 incydentéw w podmiotach publicznych,
zgtoszonych ustawowo do CSIRT NASK w 2023 r., ponad potowe (55%) stanowity incydenty
w administracji publicznej. W analizowanym okresie nie zarejestrowano zadnego incydentu
krytycznego ani tez zadnego incydentu istotnego.

Zgtoszenia nielegalnych tresci

Oddzielng grupe zgtoszenh stanowig incydenty zwigzane z publikacjg potencjalnie nielegalnych
tresci w internecie, w szczegdlnosci materiatéw przedstawiajacych seksualne wykorzystywanie
dzieci lub innych szkodliwych tresci skierowanych przeciwko bezpieczenstwu matoletnich.
Tego typu zagrozenia obstugiwane sg przez zespo6t Dyzurnet.pl.
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Incydenty zarejestrowane przez zesp6t Dyzurnet.pl Liczba

Zarejestrowane incydenty*, w tym: 18 437

tresci przedstawiajace seksualne wykorzystywanie dzieci

(CSAM™) 2612

*Incydent to zgtoszenie poddane analizie oraz odpowiednio zaklasyfikowane przez
ekspertéw Dyzurnet.pl.

** CSAM (Child Sexual Abuse Materials), tj. materiaty przedstawiajace seksualne
wykorzystywanie dziecka.

Incydenty zarejestrowane przez zespét Dyzurnet.pl od 1 stycznia do 31 grudnia 2023 r.

Dziatania grup APT obserwowane przez CSIRT NASK w 2023 r.

Od czasu rozpoczecia wojny w Ukrainie CSIRT NASK obserwuje znaczne nasilenie aktywnosci
grup APT, czesto wigzanych z obcymi panstwami. Wiekszos¢ tych aktywnosci jest motywowana
pozyskiwaniem informacji z zaatakowanych systeméw, chociaz w 2023 r. zdarzaty sie réwniez
ataki, wymierzone w szczegdlnosci w sektor transportu i w logistyke, ktérych celem byto
zaktdcenie ciggtosci dziatania. Wiekszos$¢ grup jest wigzana z Federacja Rosyjska i cze$¢ z nich
przejawia statg aktywnos¢.

Przypadki opisywane ponizej s tylko fragmentem dziatalnosci grup APT, obserwowanym przez
CSIRT NASK. Nie oddajg one w petni skali znanych atakéw tych grup na polskie podmioty.

Aktywnosé grup APT 2023
obserwowanych przez ) . . . )
CSIRT NASK* sty Ilut mar kwi maj cze lip sie wrz pai lis gru

UNC1151 / Ghostwriter
(Rosja/Biatorus)

APT28 / Fancy Bear / Forest
Blizzard [Rosja)

APT29 / Cozy Bear /
Midnight Blizzard (Rosjal)

Callisto [/ Star Blizzard /
Coldriver (Rosja)

Sandworm / Voodo Bear /
Seashell Blizzard (Rosjal)

Gamaredon / Primitive Bear
/ Aqua Blizzard (Rosja)

Turla / Venomous Bear /
Secret Blizzard {Rosja)

Winter Vivern (Rosja)
Mustang Panda (Chiny)
APT-UNKI1

APT-UNK2

* Aktywnosc grup APT cbserwowanych przez CSIRT NASK w 2023 r. zostata oznaczona na zielono.
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Wybrane kampanie UNC1151/Ghostwriter

W 2023 r. najbardziej aktywna byta grupa UNC1151 powigzana z operacjg Ghostwriter. Grupa
ta z duzym prawdopodobienstwem jest powigzana z rzadem Biatorusi, ale wedtug innych
opracowan ma réwniez zwigzek z rosyjskimi stuzbami specjalnymi. Celami atakdéw s3g gtéwnie
osoby zwigzane z polityka i wojskowoscig oraz mogace mieé¢ posredni zwigzek z Rosja
i Biatorusig, np. ttumacze przysiegli jezyka rosyjskiego, prawnicy, pracownicy organizacji
pozarzadowych, ksieza prawostawni czy dziennikarze. Ataki obserwowano réwniez w Ukrainie,
Litwie, totwie czy w Niemczech. Motywacjg byta najczesciej kradziez informacji w celach
wywiadowczych oraz prowadzenia kampanii dezinformacyjnych.

Wiekszos¢ obserwowanej aktywnosci byta zwigzana z kampaniami ztosliwego oprogramowania
oraz dezinformacja. W pierwszym kwartale 2023 r. CSIRT NASK rejestrowat duze kampanie
dezinformacyjne w Polsce, Litwie i kotwie, zwigzane z rzekomymi éwiczeniami przy granicy
z Ukraing, rekrutacja do wojska, brakiem jodku potasu w aptekach czy zagrozeniem
terrorystycznym na terenie Polski. W kolejnych kwartatach CSIRT NASK obserwowat
kampanie, w ktérych przewazata tematyka zwigzana z nadchodzacymi wyborami
parlamentarnymi.

Dorota | KKW KO PO

Do:
Wystano:
Otrzymano:
Temat: ',

Folder:

Zabezpieczenia: i 8 fposiada zabezpieczenia domeny.

Wybory Parlamentarne 2023

Koalicyjny Komitet Wyborczy Koalicja Obywatel
ul. Wiejska 12 a, 00-490

Warszawa NIP: 7011160001

Tel: 22/6357879

r‘ Pojedyncza_Dorota.rar
? | 8222kKB

Wiadomos¢ phishingowa zawierajqca szkodliwy zatqcznik i podszywajqca sie pod jeden z komitetow
wyborczych.

Dziatania dezinformacyjne, w tym takze z wykorzystaniem wykradzionych materiatéw, trwaty
do czasu wyboréw. CSIRT NASK zaobserwowat m.in. przykuwajacy uwage atak na systemy
informacji w wybranych centrach handlowych, gdzie wyswietlono plansze z fatszywymi
informacjami. Nastepnie aktywnosé grupy UNC1151 znacznie zmalata.
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Fatszywa informacja wyswietlona na przejetym systemie w centrum handlowym.

APT28 / Fancy Bear / Forest Blizzard

Gtéwnga informacjg 2023 r. zwigzang z grupg APT28 byto ujawnienie wykorzystywania przez
nig, co najmniej od sierpnia 2022 r., nieznanej wcze$niej podatnosci w Microsoft Outlook.
Tuz po tym jak CSIRT NASK uzyskat informacje o podatnosci, opublikowany zostat artykut
z rekomendacjami na stronie https://cert.pl. Ustalono, ze celami atakéw byty polskie firmy
z sektoréw transportu, energetyki i zbrojeniowego.

W kolejnych miesigcach CSIRT NASK obserwowat powtarzajgce sie kampanie phishingowe
(ukierunkowane na przejecie haset do kont pocztowych) oraz dystrybuujace ztosliwe
oprogramowanie. Wiekszo$¢ tych kampanii byta wysytana do odbiorcéw z sektoréw bedacych
w obszarze zainteresowania grupy.

APT-UNK2

Oprécz grup, ktérych dziatalnos¢ jest dobrze poznana i odpowiednio zakwalifikowana,
CSIRT NASK w 2023 r. sledzit rowniez grupe, ktéra przeprowadzita kampanie podszywajaca sie
pod NASK. W zataczniku do rozestanego e-maila znajdowata sie instrukcja, jak zainstalowacd
rzekomy sieciowy program ochrony obywateli. Podczas uruchomienia pliku z linku podanego
w instrukcji dochodzito do infekcji ztosliwym oprogramowaniem Lumma Stealer. Mimo zZe jest
ono wykorzystywane gtownie w atakach motywowanych finansowo, w tym przypadku,
na podstawie celdow oraz powigzanych kampanii, eksperci CSIRT NASK ocenili, ze motywacja
aktora byto pozyskiwanie informacji. Ta sama grupa korzystata wczesniej z domen
podszywajacych sie pod strony prezentujace informacje zwigzane z cyberbezpieczenstwem
w Polsce, szczytem NATO w Wilnie, czy organizacjami dziatajgcymi na rzecz wolnosci prasy.

TLP:CLEAR

Strona 15z 97


https://cert.pl/

TLP:CLEAR

Wspétpraca krajowa i miedzynarodowa CSIRT NASK

W ramach codziennej pracy nad aktywnoscig grup APT CSIRT NASK blisko wspétpracuje
z CSIRT-ami poziomu krajowego (CSIRT GOV i CSIRT MON) oraz z zespotami odpowiednich
polskich stuzb specjalnych. Na uwage zastuguje réwniez wspdtpraca miedzynarodowa
w ramach CSIRTs Network oraz z partnerami komercyjnymi.

W 2023 r. CSIRT NASK razem z partnerami dwukrotnie opisywat obserwowang aktywnos¢
grupy APT29/Midnight Blizzard, powigzanej z Rosyjskg Stuzbg Wywiadu Zagranicznego (SVR).

Pierwszy raport? w tej sprawie zostat przygotowany w kwietniu 2023 r. wspdlnie ze Stuzba
Kontrwywiadu Wojskowego. Dotyczyt on kampanii szpiegowskiej, ktérej celem byto
pozyskiwanie informacji z ministerstw spraw zagranicznych oraz placéwek dyplomatycznych,
w wiekszoéci znajdujacych sie w panstwach nalezagcych do NATO i Unii Europejskiej. Udato sie
osiggnac zaktadany cel, ktorym byto zaktocenie tej kampanii.

Drugi raport® zostat opublikowany w grudniu 2023 r. W operacji opisywanej w raporcie braty
udziat takze FBI, CISA, NSA, UK NCSC oraz SKW. Prowadzone dziatania dotyczyty
przeciwdziatania kampanii, w ktérej wykorzystywana byta podatno$¢ w oprogramowaniu
JetBrains TeamCity. Oprogramowanie to jest uzywane do zarzadzania i automatyzacji procesu
kompilacji, budowania, testowania i wydawania oprogramowania. Dostep do serwera TeamCity
moze prowadzi¢ do dostepu do kodoéw zrédtowych, certyfikatéw kryptograficznych oraz moze
by¢ wykorzystany do wptyniecia na proces wytwarzania oprogramowania, co z kolei moze
umozliwi¢ manipulowanie tancuchem dostaw oprogramowania. Dzieki podjetym dziataniom
udato sie zatrzymac te kampanie i poinformowa¢ ofiary.

CSIRT NASK dostrzega w szczegdélnosci potrzebe podniesienia poziomu odpornosci
i wzmocnienia jednostek samorzadu terytorialnego (JST) w obszarze przeciwdziatania
cyberzagrozeniom. W tym kontekscie wazny jest udziat NASK-PIB - jako partnera
merytorycznego - w realizacji projektu grantowego pn. ,Cyberbezpieczny Samorzad".
W 2023 r. przygotowano publikacje pt. ,Cyberbezpieczny Samorzad - poradnik”. Gtéwnym
celem opracowania jest utatwienie JST identyfikacji aktualnego stanu cyberbezpieczenstwa
oraz realnych mozliwosci podniesienia przez JST poziomu cyberbezpieczenstwa. Jednoczesnie
w poradniku przedstawiono podstawowe zagadnienia formalne, prawne, organizacyjne
i techniczne, umozliwiajace analize stanu rozwoju JST w obszarze cyberbezpieczenstwa.
Wskazano rowniez przyktady przedsiewzie¢, jakie mogg podjgé JST w celu zwiekszenia
bezpieczenstwa informacji przez wzmacnianie odpornosci oraz zdolnosci do skutecznego
zapobiegania incydentom, wykrywania ich i reagowania na nie.

Ponadto w 2023 r. w ramach realizacji zadan zwigzanych ze wzmacnianiem
cyberbezpieczenstwa jednostek samorzadu terytorialnego powotano Fundusz wsparcia JST,
ktoéry funkcjonowat do 31.12.2023 r.

W 2023 r. CSIRT NASK - w ramach monitorowania zmian w obszarze constituency CSIRT NASK
zwigzanych z nowelizacjg ustawy o krajowym systemie cyberbezpieczenstwa, a takze
z rozwojem krajowego i europejskiego prawa w obszarze cyberbezpieczenstwa - opracowywat
analizy:

e ,Nowelizacja Ustawy o KSC - co przewiduje najnowsza wersja projektu?",

e ,Dyrektywa NIS 2: wytyczne, akty delegowane i wykonawcze",

2 https://cert.pl/posts/2023/04/kampania-szpiegowska-apt29
3 https://cert.pl/posts/2023/12/apt29-teamcity
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e, Dyrektywa CER - unijne wzmocnienie ochrony infrastruktury krytycznej",
e ,Ustawa o zwalczaniu naduzy¢ w komunikacji elektronicznej”,

e  Projekt przepiséw w sprawie ograniczenia dostepu do pornografii osobom
matoletnim".

W 2023 r. CSIRT NASK w celu wzmocnienia krajowego systemu cyberbezpieczenstwa wdrazat
w zycie zapisy ustawy o zwalczaniu naduzy¢ w komunikacji elektronicznej. Dziatania te
obejmowaty m.in.:

e Wprowadzenie bezptatnego skroconego numeru 8080%. Od 1 stycznia do 31 grudnia
2023 r. CSIRT NASK otrzymat zgtoszenia 194,8 tys. podejrzanych SMS-éw.

e Stworzenie serwisu bezpiecznapoczta.cert.pl - serwis powstat, by chronié
uzytkownikdéw poczty elektronicznej i utatwic¢ instytucjom sprawdzenie poprawnosci
konfiguracji mechanizmdéw zapewniajacych jej bezpieczenstwo.

e  Przygotowanie do uruchomienia systemu teleinformatycznego stuzacego
do udostepniania i przekazywania informacji o wystgpieniu smishingu wraz
Z wzorcami wiadomosci.

e Przygotowanie do utworzenia wykazu nazw i ich skrétéw zastrzezonych dla
podmiotéw publicznych jako tzw. nadpis wiadomos$ci pochodzacej od tego podmiotu
(zgodnie z ustawa dotyczy to podmiotéw publicznych) oraz wariantéw tych nazw i
skrétéw, mogacych wprowadzaé odbiorce w btad. Na stronie incydent.cert.pl/nadpis
jest udostepniony formularz umozliwiajacy zgtaszanie nadpiséw wiadomosci SMS
przez podmioty publiczne.

W zwiazku z rosnaca liczbg cyberzagrozen CSIRT NASK rozwijat narzedzie Artemis, stuzace
do wykrywania najczesciej wystepujacych podatnosci i btedéw konfiguracyjnych obecnych
w ramach ustug sieciowych, a takze przekazywat osobom odpowiedzialnym za dany system
informacje o znalezionych podatnosciach i btednych konfiguracjach. W 2023 r. w ramach
projektu Artemis tacznie przeskanowano ok. 50,6 tys. domen i adreséw IP oraz ok. 251,7 tys.
subdomen. W sumie wykryto ok. 184,8 tys. podatnosci lub btednych konfiguracji, w tym
ok. 11,6 tys. stanowigcych wysokie zagrozenie. W analizowanym okresie CSIRT NASK wystat
ponad 58,8 tys. powiadomien o wykrytych nieprawidtowosciach. Ostrzezenia zostaty
przekazane m.in. do placowek oswiatowych, uczelni, jednostek samorzadu terytorialnego,
placowek medycznych, producentéw automatyki przemystowej, mediéw lokalnych, oséb
odpowiedzialnych za bezpieczenstwo systemdédw w domenie gov.pl, a takze operatoréw ustug
kluczowych. Dzieki temu, ze znalezione podatnosci i btedne konfiguracje s zgtaszane osobom
odpowiedzialnym za dany system, CSIRT NASK zwieksza bezpieczenstwo polskiego internetu.

4 Do listopada 2023 r. CSIRT NASK przyjmowat zgtoszenia SMS na numer 799 448 084.
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2023

W ramach projektu Artemis W sumie wykryto ok. 184,8

tgcznie przeskano

Sw IP

50,6 tys. domen i adr
oraz ok. 251,7 tys. subdomen.

nieprawidtowosciach.

artemis

Dane na temat projektu ARTEMIS za 2023 r.

W celu wzmocnienia miedzysektorowej wspdétpracy CSIRT NASK rozwijat Program
Partnerstwo dla Cyberbezpieczenstwa (PdC). Jest to istotny kanat wymiany informacji
pomiedzy podmiotami KSC. Celem PdC jest wymiana dobrych praktyk i zacie$nianie
wspotpracy w ramach krajowego systemu cyberbezpieczenstwa. W 2023 r. w ramach PdC
organizowano spotkania, warsztaty, w tym prowadzono prezentacje z udziatem ekspertéw,
a takze przygotowywano i rozsytano materiaty informacyjno-edukacyjne dla uczestnikéw
programu PdC.

W ramach wzmacniania KSC CSIRT NASK rozwijat tez platforme né (system przekazywania
informacji o zagrozeniach zidentyfikowanych w sieci danego podmiotu), ktory jest
udostepniany na licencji z otwartym kodem Zrédtowym.

W ramach wzmocnienia cyberbezpieczenstwa w sektorze ochrony zdrowia, CSIRT NASK
wspierat utworzenie CSIRT CeZ, ktéry petni obecnie role Sektorowego Zespotu
Cyberbezpieczenstwa dla sektora ochrony zdrowia. CSIRT CeZ zostat utworzony w strukturze
NASK-PIB na podstawie zawartego w kwietniu 2023 r. porozumienia pomiedzy NASK-PIB
a Centrum e-Zdrowia.

Rozpoczeto realizacje projektu pn. Centrum Cyberbezpieczenstwa NASK (CCN), ktérego
gtéwnym celem jest wzmocnienie krajowego systemu cyberbezpieczenstwa poprzez
utworzenie CCN. Realizacja projektu pozwoli na podniesienie poziomu bezpieczenstwa
informacji poprzez wzmacnianie odpornosci oraz zdolnosci do skutecznego zapobiegania i
reagowania na incydenty w systemach informacyjnych panstwa oraz podmiotéw majgcych
kluczowe znaczenie dla gospodarki. Projekt stanowi odpowiedZ na szereg zdefiniowanych
wyzwan i potrzeb oraz szybko rosngcg liczbe coraz powazniejszych zagrozen w
cyberprzestrzeni i wynikajacych z nich strat gospodarczych.

W celu zapewnienia ochrony przed atakami DDoS - Distributed Denial of Service
dla podmiotow realizujgcych zadania publiczne oraz podmiotéw istotnych z punktu widzenia
bezpieczenstwa RP uruchomiono ustuge Anty DDoS.

Z uwagi na ustawowo okres$lony zakres constituency analizy CSIRT NASK w zakresie
funkcjonowania krajowego systemu cyberbezpieczenstwa obejmujg w przewazajgcym zakresie
ten obszar.
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Zidentyfikowane najpowazniejsze zagrozenia

Techniczne dla systemoéw teleinformatycznych:

v’ Zbyt niski poziom wdrozenia oraz wykorzystania drugiego sktadnika
uwierzytelnienia logowania przez uzytkownikéw systeméw.

v' Przeciagajacy sie proces patchowania podatnych systemoéw dostepnych
w sieci dla przypadku identyfikacji btedéw z wysoka oceng punktowa.

Systemowe dla krajowego systemu cyberbezpieczenstwa:

v" Niska lub nieprecyzyjna jakos$¢ opisania wtasnosci administratorskiej sieci
krajowych.

v Brak sektorowych zespotéw cyberbezpieczenstwa lub perspektyw ich
powstania, ktére mogtyby stanowi¢ role naturalnego kontynuatora zadan
w momencie wdrozenia zapiséw dyrektywy NIS 2.

v' Watpliwosci interpretacyjne dla potrzeb ustalania wtasciwego constituency.

Whioski i rekomendacje

CSIRT NASK podkresla wage kontynuowania wspotpracy sektorowej w ramach KSC,
prowadzenia konsultacji w zakresie rozwigzan prawnych na gruncie prawa unijnego, zwtaszcza
implementacji dyrektywy NIS 2.

CSIRT NASK zwraca uwage na konieczno$¢ monitorowania zmian w obszarze constituency
CSIRT NASK zwigzanych z nowelizacjg ustawy o krajowym systemie cyberbezpieczenstwa
i zaangazowania w proces konsultacji nowych przepiséw zwigzanych z rozwojem krajowego
i europejskiego prawa w obszarze cyberbezpieczenstwa.

Planowane dziatania NASK w 2024 r.

CSIRT NASK planuje kontynuowaé dotychczas prowadzong wspétprace krajowa
i miedzynarodowg w zakresie monitorowania dziatan grup APT, w szczegdlnosci
z CSIRT-ami poziomu krajowego (CSIRT GOV i CSIRT MON) oraz z zespotami
odpowiednich polskich stuzb specjalnych, a takze w ramach CSIRTs Network oraz
z partnerami komercyjnymi.

Artemis - rozwdj skanera wykrywajgcego najczesciej wystepujace podatnosci i btedy
konfiguracyjne obecne w ramach ustug sieciowych. Narzedzie przeznaczone jest
do weryfikacji przede wszystkim podmiotéw z constituency CSIRT NASK, czyli
np. szkét, szpitali, instytutéw badawczych, uczelni, jednostek samorzadu
terytorialnego. Znalezione podatnosci i btedne konfiguracje s i bedg zgtaszane
osobom odpowiedzialnym za dany system.

Rozwdj platformy né stuzacej do zbierania informacji o wykrytych zagrozeniach
i podatnosciach.

W odpowiedzi na rosnaca skale zagrozen w sieci, a takze skokowa zmiennos¢ liczby
zgtoszen, prowadzone bedg prace podnoszace efektywnosé¢ obstugi oraz
zwiekszajgce szybkos$¢ udzielania informacji zwrotnej dla zgtaszajacych podejrzane
wiadomosci.

CERT Polska/CSIRT NASK petnigcy funkcje CNA (ang. CVE Numbering Authorities)
w dalszym ciaggu bedzie wspéttworzyé baze podatnosci poprzez nadawanie numeréw
CVE, ktdre stuzg do identyfikacji i katalogowania publicznie ujawnionych podatnosci.
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Kontynuowanie prac zwigzanych z wdrazaniem zapiséw ustawy o zwalczaniu
naduzy¢ w komunikacji elektronicznej. Zgodnie z ustawg CSIRT NASK monitoruje
wystepowanie smishingu oraz tworzy wzorce wiadomosci, ktére posiadajg cechy
pozwalajace na uznanie ich za smishing; obstuguje system wymiany informacji
o smishingu, prowadzi wykaz zastrzezonych nadpiséw dla podmiotéw publicznych.

CSIRT NASK bedzie w dalszym ciggu opracowywat rekomendacje oraz zalecenia
dotyczace wystepujacych podatnosci.

CSIRT NASK planuje kontynuowac¢ dziatania informacyjno-edukacyjne,
w szczegblnosci majgce na celu podnoszenie Swiadomosci obywateli w zakresie
cyberzagrozen i higieny cyfrowej.
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1.2.2 CISRT GOV

Agencja Bezpieczenstwa Wewnetrznego (ABW) i wchodzacy w jej sktad Zespdt CSIRT GOV
realizuje ustawowe zadania obejmujgce takze obszar cyberbezpieczenstwa. Zespét CSIRT GOV,
w zakresie swojej witasciwosci, zapewnia wsparcie przy wykrywaniu incydentéw
i przeciwdziataniu zagrozeniom godzagcym w bezpieczeAstwo systemoéw kluczowych
dla funkcjonowania panstwa oraz wspotpracuje z  organami  odpowiedzialnymi
za rozpoznawanie przestepstw popetnianych w cyberprzestrzeni i Sciganie ich sprawcéw.

ABW przyjmowata i analizowata zgtoszenia o incydentach oraz wydawata rekomendacje
zgtaszajgcym, majgc na celu podniesienie poziomu bezpieczenstwa systemow IT, a takze
formutowata rekomendacje wprowadzenia dziatann zmierzajacych do minimalizacji lub
neutralizacji zagrozen, w tym przywrécenia prawidtowego dziatania systemoéw
teleinformatycznych. W 2023 r. do Zespotu CSIRT GOV wptyneto 19 888 zgtoszen
o potencjalnym wystgpieniu incydentu teleinformatycznego, na podstawie ktorych
zarejestrowano 4 676 faktycznych zdarzen (ich obstuga realizowana jest w ramach krajowego
systemu cyberbezpieczenstwa we wspotpracy z pozostatymi uczestnikami tego systemu).

Agencja prowadzi system wczesnego ostrzegania o zagrozeniach ARAKIS GOV na podstawie
art. 32aa ustawy o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu. W 2023 r.
system ARAKIS zanotowat tacznie 1 501 466 173 przeptywdw, co przetozyto sie na 6 246 216
wygenerowanych alarméw, z czego 553 826 miato charakter pilny, tzn. wymagato
natychmiastowej reakcji na zagrozenie ze strony administratoréw i niosto duze ryzyko
przetamania zabezpieczen. W 2023 r. do systemu ARAKIS GOV podtaczono 15 nowych
podmiotéw.

Do Zespotu CSIRT GOV wptyneto System ARAKIS zanotowat
19 888 zgtoszen o potencjalnym tgcznie 1 501 466 173
wystgpieniu incydentu przeptywodw, co przetozyto

teleinformatycznego, na podstawie
ktérych zarejestrowano 4 676
faktycznych zdarzen

sie na 6 246 216
wygenerowanych
alarmdéw, z czego 553 826
miato charakter pilny

Do systemu ARAKIS
GOV podtgczono 15
nowych podmiotéw

Zespo6t CSIRT GOV
przeprowadzit 15 procedur
oceny bezpieczeristwa
systemow IT w instytucjach
administracji rzqdowej oraz
infrastruktury krytycznej

UARAKIS GOV
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ABW wspierata podmioty administracji publicznej oraz operatoréw ustug kluczowych
i infrastruktury krytycznej w zakresie rozpoznawania i przeciwdziatania zagrozeniom
cyberbezpieczenstwa. Agencja dystrybuowata ostrzezenia o zagrozeniach bezpieczenstwa
systemow teleinformatycznych (w tym w zakresie bezpieczenstwa systemow
teleinformatycznych operatoréw ustug kluczowych oraz operatoréw infrastruktury krytycznej)
oraz przekazywata rekomendacje w zakresie zagadnien organizacyjnych i technicznych,
majacych na celu podniesienie poziomu bezpieczenstwa systeméw IT. W 2023 r. Zespét CSIRT
GOV rozestat do podmiotéw administracji publicznej i operatoréow infrastruktury krytycznej
766 ostrzezen o potencjalnym lub wykrytym zagrozeniu. Ich tematyka obejmowata zarowno
informacje o podatnosciach w oprogramowaniu, koniecznoséci blokowania szkodliwych
adresow IP, wzmozonej aktywnosci sieciowej, jak i kampaniach phishingowych.

Agencja prowadzi biezaca i bezposrednia wspodtprace z CSIRT MON i CSIRT NASK oraz
sektorowymi zespotami cyberbezpieczenstwa w zakresie przeciwdziatania zagrozeniom
w cyberprzestrzeni RP, w szczegdlnosci dotyczacej sposobdéw obstugi incydentéw, wymiany
informacji technicznych i systemowych, w tym w ramach Projektu Potaczonego Centrum
Operacyjnego Cyberbezpieczenstwa. Agencja wspétpracuje takze z CSIRT MON oraz CSIRT
NASK przy identyfikacji i reagowaniu na incydenty krytyczne, w tym mogace mieé¢ wptyw
na ustugi kluczowe, ustugi cyfrowe oraz infrastrukture krytyczna, a takze wspiera podmioty
dotkniete incydentem oraz ostrzega podmioty zagrozone jego wystapieniem. W ubiegtym roku
realizowano takze kooperacje z innymi podmiotami krajowego systemu cyberbezpieczeriswa
oraz miedzynarodowymi instytucjami odpowiedzialnymi za cyberbezpieczenstwo w zakresie
wymiany informacji o zagrozeniach, podatnosciach systemow, a takze incydentach noszacych
znamiona dziatan przestepczych.

ABW wykorzystywata System S46 do rejestrowania i obstugi incydentéw teleinformatycznych
w zakresie cyberbezpieczenstwa z operatorami infrastruktury krytycznej oraz operatorami
ustug kluczowych oraz wydawania ostrzezen o zidentyfikowanych zagrozeniach dla systemow
i sieci teleinformatycznych.

W minionym roku ABW realizowata wspoétprace z NASK w zakresie przygotowania mobilnego
systemu komunikacji niejawnej o nazwie SKR-Z, historycznie rozpatrywanego réwniez jako
element Systemu Kierowania Bezpieczenstwem Narodowym, ktéry w swojej architekturze
i funkcjonalnosci bazuje na rozwigzaniu opracowanym przez ABW pk. CATEL (zaréwno
w obszarze budowy, jak i akredytacji).

W 2023 r. kontynuowano wykorzystanie instrumentéw prawnych, wprowadzonych ustawg
o dziataniach antyterrorystycznych, w tym w szczegdlnosci stopni alarmowych CRP.

ABW zgodnie ze swojg wtasciwoscig brata czynny udziat (opracowywano zaréwno stanowiska
Szefa ABW, jak rowniez uczestniczono w posiedzeniach komisji sejmowych) w pracach
legislacyjnych dotyczacych ustawy z dnia 17 sierpnia 2023 r. o zmianie ustawy - Kodeks karny
oraz niektérych innych ustaw, ktéra wprowadzita nowg definicje przestepstwa szpiegostwa
oraz jej kwalifikowane postaci, w tym zwigzanej z prowadzeniem dezinformacji w ramach
dziatalnosci wywiadowczej. Dodatkowo przedmiotowa ustawa rozszerzyta uprawnienia
teleinformatyczne funkcjonariuszy ABW na kwestie zwigzane z podejrzeniem popetnienia
przestepstwa szpiegostwa - art. 32a, art. 32aa, art. 32b i art. 32c.

Z inicjatywy ABW, w ramach ww. nowelizacji, do Kodeksu karnego zostat dodany przepis
art. 112a majacy na celu eliminacje ewentualnych watpliwosci dotyczacych tego, ktére przepisy
karne majg byc¢ stosowane w przypadku popetnienia przestepstwa popetnionego
w cyberprzestrzeni. Zgodnie z nowg regulacjg polska ustawa karna ma by¢ stosowana wobec
obywatela polskiego oraz cudzoziemca w razie popetnienia przestepstwa przy uzyciu systemu
informatycznego, systemu teleinformatycznego lub sieci teleinformatycznej, jezeli czyn ten na
terytorium Rzeczypospolitej Polskiej wywotat lub mégt wywotaé skutek naruszajacy interes
panstwa w zakresie ochrony niepodlegtosci, integralnosci terytorialnej, bezpieczenstwa
TLP:CLEAR
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zewnetrznego i wewnetrznego, obronnosci, polityki zagranicznej, pozycji miedzynarodowej lub
potencjatu naukowego lub gospodarczego.

Aktywnos$é¢ ABW obejmowata takze podnoszenie poziomu $wiadomosci i wiedzy na temat
cyberzagrozen poprzez wydawanie rekomendacji dotyczgcych stosowania dobrych praktyk
w zakresie zabezpieczania i bezpiecznego uzytkowania Srodowiska teleinformatycznego.

Agencja brata udziat (na wniosek zainteresowanych podmiotéw administracji publicznej)
w opiniowaniu wykorzystywanych oraz potencjalnie wykorzystywanych narzedzi, produktéw
i ustug IT w zakresie ich dostawy, eksploatacji oraz utrzymania.

ABW wykonywata oceny bezpieczenstwa systeméw teleinformatycznych istotnych z punktu
widzenia ciggtosci funkcjonowania panstwa na podstawie art. 32a ust. 1 ustawy o Agencji
Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu. W 2023 r. Zespot CSIRT GOV
przeprowadzit 15 procedur oceny bezpieczenstwa systemow IT w instytucjach administracji
rzgdowej oraz infrastruktury krytycznej.

Aktywnos$é ABW obejmowata realizacje wtasnych prac badawczo-rozwojowych, zwigzanych
z przygotowaniem nowych rozwigzan technologicznych ukierunkowanych na podniesienie
poziomu cyberbezpieczenstwa kluczowych zasobéw RP.

ABW prowadzita takze szkolenia dla oséb sprawujacych funkcje publiczne, podmiotow
administracji rzagdowej, operatoréw ustug kluczowych i operatorow infrastruktury krytycznej,
dotyczacych zagrozen w cyberprzestrzeni oraz ukierunkowanych na podnoszenie kwalifikacji
i kompetencji w zakresie cyberbezpieczenstwa. ABW dystrybuowata réowniez zalecenia
i rekomendacje zmierzajace do wzrostu Swiadomosci w zakresie bezpieczenstwa
teleinformatycznego dla organéw wtadzy publicznej.

Na arenie miedzynarodowej Agencja brata udziat w forach wymiany informacji
o cyberzagrozeniach, np. CSIRTs Network, MISP NATO.
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1.2.3 CSIRT MON

. [SRTMON- CSIRT Ministerstwa Obrony Narodowej

Zgtoszenia i incydenty
W 2023 r. CSIRT MON:
e zarejestrowat 5841 incydenty;
e nie zarejestrowat zadnego incydentu sklasyfikowanego jako krytyczny;

e nie zarejestrowat zadnego zgtoszenia od operatora ustugi kluczowej dot. incydentu
powaznego;

e nie zarejestrowat zadnego zgtoszenia od dostawcy ustugi cyfrowej dot. incydentu
istotnego;

e zarejestrowat 81 incydentow dotyczacych wojskowych uczelni publicznych.

Opis najwazniejszych incydentow

W 2023 r. odnotowano proby atakéw na infrastrukture resortu obrony narodowej (ron). Ataki
te miaty na celu uzyskanie dostepu do infrastruktury, kradziez istotnych danych,
w szczegdblnosci dotyczacych dostaw sprzetu wojskowego dla Ukrainy. W wiekszosci byty to
ataki typu phishing na konta poczty elektronicznej (stuzbowe i prywatne) personelu ron. Préby
zdobycia danych uwierzytelniajacych do dostepu do infrastruktury wojskowej prowadzone byty
rowniez za pomoca kampanii rozpowszechniajgcej oprogramowanie ztosliwe typu stealer, ktére
wykrada te dane z przegladarek internetowych. Obserwowane s3 réwniez, prowadzone z duza
regularnoscig, préby uzyskania dostepu do kont w ustugach chmurowych personelu ron
za pomocg atakéw typu brute-force i password-spraying.

Odnotowano ataki DDoS majace na celu zaktécenie ciggtosci swiadczenia ustug sieciowych
organizowanych przez DKWOC.

Odnotowano ataki na uczelnie wojskowe i inne podmioty zwigzane z procesem ksztatcenia
w Sitach Zbrojnych. Adwersarze poprzez wykorzystanie wiadomosci phishingowych jako
wektoréw inicjujacych prowadzili ataki z wykorzystaniem taktyk zmierzajgcych do eskalacji
uprawnien, uzyskania persystencji, uzycia kanatéw C&C, az do préb osiggniecia zamierzonego
wptywu w infrastrukturze ofiary.

Celem atakéw byty réwniez przedsiebiorstwa branzy zbrojeniowe;j.

Informacje na temat grup dokonujacych cyberatakéw wymierzonych w Polske

Zasadnicza aktywno$¢ w cyberprzestrzeni w 2023 r., podobnie jak w 2022 r., zostata
zdeterminowana dziataniami zbrojnymi w Ukrainie, wsparciem przez kraje zachodnie
spoteczenstwa ukrainskiego, jak i bezposrednio struktur bioracych udziat w walce i obronie
Ukrainy.
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e Aktywnos$¢ grup powigzanych z Federacja Rosyjska obserwowane w 2023 r.

W 2023 r. DKWOC zidentyfikowato aktywnosci przeciwko systemom ron, za ktére
odpowiedzialno$¢ przypisuje sie grupom aktywnosci o charakterze APT powigzanym
z Federacja Rosyjska, Republikg Biatorusi oraz Chinskg Republika Ludows. Najwieksza
aktywnoscia wykazaty sie grupy powiazane ze Stuzbg Wywiadu Wojskowego Federacji
Rosyjskiej. CSIRT MON zaobserwowat dziatania atrybuowane do grupy APT28 polegajace na:
skanowaniu infrastruktury ron, atakach brute-force oraz atakach phishingowych.

W ramach prowadzonej operacji analitycy CSIRT MON zaobserwowali wykorzystywanie
techniki polegajacej na modyfikacji uprawnien do folderéw skrzynki pocztowej w ramach
serweréw Microsoft Exchange pozwalajgcej na skryty i nieuprawniony dostep
do korespondencji pocztowej. W wyniku przeprowadzonych analiz stwierdzono wykorzystanie
tej techniki przeciwko wielu podmiotom publicznym i prywatnym w Polsce. Dziatania te
pokrywaja sie réwniez z aktywnoscia atrybuowang do grupy APT28.

Wykrywanie atakow na
serwery pocztowe

Microsoft Exchange

.
.
L
&
:
L
&
i

W zakresie dziatan prowadzonych przeciwko ron przez grupy powigzane z innymi stuzbami FR,
zidentyfikowano aktywnos$¢ grupy TURLA (FSB) polegajaca na prébie uzyskiwania
nieuprawnionego dostepu do ustug poczty elektronicznej i ustugi udostepniania plikow oraz
grupy APT29 (SVR) polegajaca na kompromitacji konta M365 zZotnierza WOT.

Ponadto CSIRT MON obserwuje statg aktywnos$é adwersarzy powigzanych z Federacja
Rosyjska dot. zbierania informacji oraz zaktécania procesu dostaw do Ukrainy, przede
wszystkim kompromitujagc podmioty logistyczne, zaréwno w sektorze publicznym.
jak i prywatnym. Zostato to potwierdzone wramach operacji NZ w cyberprzestrzeni
prowadzonej przez DKWOC.

e Aktywnoscé grup powigzanych z Republika Biatorusi w 2023 r.

W zakresie aktywnosci grup APT powigzanych z Republika Biatorusi (RB) przeciwko systemom
teleinformatycznym ron, CSIRT MON zidentyfikowat aktywnos$é grupy UNC1151 oraz
WinterVivern.

W przypadku grupy UNC1151 CSIRT MON zaobserwowat trzy gtéwne aktywnosci
w cyberprzestrzeni przeciwko ron:

—  Préby dostarczenia ztosliwego oprogramowania BADPICK;
— Kampania dezinformacyjna - Rekrutacja do LITPOLUKRBRIG;

— Kampania dezinformacyjna - Wybory Parlamentarne 2023;
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W zakresie aktywnosci grupy WinterVivern w kohncéwce stycznia 2023 roku CSIRT MON
zidentyfikowato kampanie phishingowa, w ktérej celem byto 116 uzytkownikéw w domenie
mon.gov.pl.

e Aktywnos¢ grup powigzanych z Chinska Republika Ludowa obserwowana w 2023 r.

Jedyna aktywnoscig obserwowang w ubiegtym roku przez CSIRT MON byto podszycie sie pod
aplikacje Signal, bedaca dostepng w oficjalnych sklepach z aplikacjami.

e  Aktywnos¢ grup haktywistycznych w 2023 r.

Do grup, ktére byte najbardziej aktywne w dziataniach wymierzonych w podmioty w Polsce
zalicza sie:

— grupe NoName057(16) odpowiedzialng za przeprowadzenie atakéw typu DDoS
przeciwko podmiotom prywatnym i publicznym w Ukrainie oraz krajach
wspierajacych Ukrainie w konflikcie zbrojnym, tym Polske;

— grupe Killnet odpowiedzialng za upublicznienie danych z portalu NATO, w tym
rowniez danych zotnierzy oraz pracownikéw ron;

— grupe Solntsepek kojarzong z atakiem na system nastuchu radiowego w zakresie
HF/VHF.

Zidentyfikowane najpowazniejsze zagrozenia

W 2023 roku znaczacy wptyw na bezpieczenstwo systeméw IT ron miaty zagrozenia
wynikajace z dziatan grup APT. Aktywnos$¢ tych grup kojarzona jest gtéwnie z dziatalnoscia
sponsorowang lub wrecz pozostajacg w strukturach niektérych panstw. Spektrum dziatan grup
APT obejmuje rdéznorodne czynnosci - od systematycznie realizowanego rozpoznania
infrastruktury teleinformatycznej, poprzez cyberszpiegostwo, zaktdcanie dziatania systemow IT
i sieci, az po niszczenie danych, ktére sie w nich znajdujg. Do najpowazniejszych zagrozen ze
strony grup APT mozna zaliczy¢:

— ataki spear-phishingowe majgce na celu wykradanie poswiadczen logowania lub
infekcji urzadzenia ztosliwym oprogramowaniem;

— skompromitowanie komercyjnych dostawcow ustug i rozwigzan IT;
—  wykorzystywanie przez grupy APT podatnosci typu zero-day;

— ataki typu brute-force w celu uzyskania dostepu do zasobdéw sieciowych i skrzynek
pocztowych.

W licznych atakach grupy APT wykorzystywaty skompromitowane prywatne urzadzenia
sieciowe (m.in. zlokalizowane w Polsce) oraz postugiwaty sie infrastrukturg animizujaca typu
VPN/proxy w celu ukrycia ztosliwej aktywnosci.

Woybrane dziatania realizowane przez DKWOC:

e Prowadzono biezaca analize podatnosci oraz zagrozen w nadzorowanych systemach
informatycznych poprzez cykliczne skanowania podatnosciowe.

e Monitorowano stan bezpieczenstwa zasobodw, ustug i aplikacji podtaczonych
do Internetu w ramach ron oraz PN i wspoétpracujacych (EASM).

e Informowano o nowo publikowanych podatnosciach sprzetu oraz oprogramowania
uzytkowanego w RON oraz PN i wspbtpracujagcych poprzez przygotowanie
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i dystrybucje biuletynéw CSIRT MON, ostrzezen o priorytetowych podatnosciach
i raportéw dotyczacych zidentyfikowanych podatnosci.

Opracowano: ,Plan zapewnienia cyberbezpieczenstwa sc ron” - celem dokumentu
jest ukierunkowanie wysitku komoérek oraz jednostek organizacyjnych ron w celu
zapewnienia akceptowalnego poziomu cyberbezpieczenstwa w obszarze wiasciwym
Ministrowi Obrony Narodowe;.

Opracowano ,Wytyczne do opracowania lokalnych planéw reagowania
naincydenty” - celem dokumentu jest ujednolicenie w ramach systemu
cyberbezpieczenstwa ron sposobu przygotowywania ,Lokalnych Planéw reagowania
na incydenty komputerowe” dotyczacych zasad postepowania w obszarze
reagowania na incydenty komputerowe w systemach teleinformatycznych lub
rozwigzaniach informatycznych.

Wdrozono i zapewniono ciggto$é funkcjonowania i rozwoju dedykowanego systemu
teleinformatycznego wraz z systemami informatycznymi budowanymi na potrzeby
wykrywania, rozpoznania i zwalczania zagrozen cyberbezpieczenstwa.

Rozpoczeto prace wsparcia i automatyzacji procesu obstugi incydentéw oraz PWC
(Proaktywnego Wykrywania Cyberzagrozen).

Ukompletowano wyposazenie indywidualne przewidziane dla Zespotow
Zadaniowych oraz personelu CSIRT MON zabezpieczajagce prace w ramach
Proaktywnego Wykrywania Cyberzagrozen oraz wsparcia w obstudze incydentéw,

Pozyskano pojazdy specjalistyczne dedykowane do realizowania zadan poza
miejscem statej dyslokacji (MSD) na potrzeby Zespotéw Zadaniowych CSIRT MON,
wraz z niezbednym wyposazeniem.

Rozwijano wspotprace miedzy sektorem publicznym i prywatnym poprzez realizacje:

— uczestnictwa w spotkaniach technicznych z udziatem przedstawicieli
przemystu i sektora publicznego na arenie krajowej i miedzynarodowe;j,

— uczestnictwa w realizacji badan naukowych w obszarze cyberbezpieczenstwa
na poziomie krajowym oraz miedzynarodowym,

— wspbtpracy w zakresie podniesienia poziomu cyberbezpieczenstwa RP
na podstawie podpisanych porozumien o wspétpracy.

Rozpoczeto proces budowy zdolnosci do prowadzenia rozpoznania
w cyberprzestrzeni lub z  wykorzystaniem elementéw cyberprzestrzeni
potencjalnych przeciwnikow.

Przygotowywano zalecenia dla uzytkownikéow systemow ron w ramach realizacji
zadan wynikajacych z ustawy o krajowym systemie cyberbezpieczenstwa.

W zakresie wspoétpracy w ramach UE uczestniczono w nw. projektach:
— PESCO - Cyber Rapid Response Teams (CRRTSs),
— PESCO - Cyber and Information Domain Coordination Center (CIDCC),
— PESCO - Cyber Academia and Innovation Hub (EU CAIH),
— PESCO - Mutual Assistance in Cyber Security.
Kontynuowano wspétprace:
— z NATO Cyber Operations Centre (CyOC) w zakresie wymiany informacji
o zagrozeniach i incydentach w cyberprzestrzeni,
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— rozwijano funkcjonowanie Narodowego Punktu Kontaktowego do wspétpracy
z Organizacjg Traktatu Pétnocnoatlantyckiego.

Prowadzono analize doswiadczen z trwajgcych konfliktow zbrojnych pod katem
bezpiecznego korzystania z infrastruktury teleinformatycznej.

Prowadzono biezgca analize podatnosci oraz zagrozehn w nadzorowanych systemach
informatycznych. Wdrazano $rodki zaradcze mitygujace zagrozenia i podatnosci.

Prowadzono integracje systemow i ustug uzytkowych z systemami bezpieczenstwa
(klasy SIEM, analizy i korelacji logéw, oceny podatnosci).

Prowadzono prace majace na celu zwiekszenie cyberbepieczenstwa ustug poprzez
udziat w miedzynarodowych (w ramach NATO) grupach roboczych w ramach
partnerstwa AirC2 oraz NST C&IP.

Opracowano oraz wdrozono przez DKWOC mobilng stacje roboczg MocVPN
do zapewnienia zdalnego dostepu kadry kierowniczej ron do systemu MILNET-Z.

Opracowano przez DKWOC rodzine algorytméw kryptograficznych do ochrony
danych o klauzuli TAJNE na potrzeby narodowych urzadzen oraz narzedzi
kryptograficznych.

Przeprowadzono 42 testy bezpieczenstwa systemow teleinformatycznych
wprowadzanych do uzytku lub eksploatowanych w Sitach Zbrojnych RP .

Zrealizowano ¢wiczenia Purple Team (4 edycje w 2023 r.) jako aktywne testowanie
systeméw bezpieczenstwa IT ron w wybranych aspektach, weryfikacja procedur
reagowania CN CSIRT MON na incydenty komputerowe oraz sposobéw
przeciwdziatania atakom na ST ron.

Wdrozono i zapewniono ciag"fos'é funkcjonowania i rozwoju dedykowanego systemu
teleinformatczynego ST RYS wraz z systemami informatycznymi budowanymi na
potrzeby wykrywania, rozpoznania i zwalczania zagrozen cyberbezpieczenstwa.

Realizowano prace nad dokumentami standaryzacji operacyjnej: Regulamin dziatan
Wojsk Obrony Cyberprzestrzeni DU-3.20.2.

Opracowano i  administrowano  szkolenia  e-learningowe z  zakresu
cyberbezpieczenstwa, ktére poruszajg kwestie: cyberhigieny, dobrych praktyk,
metod wykrywania zagrozen, sposobow utwardzania urzadzen.

Prowadzono szkolenia on-site dla kadry i pracownikéw ron w najwazniejszych
obszarach funkcjonowania Sit Zbrojnych RP  m.in. dla: departamentéw MON,
Centrum Operacyjnego MON, Komendy Gtéwnej Zandarmerii Wojskowej.

Budowano i rozwijano kompetencje zotnierzy zawodowych i pracownikéw ron
poprzez uzupetnianie, rozszerzanie, pogtebianie i aktualizowanie wiedzy oraz
podniesienie umiejetnosci praktycznych z zakresu cyberbezpieczeristwa w ramach
kurséw i szkolen specjalistycznych.

W ramach Sit Zbrojnych RP dziatania w zakresie cyberbezpieczenstwa realizowato takze
Dowdédztwo Wojsk Obrony Terytorialnej, w sktad ktérych wchodzi Zespot Dziatan
Cyberprzestrzennych. Wsréd dziatan tych mozna wskazaé m.in. obstuge incydentow w WOT
we wspotpracy z CSIRT MON, szkolenia z zakresu cyberbezpieczenstwa we wszystkich
Brygadach Obrony Terytorialnej, czy wspotprace z Estonian Defence League’s Cyber Unit.
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Whioski i rekomendacje DKWOC

Zgodnie ze zobowigzaniami sojuszniczymi w ramach Sojuszu Poétnocnoatlantyckiego,
zwigzanymi z budowaniem odpornosci panstw cztonkowskich, gotowos$¢ cywilna opiera sie
miedzy innymi na zapewnianiu ciggtos$ci sprawowania rzadow i krytycznych ustug rzadowych.
Pomimo ze zakres tego zagadnienia jest bardzo rozlegty, to jednak nalezy mie¢ na uwadze
rowniez budowanie zdolnosci struktur panstwowych do komunikowania sie, czyli zapewnienia
tacznosci. Aspekt ten jest zwigzany z koniecznoscia utrzymania ciggtosci podejmowania decyz;ji.
Rekomendowane jest sprawdzenie stanu rozwigzan zwigzanych z utrzymaniem tacznosci
na wypadek kryzysu i wojny, ale réwniez wypracowanie alternatywnych sposobéw na wypadek
odciecia od sygnatu GSM lub sieci internetowej. Majac na uwadze doswiadczenia ptynace
z rosyjskiej inwazji na Ukraine konieczne jest zapewnienie kanatéw komunikacji kryzysowej
z obywatelami. NATO w ramach przygotowania spoteczenstwa na funkcjonowanie w czasie
kryzyséw wskazuje na koniecznos¢ przygotowania systeméw komunikacji cywilnej odpornych
na zaktécenia mogace wystgpi¢ w wypadku dziatan stricte militarnych lub niemilitarnych. Sojusz
Pétnocnoatlantycki wskazuje na wypracowanie zdolnosci panstwa do zapewnienia
funkcjonowania sieci telekomunikacyjnych i sieci Internet nawet w warunkach kryzysowych,
z wystarczajgcymi zdolnosciami rezerwowymi. Niezwykle wazne w tym aspekcie jest rozwijanie
potencjatu satelitarnego Polski rozpoczetego przez MON.

Dotychczasowe doswiadczenia miedzynarodowe wskazuja na mozliwos¢ czasowego
unicestwienia kluczowych elementéw infrastruktury energetycznej (Ukraina), bankowej
(Estonia), zaktécenie dostaw surowcéw strategicznych (USA), dziatalnosci przedstawicieli
polityki (Polska) czy ingerowania w procesy wyborcze (USA). W Polsce wykryto dotychczas
m.in. luke zwigzang z mozliwosciag ataku na lokalne serwisy gminne, ktére z kolei byty
wykorzystywane do prowadzenia dziatan dezinformacyjnych. Cyberbezpieczenstwo
infrastruktury krytycznej zwigzane jest z koniecznoscig przygotowania systemow infrastruktury
krytycznej oraz innej istotnej infrastruktury z punktu widzenia bezpieczennstwa i obronnosci
kraju, w tym réwniez na kryzysy wywotane poprzez cyberataki. Rekomendowane jest
dokonanie audytu stanu zabezpieczen elementéw infrastruktury krytycznej, réowniez pod
wzgledem wykorzystania technologii z krajow uznanych za kraje podwyzszonego ryzyka
wywiadowczego. Réwnie newralgicznym obszarem co stuzby, czy elementy infrastruktury
krytycznej, mogg okazaé sie elementy i przedsiebiorstwa odpowiedzialne za zasilanie sit
zbrojnych w dostawy, za produkcje broni i amunicji oraz remonty. Réwnie waznym obszarem
beda te systemy, ktorych naruszenie moze spowodowac kryzys zdrowotny lub podwazy¢
zaufanie do proceséw demokratycznych, np. systemdéw stosowanych w ochronie zdrowia czy
do przeprowadzenia procesu wyborczego. Rekomenduje sie przeprowadzenie audytu stanu
zabezpieczenia:

e systemédw odpowiedzialnych za transport lotniczy, kolejowy, morski - audyt ma
na celu wykrycie luk w celu wprowadzenia planu naprawczego;

e elementéw infrastruktury krytycznej;

e systemdéw wykorzystywanych przez stuzby;

e systemdéw odpowiedzialnych za transport surowcow strategicznych;
e systemdéw uzdatniania wody;

e systeméw wykorzystywanych przez podmioty odpowiedzialne za dostawy
do wojska,

e systemdéw wykorzystywanych do przeprowadzenia procesu wyborczego.

Dotychczasowe doswiadczenie w zakresie wrogich dziatan informacyjnych pokazuje
koniecznos¢ przygotowania instytucji kluczowych dla funkcjonowania panstwa, w tym réwniez
tych, w ktérych uderzenie moze naruszy¢ dobre imie lub prestiz panstwa. Konieczne jest state
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dbanie o struktury odpowiedzialne za pomoc we wczesnym wykrywaniu zagrozen oraz
w odpieraniu cyberatakow, a w razie niepowodzenia do minimalizacji skutkow oraz szybkiego
przywrocenia zdolnosci do normalnego funkcjonowania systeméw, ktére zostang naruszone
w celu zademonstrowania potencjatu przeciwnika. Duzym wyzwaniem jest pomoc podmiotom
medialnym, w szczegélnosci lokalnym serwisom, ktére wykorzystywane sg czesto poprzez
witamania do systemoéw publikowania do rozpowszechniania niesprawdzonych informacji przez
rosyjskie o$rodki dezinformacyjne. Z problemami spotykaja sie rowniez organy samorzadowe,
ktérych serwisy internetowe s3 stabo chronione.

Rekomendacje:

e przeprowadzenie audytu stanu funkcjonowania 3 funkcjonujgcych obecnie CSIRT-
6w, sprawdzenie poprawnosci ulokowania kompetencji oraz ewentualnych luk
(np. pomoc prywatnym przedsiebiorcom, mediom i samorzadom);

e wprowadzenie jednolitej platformy komunikacji rzadowej i samorzadowej
(rozszerzenie gov.pl na wszystkie samorzady - obligatoryjnie).

Kolejnym kluczowym obszarem zwigzanym z bezpieczenstwem kontrwywiadowczym oraz
rozwojem gospodarczym jest wypracowanie systemowych rozwigzan zwigzanych
z bezpieczenstwem sieci 5G i kolejnych generacji. Obecnie dominujacg technologia, ktéra
przysparza problemoéw nie tylko w wymiarze krajowym, ale i globalnym jest technologia 5G oraz
produkcja pétprzewodnikéw. Technologia 5G, ktérej wdrozenie jest niezbedne do rozwoju
gospodarczego jest obecnie blokowana poprzez watpliwosci zwigzane z bezpieczenstwem
tworzenia tego typu infrastruktury. Obecnie Unia Europejska nie posiada zdolnosci
do skutecznego zastgpienia technologii proponowanej przez niewatpliwego lidera w tym
zakresie - chinskiego dostawce Huawei.

Rekomendacje:

e prowadzenie statego lobbingu na rzecz podnoszenia zdolnosci Unii Europejskiej
do produkcji zaréwno potprzewodnikdéw, jak i rozwijania zdolno$ci firm europejskich
do produkcji elementéw potrzebnych do budowy sieci 5G i kolejnych generacji;

e stopniowe odchodzenie od wykorzystywania technologii z panstw budzacych
watpliwosci, co do stosowania zasad panstwa demokratycznego.

Zespot Dziatan Cyberprzestrzennych WOT moze stanowi¢ jednostke scisle wspodtpracujaca
z CSIRT MON lub innymi jednostkami w ramach KSC, zapewniajgc im odpowiednie sity i $rodki
w postaci Operatoréw/Analitykéw SOC oraz Audytoréw posiadajacych odpowiednie
kompetencje, wyszkolenie, dos$wiadczenie oraz certyfikaty zgodne z wymogami KSC.
Analitycy/Operatorzy SOC z ramienia ZDC mogliby wspiera¢ CSIRT-y w zapewnieniu
monitoringu cyberbezpieczenstwa w ramach KSC oraz wspétdziataé z operatorami ustug
kluczowych lub JST w zakresie dostosowania do standardéw KSC i zapewnienia wsparcia
w temacie szkolen i budowania ustug cyberbezpieczenstwa. Audytorzy z ramienia ZDC mogliby
przeprowadzaé audyty u operatorow ustug kluczowych oraz w JST w ramach dostosowania i
spetnienia norm do KSC (posiadaja odpowiednie kompetencje i doswiadczenie) oraz ocene
zdolnosci i dojrzatosci operatoréw ustug kluczowych. Propozycja wymagataby dokonania zmian
w przepisach KSC, ktére regulowatyby miejsce, role, zakres i uprawnienia ZDC w ramach CSIRT
MON.

UKSC moze by¢ istotnym narzedziem wsparcia dla Security Operation Center, zapewniajac
ramy prawne, standardy bezpieczeistwa oraz promujgc wspotprace miedzy réznymi
instytucjami. Jednak konieczne jest zachowanie elastycznosci, ciggta aktualizacja przepiséw
oraz dbatos¢ o réwnowage pomiedzy bezpieczenstwem a efektywnoscig dziatan SOC.

Rekomendacje:
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e Edukacja i swiadomos¢: rzad powinien kontynuowaé dziatania edukacyjne
i promowac $wiadomos¢ spoteczng na temat cyberbezpieczenstwa, wspierajagc w ten
sposob dziatania SOC.

e Konsultacje z sektorem prywatnym: istotne jest prowadzenie konsultacji z sektorem
prywatnym, w tym z przedstawicielami SOC, podczas tworzenia i aktualizacji
przepisow, aby uwzglednic ich potrzeby i wyzwania.

e Zachowanie elastycznosci: przepisy ustawy powinny by¢ elastyczne, umozliwiajac
SOC dostosowanie sie do zmieniajgcych sie warunkéw operacyjnych
i technologicznych.

e  Wsparcie finansowe: rzad powinien zapewni¢ odpowiednie wsparcie finansowe
dla SOC, zwtaszcza dla mniejszych organizacji, aby umozliwi¢ im efektywne
wdrazanie wymagan ustawy.

e Monitoring i ocena skutecznosci: istotne jest prowadzenie systematycznego
monitorowania oraz oceny skutecznosci dziatan SOC w celu zapewnienia ciggtego
doskonalenia i dostosowywania sie do zmieniajgcych sie zagrozen.

e Ksztatcenie personelu: istotne jest ksztatcenie personelu SOC w zakresie zgodnosci
Z przepisami ustawy oraz w praktycznym wykorzystaniu standardéw
bezpieczenstwa.

e Ochrona danych i poufnos$é¢: zapewnienie srodkéw ostroznosci w zakresie ochrony
danych i zachowania poufnosci informacji, szczegdlnie podczas wspbdtpracy
zewnetrznej.

e  State doskonalenie: konieczne jest state doskonalenie procedur i technologii w SOC,
wraz z regularnymi ¢wiczeniami i szkoleniami personelu.

e  Wspdtpraca i wymiana informacji: zachecanie do aktywnej wspdétpracy i wymiany
informacji miedzy ré6znymi SOC oraz instytucjami rzagdowymi i prywatnymi.

Panstwo, w tym Sity Zbrojne RP, powinny posiada¢ zdolno$¢ do zapewnienia dostepu
do krytycznych systeméw teleinformatycznych w ramach kraju i poza granicami panstwa
(w szczegdlnosci centréw bazodanowych). Dlatego tez nalezy rozwazy¢ mozliwosc
wykorzystania rozwigzan chmury publicznej/prywatnej/hybrydowej. Zdaniem DKWOC
kluczowe elementy wojskowej sieci teleinformatycznej powinny by¢ rozpraszane,
decentralizowane i utwardzane (lepiej zabezpieczane) celem zapewnienia odpornosci
i nadmiarowosci (rezerwy natychmiastowego uzycia).

Rekomendacje:

e Budowanie swiadomosci sytuacyjnej w cyberprzestrzeni - spektrum informacji
z wielu Zrodet, wymiana informacji na poziomie krajowym i miedzynarodowym,
z sojusznikami, koalicjantami, partnerami, $rodowiskiem naukowo-badawczym
i przemystem ma kluczowe znaczenie dla utrzymania cyberbezpieczenstwa.

e Ochrona ST ron oraz obrona przed atakami w cyberprzestrzeni wymaga dziatan
proaktywnych (wyprzedzajacych) w zakresie rozpoznania cyberzagrozen
i wtasciwego zabezpieczenia urzadzen koncowych na podstawie pozyskanych
informacji o adwersarzu, potencjalnych podatnosciach i wektorach ataku. Zasadne
jest zatem wdrazanie koncepcji defence forward, threat hunting.

e Zasadnicze znaczenie ma réwniez budowanie zdolnosci ofensywnych do dziatan
w cyberprzestrzeni, celem stworzenia asymetrii w srodowisku operacyjnym,
jak rowniez zapewnienie zdolnosci do odstraszania.
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Potrzeba adaptacji potencjatu zespotéw przeznaczonych do obstugi incydentéw
komputerowych do warunkéw panujgcych w cyberprzestrzeni poprzez stosowng
aktualizacje narzedzi juz wykorzystywanych w procesie monitorowania, a takze
systematyczne budowanie $wiadomosci personelu na temat wyzwan wynikajgcych
z dynamicznie zmieniajacej sie sytuacji w cyberprzestrzeni.

Celem osiggniecia zdolnosci do rozpoznania, odstraszania, aktywnej odpowiedzi,
majac $wiadomos$¢ o intensywnosci prowadzonych dziatan w cyberprzestrzeni,
zasadne jest przygotowanie odpowiednich struktur organizacyjnych (rozbudowa
istniejacych struktur) przewidzianych do realizacji tych zadan i wyposazonych
w odpowiednie narzedzia i rozwigzania, nie tylko komercyjne, ale réwniez
wytworzone przez DKWOC. Zasadne jest zatem budowanie tych zdolnosci
w DKWOC, ktore jest odpowiedzialne za realizacje petnego spektrum operacji
w cyberprzestrzeni, ktore zgodnie art. 15 ust. 4 pkt. 2 ustawy z dnia 11 marca 2022
r. o obronie Ojczyzny. Wojska Obrony Cyberprzestrzeni, jako specjalistyczny
komponent Sit Zbrojnych RP sg wtasciwe do realizacji petnego spektrum dziatan w
cyberprzestrzeni, w szczegdélnosci w zakresie proaktywnej ochrony oraz aktywnej
obrony elementéw i zasobow cyberprzestrzeni kluczowych z punktu widzenia Sit
Zbrojnych RP.

Zintensyfikowanie w ron szkolenia z zakresu cyberbezpieczenstwa. Nalezy podjaé
dziatania majace na celu praktyczng weryfikacje zdobytej wiedzy np. poprzez
realizacje Red i Purple Teamingu.

Efektywne podnoszenie wiedzy oraz umiejetnosci personelu zaangazowanego
w realizacje dziatan z obszaru obstugi incydentéw oraz monitorowania stanu sieci
i systemow.

Dokonanie stosownych zmian legislacyjnych i nadanie Dowddcy KWOC uprawnien
do samodzielnego podejmowania decyzji w zakresie neutralizacji zagrozen
w cyberprzestrzeni dla ron.

Monitorowanie $wiatowych trendéw i implementacja nowych rozwigzan z obszaru
cyberbezpieczenstwa w ron.

Ponadto w zwiazku ze skokowym wzrostem aktywnosci grup APT i spotecznosci
haktywistycznych w 2023 r., w stosunku do roku 2022., celem wzmocnienia bezpieczenistwa
systeméw IT, jak i skutecznosci w dziedzinie identyfikowania aktywnosci APT, spotecznosci
haktywistycznych, nalezy konsekwentnie dazy¢ do rozwijania i wzmacniania zdolnosci
w obszarach:

rozpoznania, identyfikacji i analiz cyberzagrozen;

witasciwego zarzadzania i wdrazania aktualizacji bezpieczenstwa, celem
doprowadzenia do znacznego zredukowania mozliwosci ugrupowan APT w zakresie
prowadzenia aktywnosci wymierzonej w systemy IT ron;

wdrozenia efektywnych srodkéw kontroli bezpieczenstwa sieci oraz efektywnego
zarzadzania uprawnieniami uzytkownikéw, celem zapobiegania ewentualnemu
poruszaniu sie przeciwnika miedzy hostami systemow IT ron;

statego kontrolowania i zarzadzania procesami bezpiecznego logowania (zaréwno
w przestrzeniach lokalnych, jak i chmurowych) oraz utrzymywania wiasciwych
polityk zarzadzania zawartoscig wiadomosci e-mail;

ciagtego szkolenia personelu i zwracania uwagi na tak zwang ,cyberhigiene”;

zapewniania, ze informacje dotyczace architektury sieci oraz bezpieczenstwa sieci sg
wtasciwie zabezpieczone.
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Planowane dziatania CSIRT MON w 2024 r.

Wprowadzanie uregulowan prawnych niezbednych z punktu widzenia uprawnien
WOC do dziatan aktywnych w cyberprzestrzeni.

Przygotowanie specjalistyczne WOC do dziatan w cyberprzestrzeni.

Opracowanie  strategii cyberbezpieczestwa ron obejmujacej systemy
teleinformatyczne, systemy uzbrojenia, systemy automatyki, systemy teletechniczne
oraz systemy zewnetrzne kluczowe dla Sit Zbrojnych RP, a nastepnie opracowanie
polityk i wytycznych pozwalajacych implementowac strategie.

Wdrozenie procesu ciagtego zarzadzania ryzykiem w cyberprzestrzeni oraz oceny
wptywu tego ryzyka na realizacje dziatan i operacji Sit Zbrojnych RP (mission
assurance) oraz proceséw prowadzonych w MON.

Opracowanie architektury systemoéw facznosci i informatyki Sit Zbrojnych RP,
z uwzglednieniem w szczegdlnosci wnioskow ptyngcych z wojny w Ukrainie.

Wdrozenie strategii integracji systemdéw tacznosci i informatyki.

Dziatania na rzecz wprowadzenia uregulowan prawnych umozliwiajacych
przetwarzanie informacji wrazliwych lub niejawnych z wykorzystaniem rozwigzan
chmurowych.

Whprowadzanie elementéw sztucznej inteligencji do nowo opracowywanych
rozwigzan informatycznych dla Sit Zbrojnych RP.

Utrzymanie motywatoréow umozliwiajagcych posiadanie przez WOC wysoce
specjalistycznego personelu niezbednego do realizacji zadan w zakresie dziatan
w cyberprzestrzeni.

Analiza  mozliwosci budowy zdolnosci do dziatan w  Srodowisku
elektromagnetycznym.

Redukcja zagrozenia odptywu personelu o wysokich kompetencjach
specjalistycznych do sfery cywilnej.

Stworzenie warunkéw do rozwoju zdolnosci WOC w kierunku prowadzenia dziatan
w domenie kognitywnej, w tym wykrywania i przeciwdziatania dezinformacji.
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Organy wtasciwe do spraw cyberbezpieczenstwa i sektorowe zespoty

cyberbezpieczenstwa

Organy wtasciwe i ich zadania zdefiniowane sg w art. 41 UKSC. Przepisy te przewidujg istnienie
nastepujacych sektoréw i odpowiedzialnych za nich organéw:

1)
2)

3)

4)
5)

6)

7)

8)

9)

sektor energii - minister wtaéciwy do spraw energii (Minister Klimatu i Srodowiska);

sektor transportu z wytaczeniem podsektora transportu wodnego - minister wtasciwy
do spraw transportu (Minister Infrastruktury);

podsektor transportu wodnego - minister wtasciwy do spraw gospodarki morskiej
i minister wtasciwy do spraw zeglugi srédlagdowej (Minister Infrastruktury);

sektor bankowy i infrastruktury rynkéw finansowych - Komisja Nadzoru Finansowego;

sektor ochrony zdrowia (z wytaczeniem podmiotéw podlegltych MON) - minister
witasciwy do spraw zdrowia (Minister Zdrowia);

sektor ochrony zdrowia obejmujacy podmioty podlegte MON - Minister Obrony
Narodowej;

sektor zaopatrzenia w wode pitng i jej dystrybucji - minister wtasciwy do spraw
gospodarki wodnej (Minister Infrastruktury);

sektor infrastruktury cyfrowej (z wytaczeniem podmiotéw podlegtych MON) -
minister wiasciwy do spraw informatyzacji (Minister Cyfryzacji);

sektor infrastruktury cyfrowej obejmujacy podmioty podlegte MON - Minister Obrony
Narodowej;

10) dostawcy ustug cyfrowych (z wytaczeniem podmiotéw podlegtych MON) - minister

wtasciwy do spraw informatyzacji (Minister Cyfryzacji);

11) dostawcy ustug cyfrowych obejmujacy podmioty podlegte MON - Minister Obrony

Narodowej.

TLP:CLEAR

Strona 34z 97



TLP:CLEAR

=
S07162 Ministerstwo

SIS
T N Klimatu i Srodowiska

1.3.1 Sektor energii

Ministerstwo Klimatu i Srodowiska realizowato zadania organu wtaéciwego dla sektora energii.
W sektorze energii podmioty uznane za operatoréw ustug kluczowych od momentu wejscia
w zycie UKSC podniosty swdj poziom dojrzatosci o czym $wiadczy m.in. mniejsza liczba
niezgodnosci w sprawozdaniach z przeprowadzonych audytéw, czy ogdélna ocena poziomu
dojrzatodci, ktéra operatorzy ustug kluczowych przeprowadzili na poczatku 2022 r.

Identyfikacja oraz prowadzenie postepowan administracyjnych wobec operatoréw ustug
kluczowych z sektora energii

W 2023 r. organ wiasciwy ds. cyberbezpieczenstwa sektora energii prowadzit biezaca analize
podmiotéw w danym sektorze lub podsektorze pod katem uznania ich za operatora ustugi
kluczowej lub niespetniania warunkéw kwalifikujgcych podmiot jako operatora ustugi
kluczowej. Ponadto w 2023 r. Minister Klimatu i Srodowiska wydat 5 decyzji o uznaniu
podmiotu za operatora ustugi kluczowej oraz 1 decyzje stwierdzajacg wygasniecie decyzji
o uznaniu podmiotu za operatora ustugi kluczowej. Organ starat sie rowniez na biezaco
przekazywac¢ wnioski do ministra wtasciwego do spraw informatyzacji o wpisanie do wykazu
operatoréw ustug kluczowych albo wykreslenie z tego wykazu, a takze wnioski o zmiane danych
w wykazie operatoréw ustug kluczowych w zwigzku z licznymi zmianami wtascicielskimi.

Nadzoér nad podmiotami krajowego systemu cyberbezpieczenstwa w sektorze energii

W latach 2022/23 r. miata miejsce kolejna tura audytu bezpieczenstwa systemoéw
informacyjnych operatoréw ustug kluczowych w sektorze energia na gruncie przepiséw UKSC.
W zwigzku z powyzszym w 2023 roku prowadzony byt szereg dziatan nadzorczych wzgledem
operatoréw ustug kluczowych, polegajacych m.in. na weryfikacji realizacji obowigzku
przeprowadzania przez nich okresowych audytéw bezpieczenstwa systemow informacyjnych
stuzacych do $wiadczenia ustugi kluczowej, analizie sprawozdan z przeprowadzonych audytéw
pod katem wykrytych niezgodnosci, terminowosci ich przeprowadzenia czy weryfikacji
obowigzku zgtaszania incydentéw powaznych do odpowiednich jednostek (wtasciwego CSIRT).

W Ministerstwie Klimatu i Srodowiska prowadzona jest elektroniczna tabela realizacji wymagan
cyberbezpieczenstwa, stuzaca ocenie zarzadzania cyberbezpieczenstwem przez operatoréw
ustug kluczowych w sektorze energii. Narzedzie jest uzupetniane w oparciu o informacje
ze sprawozdan z audytu bezpieczenstwa systemu informacyjnego, co pozwala prowadzic¢
analize prawdopodobienstwa naruszenia prawa oraz stanowi istotne narzedzie do oceny spétek
w obszarze funkcjonowania cyberbezpieczenstwa. Poddane analizie dane audytowe spoétek
energetycznych wskazujg na stopniowy wzrost na poziomie organizacji zdolnosci z zakresu
cyberbezpieczenstwa, w sferze technicznej (logicznej), bezpieczenstwa fizycznego, a takze
w obszarze zasobéw ludzkich. Na podstawie oszacowanego ryzyka wdrazane s3 zabezpieczania
systeméw informacyjnych automatyki przemystowej pod katem zagrozen z zakresu
cyberbezpieczenstwa, zapewniana jest ciggtos¢ dziatania ustug kluczowych, rozwijane sa
zdolnosci w zakresie reagowania na incydenty, a takze ma miejsce rozbudowa struktur
dedykowanych cyberbezpieczenstwu u operatoréow ustug kluczowych w sektorze energia.

W 2023 r. Minister Klimatu i Srodowiska przeprowadzit postepowanie administracyjne
zakonczone wydaniem decyzji o natozeniu administracyjnej kary pienieznej na jednego
operatora ustugi kluczowej z sektora energii, ktéry naruszyt przepisy UKSC zgtaszajac incydent
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powazny po terminie wskazanym w UKSC, czyli po uptywie 24 godzin od momentu jego
wykrycia.

Wsrdd innych czynnosci nadzorczych w 2023 r. znalazta sie rowniez weryfikacja realizacji
Zalecen Komisji (UE) 2019/553 z dnia 3 kwietnia 2019 r. w sprawie cyberbezpieczenstwa
w sektorze energetycznym (notyfikowana jako dokument nr C(2019) 2400)1). Na tej podstawie
sporzadzone stosowne podsumowanie.

Zespot ds. monitorowania cyberbezpieczenstwa sektora energii

W 2023 r. Ministerstwo Klimatu i Srodowiska kontynuowato spotkania Zespotu
ds. monitorowania cyberbezpieczenstwa sektora energii. Zesp6t jest swoistym forum wymiany
i analizy informacji pomiedzy operatorami ustug kluczowych oraz pomiedzy operatorami
a ministrem nadzorujagcym. W ramach Zespotu funkcjonuja grupy zadaniowe, ktérych gtéwnym
celem jest usprawnienie dziatania i rozwéj krajowego systemu cyberbezpieczenstwa, poprzez
wzmocnienie cyberbezpieczenstwa sektorowego oraz zbudowanie zaufania i mechanizméw
wspoétpracy pomiedzy jednostkami funkcjonujacymi w sektorze. Efektami prac Zespotu sg m.in.
platforma MISP, czy tygodniowe biuletyny informacyjne Zespotu dotyczagce m.in. certyfikacji
produktéw i bezpieczenstwa fancucha dostaw. W czerwcu i listopadzie 2023 r. odbyty sie
stacjonarne spotkania cztonkéw Zespotu.

W 2023 r. przedstawiciele CSIRT-6w poziomu krajowego brali udziat w spotkaniach Zespotu
ds. monitorowania cyberbezpieczenstwa sektora energii, omawiajagc podczas nich m.in.
aktualne zagrozenia cyberbezpieczenstwa dla tego sektora, czy funkcjonalnosci i sposob
korzystania z narzedzi takich jak m.in. N6, MWDB, Artemis, bezpiecznapoczta +Snitch.

Zorganizowano  takze udziat przedstawiciela  Centralnego  Biura  Zwalczania
Cyberprzestepczosci w  spotkaniu  stacjonarnym  Zespotu ds.  monitorowania
cyberbezpieczenstwa sektora energii, ktéry przedstawit procedury zgtaszania przestepstw
zwigzanych z cyberbezpieczenstwem. Spotkanie miato rowniez na celu omoéwienie mozliwosci
uzyskania bezposrednich kontaktow i szybkiej sciezki komunikacji miedzy spétkami z sektora
energii a CBZC.

CSIRT sektora energii

Organ wtasciwy ds. cyberbezpieczenstwa sektora energii w 2023 r. kontynuowat prace majace
na celu opracowanie koncepcji utworzenia CSIRT sektorowego dla sektora energii. Bedg one
kontynuowane w 2024 r.

ISAC-Energia

Opracowano trzy koncepcje utworzenia ISAC w sektorze energia - ISAC-Energia. Dalsze prace
beda kontynuowane we wspoétpracy z operatorami ustug kluczowych w 2024 roku.

Prowadzenie akcji podnoszacych $wiadomos¢ w obszarze cyberbezpieczenstwa sektora
energia

W czerwcu 2023 r. zostat wydany dokument pt. ,Rekomendacje dotyczace
cyberbezpieczenstwa dla prosumentéw OZE”. Powstat on w efekcie prac prowadzonych przez
przedstawicieli MKiS we wspotpracy z Ministerstwem Cyfryzacji, Polskimi Sieciami
Elektroenergetycznymi S.A. oraz CERT Polska.

Udziat w ¢wiczeniach cyberbezpieczenstwa poziomu krajowego i miedzynarodowego

W 2023 r. Ministerstwo Klimatu i Srodowiska byto zaangazowane w liczne ¢éwiczenia
cyberbezpieczenstwa. Wéréd najwazniejszych nalezy wymieni¢ udziat przedstawicieli MKi$
oraz przedstawicieli operatoréw ustug kluczowych z sektora energii w warsztatach
cyberbezpieczenstwa ,Energy Sector Cybersecurity Training Workshop” zorganizowanych
w Polsce przez Departament Energii USA, Idaho National Laboratory oraz Ministerstwo
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Cyfryzacji w styczniu 2023 r. Ponadto, MKiS brato czynny udziat ¢wiczeniach NATO CMX 2023
(Crisis Management Exercise). Nalezy réwniez wspomnie¢ o udziale przedstawicieli MKi$
w ¢wiczeniach w formie testow warunkéw skrajnych dla operatoréw infrastruktury krytycznej
(tzw. ,stress testy”) AMBER 2023, polegajagcych na ocenie sposobu dziatania spotek
w sytuacjach kryzysowych.

Inne dziatania w sektorze energii
e  Wsparcie Petnomocnika Rzadu ds. Bezpieczehnstwa Przestrzeni Informacyjnej RP

Na prosbe Petnomocnika Rzadu ds. Bezpieczenistwa Przestrzeni Informacyjnej RP opracowano
i przekazano wktad do raportu na temat powigzan gospodarczych i ich skali tgczacych panstwo
polskie z Chinska Republikg Ludowa, uwzgledniajacego te obszary funkcjonowania panstwa,
ktére w sposéb szczegdlny sg uzaleznione od powigzan z ChRL, a takze zawierajacego dane,
analizy i rekomendacje w tym zakresie. MKi$ w konsultacjach z operatorami ustug kluczowych,
dokonat analizy czy w ramach ustug kluczowych spétki z sektora energii zaobserwowaty
zjawisko uzaleznienia od produktéow, ustug lub kontrahentéw pochodzacych z Chin.

e Bezpieczenstwo rozwigzan chmurowych w OZE

Zorganizowano spotkanie z przedstawicielami wybranych operatoréw ustug kluczowych
z sektora energii oraz pozostatymi zainteresowanymi organizacjami (m.in. CSIRT GOV).
Spotkanie dotyczyto bezpieczenstwa wykorzystywania rozwigzan chmurowych w instalacjach
odnawialnych Zrédet energii.

e Certyfikacja cyberbezpieczenstwa w energetyce

Przedstawiciele MKIS uczestniczyli, wraz z przedstawicielami Urzedu Dozoru Technicznego,
Polskich Elektrowni Jadrowych sp. z o.0. oraz Polskiej Agencji Atomistyki, w spotkaniu
dotyczacym kwestii zwigzanych z certyfikacja urzadzen w zakresie cyberbezpieczenstwa,
co bedzie musiato zosta¢ w przysztosci uwzglednione przy projektowaniu i budowie elektrowni.

e Zalecenia Komisji Europejskiej ws. cyberbezpieczenstwa w sektorze energetycznym

Pod koniec listopada 2022 roku MKi$S zwrdcit sie do operatoréw ustug kluczowych sektora
energii z prosba o uzupetnienie ankiet w celu przekazania informacji na temat wdrozenia
zatozen Zalecenia Komisji (UE) 2019/553 z dnia 3 kwietnia 2019 r. w sprawie
cyberbezpieczenstwa w sektorze energetycznym. W roku 2023 r. dokonano szczegétowej
analizy wynikow zebranych informacji, wyciggnieto wnioski w zakresie takich obszaréw jak:
wymogi czasu rzeczywistego dotyczace elementdw infrastruktury energetycznej, efekty
kaskadowe, dotychczasowa inajnowoczesniejsza technologia. Na podstawie wynikéw
opracowano takze rekomendacje dla kierownictwa resortu.

e Sprawozdania z przeprowadzonych audytéw

Organ witasciwy na biezagco wystepuje do operatoréw ustug kluczowych z wnioskiem o
przekazanie sprawozdan z przeprowadzonych audytéw. Dokumenty te s3 na biezaco
analizowane przez organ wtasciwy ds. cyberbezpieczenstwa dla sektora energii, a wnioski beda
stuzyty dalszym czynnosciom nadzorczym.

e Podrecznik kontroli organu wtasciwego ds. cyberbezpieczenstwa sektora energii
wzgledem operatorow ustug kluczowych

MKiS opracowato i wydato dokument ”Podrecznik kontroli organu wtaéciwego
ds. cyberbezpieczenstwa sektora energii wzgledem operatorow ustug kluczowych”. 13 stycznia
2023 r. podrecznik zostat udostepniony na stronie BIP Ministerstwa oraz przekazany
do wszystkich operatoréw ustug kluczowych sektora energii.
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¢ Budowanie swiadomosci i kompetencji spotecznych w zakresie cyberbezpieczenstwa
w sektorze energii

Na stronie internetowej Ministerstwa Klimatu i Srodowiska funkcjonuje zaktadka
nt. cyberbezpieczenstwa w sektorze energii. S3 w niej umieszczone podstawowe informacje
m.in. o tym kim jest operator ustugi kluczowej i jakie ma zadania i obowiazki, o organie
witasciwym, a takze liczne publikacje w jezyku polskim i angielskim oraz akty prawne krajowe
i miedzynarodowe dotyczace cyberbezpieczenstwa. Co wiecej, na stronie zamieszczone s3
rowniez informacje dotyczace biezacych dziatan m.in. w zakresie legislacji w obszarze
cyberbezpieczenistwa, a takze wydane przez Ministra Klimatu i Srodowiska "Rekomendacje
dotyczace dziatan majacych na celu wzmocnienie cyberbezpieczenstwa w sektorze energii oraz
wytyczne sektorowe dotyczace zgtaszania incydentéw".

e Szkolenia dla sektora energii

Miedzy innymi przygotowano i skoordynowano szkolenie z przedstawicielem ENISA, ktory
przeprowadzit szkolenie dla spotek z sektora energii z zakresu stosowania narzedzia
opracowanego przez ENISA - Awareness Raising in a Box. Zorganizowano szkolenie
z przedstawicielami NASK-PIB, ktdrzy zaprezentowali cztonkom Zespotu ds. monitorowania
cyberbezpieczenstwa sektora energii, gtdwnie operatorom ustug kluczowych, funkcjonalnosci
systemu S46 oraz proces podtaczania sie do systemu.

e Udziat w grupach roboczych Grup Wspétpracy

W ramach Grupy Wspétpracy funkcjonuje Grupa Robocza 8 (Work Stream 8 on Energy Sector),
ktéra zajmuje sie kwestig cyberbezpieczenstwa w sektorze energii, a zwtaszcza opracowaniem
dokumentédw  wspierajacych  implementacje dyrektywy NIS, realizacje wymagan
bezpieczenstwa w sektorze, jak i dokumentéw stuzacych zarzadzaniu ryzykiem. W 2023 r.
odbyty sie 2 stacjonarne spotkania w ramach WS8 w Atenach - w maju miat miejsce warsztat
poswiecony krajowym planom szacowania ryzyka cyberbezpieczenstwa sektora, zas we
wrzes$niu zorganizowano stacjonarne posiedzenie grupy. W obu tych spotkaniach uczestniczyli
przedstawiciele organu witasciwego ds. cyberbezpieczenstwa dla sektora energii,
przedstawiajac polski punkt widzenia na omawiane kwestie.
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1.3.2 Sektor transportu

Ministerstwo Infrastruktury realizowato zadania organu wtasciwego dla sektora transportu.
Wiaze sie to przede wszystkim z:

e  prowadzeniem biezacej analizy podmiotéw w sektorach transportu oraz zaopatrzenia
w wode pitng i jej dystrybucji pod katem uznania za operatora ustugi kluczowej lub
niespetniania warunkéw kwalifikujagcych podmiot jako operatora ustugi kluczowej
(stan na dzien 6 marca 2024 r. to tacznie 32 podmioty bedace we wtasciwosci
Ministra Infrastruktury);

e monitorowaniem stosowania przepiséw UKSC przez operatoréw ustug kluczowych;

e prowadzeniem kontroli operatoréw ustug kluczowych (w 2023 r. przeprowadzono 4
kontrole planowe oraz 1 kontrole dorazna);

e statg wspébtpracg z operatorami ustug kluczowych z zakresu realizacji przepiséow
UKSC;

e wspbtpracg z CSIRT GOV i CSIRT NASK w zakresie powiadamiania
o cyberzagrozeniach, w tym dystrybucjg rekomendacji dotyczacych dziatat majacych
na celu wzmocnienie cyberbezpieczehstwa;

e prowadzeniem spraw zwigzanych z postepowaniami administracyjnymi w stosunku
do operatoréw ustug kluczowych, a takze spraw wptywajacych na ksztatt krajowego
systemu cyberbezpieczenstwa.

Inne przedsiewziecia zrealizowane w 2023 r. w ramach sektora transportu

W podsektorze transportu lotniczego ustanowiono trzecie w Polsce (a drugie w sektorze
transportu) Centrum Wymiany Informacji i Analiz: Aviation-ISAC. Bazujac na doswiadczeniach
oraz wspotpracy z podsektorem kolejowym, w ktérym Centrum Wymiany Informacji i Analiz
(ISACKolej) funkcjonuje w Polsce najdtuzej, mozna niezaprzeczalnie stwierdzi¢, ze taka
inicjatywa stanowi warto$¢ dodang dla cyberbezpieczeristwa. Dlatego tez Ministerstwo
Infrastruktury podejmowato dziatania majace na celu ustanowienie takich struktur w sektorze
zaopatrzenia w wode pitng i jej dystrybucji oraz w podsektorze transportu wodnego.

Ministerstwo Infrastruktury wspdlnie z Europejska Agencja ds. Cyberbezpieczenstwa oraz
firma Deloitte zrealizowato projekt Cybersecurity Support Action w ramach Cybersecurity
Maturity Assessment, w ramach ktérego zostato przeprowadzone badanie dojrzatosci
cyberbezpieczenstwa sektora zaopatrzenia w wode pitng i jej dystrybucji obejmujace zakres nie
tylko obecnie wyznaczonych operatoréw ustug kluczowych, ale takze podmiotéw, ktére juz po
implementacji Dyrektywy NIS2 stang sie podmiotami kluczowymi.

Ministerstwo Infrastruktury zbudowato przestrzen do Scistej wspotpracy z NASK-PIB w ramach
zagadnien szeroko rozumianego cyberbezpieczenstwa, zastosowania metod sztucznej
inteligencji, rozwoju e-ustug administracji panstwowej i szeroko rozumianego rozwoju
spoteczenstwa informacyjnego, w szczegdlnosci w obszarze wspierania Ministerstwa
Infrastruktury przez NASK-PIB w tworzeniu rozwigzan podnoszacych poziom
cyberbezpieczenstwa, poprzez podpisanie listu intencyjnego oraz zapewnienie mozliwosci
wymiany wiedzy w ramach zawartej umowy o zachowaniu poufnosci pomiedzy NASK-PIB a MI.
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Podjete zostaty dziatania zmierzajagce do rozbudowy juz posiadanej przez Ministerstwo
Infrastruktury komunikacji w ramach PCOC, ktére wspiera wymiane informacji na potrzeby
kierowania bezpieczennistwem narodowym w obszarze cyberbezpieczenstwa.

W ramach poprawy cyberbezpieczenstwa urzedu Ministerstwo Infrastruktury dotgczyto
do platformy N6 - stworzonego przez CERT Polska systemu, stuzagcemu do gromadzenia,
przetwarzania i przekazywania informacji o zdarzeniach bezpieczenstwa w sieci.

Realizowano dystrybucje rekomendacji wydanych przez Agencje Bezpieczenstwa
Wewnetrznego, w ktérych zawarto najwazniejsze kwestie dot. rozwigzan technicznych,
organizacyjnych i funkcjonalnych, ktérych zastosowanie wptynie na zwiekszenie poziomu
cyberbezpieczenstwa, wsrdd operatoréw ustug kluczowych i jednostek podlegtych
i nadzorowanych (wtym podmiotéw infrastruktury krytycznej), ale takze podmiotow
przewidzianych zakresem Dyrektywy NIS2.

Zapewniano wsparcie operatoréw ustug kluczowych w nadzorowanych przez Ml sektorach
w objeciu projektem Artemis (narzedziem majacym za zadanie badanie stron internetowych w
poszukiwaniu podatnosci, luk bezpieczenstwa i btedéw konfiguracyjnych oraz pomagajacym
weryfikowac zabezpieczenia systemow udostepnianych w Internecie). Dziataniem zostaty
objete réwniez podmioty z sektora zaopatrzenia w wode pitna i jej dystrybucji, ktére najpewniej
obejmie Dyrektywa NIS2.

Realizowano wsparcie w przytaczeniu jednostek podlegtych i nadzorowanych przez Ministra
Infrastruktury, jak i samego Ministerstwa, do projektu ochrony przed atakami DDoS w ramach
ADDoS, zapewnianego przez Ministerstwo Cyfryzacji i NASK-PIB.

Ministerstwo Infrastruktury aktywnie promuje réwniez System S46 wsréd nadzorowanych
operatoréw ustug kluczowych, ktéry stuzy m.in. do wspierania szacowania ryzyka na poziomie
krajowym. Na koniec 2023 r. sposrod 32 operatoréw ustug kluczowychpodtaczonych do
systemu byto 11 podmiotdéw, 2 miaty status w trakcie podtaczenia, a jeden byt w trakcie
podpisywania porozumienia z Ministerstwem Cyfryzacji.

Ministerstwo Infrastruktury podejmuje tez szereg dziatan majacych na celu podniesienie
cyberbezpieczenstwa w ramach resortu, p.. ,Cyberbiuletyn MI”, roznego typu szkolenia, czy
modernizacja wtasnej infrastruktury teleinformatyczne;j.

Nowa perspektywa prawna ukazuje role Ministerstwa Infrastruktury nie tylko jako organu
nadzorujacego, ale réwniez podmiotu wykonawczego do obowigzkéw ujetych w dyrektywie
NIS2.

Znaczny wzrost podmiotdéw pozostajacych w nadzorze, czy rozszerzenie katalogu zadan dla
podmiotéw nadzorujacych, bezposrednio wptywajg na zwiekszenie zakresu obowigzkow
realizowanych przez organ wifasciwy, co przektada sie na koniecznos¢ zapewnienia
odpowiednich zasobow kadrowych. Nalezy przy tym zauwazy¢, ze Minister Infrastruktury jest
organem wifasciwym ds. cyberbezpieczenstwa dla dwdch sektoréw: transportu oraz
zaopatrzenia w wode pitng i jej dystrybucji. Dlatego jednym z najistotniejszych wyzwan bedzie
utworzenie CSIRTu sektorowego odpowiadajgcego potrzebom obu tych sektoréw. Jest to
niezwykle istotne w kontekscie wystepowania zréznicowanych systemoéw informacyjnych
wykorzystywanych do $wiadczenia ustug nie tylko w poszczegdlnych dziedzinach transportu
(sektor ten dzieli sie na cztery podsektory: kolejowy, lotniczy, wodny oraz drogowy),
jak i w podmiotach odpowiadajgcych za dostawe i dystrybucje wody oraz przedsiebiorstwa
zbierajace, odprowadzajgce lub oczyszczajace $cieki komunalne, bytowe lub przemystowe.
Pomocne w realizacji tego zadania niewatpliwie okazaty sie dziatania podjete w ubiegtym roku
przez Ministerstwo Infrastruktury, ktérych zwienczeniem byt raport zawierajacy opis procesu
utworzenia zespotu reagowania na incydenty bezpieczenstwa komputerowego (CSIRT)
poziomu sektorowego we wszystkich istotnych aspektach, takich jak ustugi, kompetencje,
procesy i perspektywa techniczna.
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W sSwietle powyzszego nalezy podkresli¢, ze przeprowadzone w nadzorowanych sektorach
analizy wskazuja, ze podsektor transportu kolejowego juz teraz posiada zdolnosci operacyjne
do Swiadczenia ustug odpowiadajacym kompetencjom CSIRT-u dla tego podsektora. Wobec
tego rozwazana jest delegacja czesci zadan wynikajacych z nowelizowanych przepisow UKSC
do podsektora transportu kolejowego. Decyzja kierunkowa w tym zakresie jeszcze nie zapadta,
niemniej wazne jest, aby takie dziatanie byto mozliwe do przeprowadzenia w ramach
ustanawianych nowelizowanych przepiséw.

Jednym z najistotniejszych zadan bedzie weryfikacja szczegétowa podmiotéw
z nadzorowanych sektoréw, ktére zostang objete zakresem dyrektywy NIS2. Ministerstwo
Infrastruktury przewiduje realizacje projektu polegajacego na przeprowadzeniu badania
dojrzatoséci cyberbezpieczenstwa i gotowosci na wdrozenie dyrektywy NIS2 w sektorze
transportu (Ministerstwo Infrastruktury zrealizowato w zesztym roku taki projekt dla drugiego
z nadzorowanych sektoréow, tj. w sektorze zaopatrzenia w wode pitng i jej dystrybucje).
Jednoczesénie, w celu zapewnienia wsparcia podmiotom w nadzorowanych sektorach
w zakresie spetnienia wymogoéw dyrektywy NIS2, przewiduje sie podjecie dziatan promujgcych
System S46, jako system wspomagajacy spetnienie tychze obowigzkéw.

Kolejnym zadaniem, do ktérego przygotowuje sie Ministerstwo Infrastruktury jest utworzenie
CSIRTu sektorowego, ktoérego zakres obejmie dwa sektory pozostajgce we witasciwosci
Ministra Infrastruktury: transportu oraz zaopatrzenia w wode pitng i jej dystrybucje. Na
potrzeby realizacji zadania w ubiegtym roku przygotowano do tego odpowiednig przestrzen,
poprzez podpisanie listu intencyjnego i zawarcie umowy o zachowaniu poufnosci pomiedzy Ml
a NASK-PIB oraz przeprowadzono badanie, w wyniku ktdrego opracowano raport zawierajgcy
mape drogowg do zbudowania sektorowego CSIRT i model jego funkcjonowania. W 2024 r.
planowany jest szereg dalszych prac zwigzanych z realizacja tego celu.

W 2024 r. Ministerstwo Infrastruktury bedzie kontynuowaé starania majace na celu formalne
ustanowienie ISAC w podsektorze transportu wodnego oraz w sektorze zaopatrzenia w wode
pitng i jej dystrybucji. Planowane s3 réwniez spotkania z operatorami ustug kluczowych (oraz
podmiotami kluczowymi i waznymi przewidzianymi zakresem dyrektywy NIS2) z sektoréw
transportu i zaopatrzenia w wode pitng i jej dystrybucji, poswiecone tematyce
cyberbezpieczenstwa oraz przygotowania sie do wdrozenia i spetnienia nowych wymogoéw.
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KOMISJA
KNF | o
FINANSOWEGO

1.3.3 Sektor bankowy i infrastruktury rynkow finansowych

Komisja Nadzoru Finansowego realizowata zadania organu wtasciwego dla sektora bankowego
i infrastruktury rynkéw finansowych.

Analiza podmiotoéw w sektorze oraz postepowania administracyjne
Analiza podmiotéw rynku finansowego w zakresie spetnienia kryteriow

W ramach realizacji zadan organu wtasciwego prowadzono czynnosci obejmujace biezaca
analize podmiotéw w sektorze bankowym i infrastruktury rynkéw finansowych pod katem
uznania ich za operatora ustugi kluczowej lub niespetniania warunkéw kwalifikujgcych podmiot
jako operatora ustugi kluczowe;.

Postepowania administracyjne

W oparciu o wyniki w/w analiz realizowane byty dalsze czynnosci nastepcze w postaci
wydawania odpowiednich decyzji administracyjnych: w przedmiocie uznania danego podmiotu
za operatora ustugi kluczowej albo stwierdzenia wygasniecia decyzji o uznaniu podmiotu
za operatora ustugi kluczowej. Obejmowato to uznanie w 2023 r. jednego podmiotu w sektorze
bankowym i infrastruktury rynkéw finansowych za operatora ustugi kluczowej, a takze wydanie
jednej decyzji stwierdzajagcej wygasniecie decyzji o uznaniu podmiotu za operatora ustugi
kluczowej. Na podstawie wydanych w ten sposéb decyzji KNF, jako organ wtasciwy, kierowata
nastepnie wnioski do ministra wtasciwego do spraw informatyzacji o wpisanie podmiotu
do wykazu operatoréw ustug kluczowych lub wykreslenie z tego wykazu.

Biezacy nadzér, w tym przekazywanie informacji oraz kontrole
Kontrole Operatoréw Ustug Kluczowych

W ramach nadzoru sprawowanego nad operatorami ustug kluczowych w sektorze bankowym
i infrastruktury rynkéw finansowych przeprowadzono w 2023 r. 5 kontroli, w ramach ktérych
dokonano szczegétowej analizy objetych kontrolg obszaréw dziatalnosci operatoréw ustug
kluczowych w kontekscie obowigzkéw przewidzianych w UKSC. W oparciu o wyniki kontroli
wydawano zalecenia oraz podejmowano dalsze czynnosci zwigzane z monitorowaniem ich
realizacji.

Metodyki kontroli

Dziatania organu wtasciwego w obszarze kontroli obejmowaty réwniez doskonalenie proceséw
w ramach Urzedu KNF. Dotyczy to przygotowania w 2023 r. wewnetrznych metodyk
dotyczacych kontroli operatoréw ustug kluczowych.

Nadzér biezacy

Dziatania podejmowane przez KNF w ramach nadzoru biezacego koncentrowaty sie
na monitorowaniu stosowania przepisow UKSC przez operatorow ustug kluczowych sektora
bankowego i infrastruktury rynkow finansowych. W tym zakresie KNF kierowata
do operatoréw ustug kluczowych m.in. pisemne stanowiska nadzorcze i pisma sygnalizacyjne,
a takze wnioski o wyjasnienia badz przekazanie dodatkowych informacji na temat realizacji
okres$lonych obowigzkéw wynikajacych z przepisow UKSC.
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W ramach dziatan obejmujacych biezacy nadzér nad operatorami ustug kluczowych KNF, jako
organ witasciwy w ramach UKSC, podejmowata takze dziatania majace na celu wzmacnianie
wymiany informacji w obszarze cyberbezpieczenstwa podmiotéw rynku finansowego, w tym
operatoréw ustug kluczowych. Do podmiotéw rynku finansowego, w tym operatorow ustug
kluczowych, dystrybuowano wiec przede wszystkim informacje o cyberzagrozeniach.
Jednoczeénie KNF organizowata cykliczne spotkania podmiotéw rynku finansowego (w tym
operatoréw ustug kluczowych) w celu wymiany informacji o aktualnych zagrozeniach
cyberbezpieczenstwa.

Ponadto do wyzej wymienionych podmiotéw przekazywano réwniez zalecenia dotyczace
kwestii zwigzanych z cyberbezpieczenstwem, w tym rekomendacje i zalecenia odnoszace sie
do cyberbezpieczenstwa tancucha dostaw. Dodatkowo KNF jako organ witasciwy do spraw
cyberbezpieczenstwa opracowywata i przekazywata operatorom ustug kluczowych réwniez
dobre praktyki i standardy w zakresie cyberbezpieczenstwa. Dziatania informacyjne KNF jako
organu wtasciwego podejmowane byty réwniez w ramach wspétpracy z innymi podmiotami
krajowego systemu cyberbezpieczenstwa. Mozna w tym kontekscie wskaza¢ na skierowanie
do operatoréw ustug kluczowych informacji z Ministerstwa Cyfryzacji w sprawie Systemu S46
wraz z ulotka informacyjng oraz formularzem kontaktowym dla realizacji porozumienia i uméw
podtaczenia do omawianego systemu.

Budowanie swiadomosci i kompetencji spotecznych w zakresie cyberbezpieczeinstwa oraz
inne wybrane dziatania

Budowanie $wiadomosci i dziatania edukacyjne

W 2023 roku w ramach dziatan KNF jako organu wtasciwego do spraw cyberbezpieczenstwa
na gruncie UKSC zrealizowano takze szereg inicjatyw w zakresie budowania swiadomosci
i kompetencji spotecznych w zakresie cyberbezpieczenstwa. W tym zakresie KNF organizowata
m.in. szkolenia dla operatoréw ustug kluczowych oraz pracownikéw Urzedu KNF w obszarze
cyberbezpieczenstwa. Obejmowato to réwniez prowadzenie szkolen dedykowanych
wybranym grupom spotecznym (seniorzy, uczniowie, nauczyciele itd.) w obszarach takich jak
bezpieczenstwo srodkéw finansowych, bezpieczenstwo urzadzen mobilnych, metody dziatania
cyberprzestepcéw, czy tez bezpieczne korzystanie z Internetu. Dodatkowo podejmowano
takze inne dziatania w celu dystrybucji wiedzy na temat cyberbezpieczenstwa - m.in. poprzez
wystgpienia na konferencjach i udziat w panelach dyskusyjnych dot. obszaru
cyberbezpieczenstwa i cyberprzestepczosci. Jednoczesnie, w ramach projektu CEDUR KNF
organizowano réwniez szkolenia dla organdéw Scigania oraz stuzb specjalnych w zakresie
cyberbezpieczenstwa rynku finansowego. We wspotpracy z Wyzszg Szkota Policji w Szczytnie
prowadzone byty kierowane do funkcjonariuszy Policji, w tym CBZC, studia podyplomowe
na kierunku "Cyberbezpieczenstwo" oraz "Zwalczanie cyberprzestepczosci'.

Wspoétpraca krajowa i miedzynarodowa

W ramach dziatan organu wtasciwego do spraw cyberbezpieczenstwa w sektorze bankowym
i infrastruktury rynkéw finansowych podejmowane byty dziatania w celu rozwijania wspotpracy
krajowej i miedzynarodowej. Obejmowato to przede wszystkim wspdtprace z przedstawicielami
Policji i prokuratury w zakresie zapobiegania cyberprzestepstwom popetnianym na polskim
rynku finansowym, ktérej uzupetnieniem byly omdwione powyzej wspdlne dziatania
edukacyjne. Kontynuowano wspdtprace z dostawcami medidw spotecznosciowych w zakresie
wykrywania i zwalczania dziatan cyberprzestepczych z wykorzystaniem takich mediow oraz
kontynuowano wspotprace w miedzynarodowych organizacjach w obszarze wymiany
informacji o cyberprzestepstwach na rynkach finansowych. Istotna pozostawata takze
wspotpraca CSIRT KNF z zespotem CSIRT NASK w ramach dziatarh majgcych na celu zwalczanie
zagrozen na rynku finansowym, a takze wspétpraca z pozostatymi zespotami CSIRT poziomu
krajowego, podejmowana w celu wymiany informacji o incydentach i cyberzagrozeniach.
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Na szczegdlng uwage zastuguje takze nawigzanie wspoétpracy z Ministerstwem Cyfryzacji
w celu omawiania kierunkdéw legislacji w obszarze relacji miedzy dyrektywa NIS 2
a rozporzadzeniem DORA.

\ e SIRT

Dziatania zespotu CSIRT KNF, w tym zgtoszenia incydentéw

Dziatania sektorowego zespotu cyberbezpieczenstwa CSIRT KNF

W 2020 r. Komisja Nadzoru Finansowego, jako organ wtasciwy do spraw cyberbezpieczenstwa,
ustanowita w ramach sektora bankowego i infrastruktury rynkéw finansowych sektorowy
zespot cyberbezpieczenstwa - CSIRT KNF. Przez okres swojego funkcjonowania zesp6t ten
stale rozbudowuje kompetencje i intensyfikuje realizowane dziatania.

e Przyjmowanie i obstuga incydentéw

Zespo6t CSIRT KNF odpowiedzialny jest w szczegdlnosci za przyjmowanie od operatoréow ustug
kluczowych zgtoszen o incydentach powaznych oraz wsparcie w obstudze tych incydentéw.
W tym zakresie zespot podejmuje réwniez miedzy innymi czynnosci zwigzane z analizg takich
incydentow, wyszukiwaniem powigzan pomiedzy nimi oraz opracowywaniem wnioskéw z ich
obstugi, a takze dziatania zwigzane ze wspodtpracg z wtasciwym CSIRT poziomu krajowego
w zakresie koordynowania obstugi tego rodzaju incydentéw powaznych. Wymaga
podkreslenia, ze w 2023 r. zgtoszono do CSIRT KNF 31 incydentéw powaznych, w stosunku
do 34 tego rodzaju zgtoszen w roku 2022 (brak trendu wzrostowego). Rozktad zgtaszanych
incydentow powaznych w poszczegolnych kwartatach roku 2023 przedstawia sie nastepujaco:

1) | kwartat - 6 zgtoszonych incydentéw powaznych;

2) |l kwartat - 6 zgtoszonych incydentéw powaznych;
3) [l kwartat - 8 zgtoszonych incydentéw powaznych;
4) IV kwartat - 11 zgtoszonych incydentéw powaznych.

Przewazajaca wiekszo$¢ zgtaszanych incydentéw powaznych, tj. 27 z nich (okoto 87%
wszystkich zgtoszonych do CSIRT KNF incydentéw powaznych w 2023 r.) dotyczyta kategorii
,Utrata dostepnosci ustugi”, 1 incydent powazny dotyczyt kategorii ,Bezpieczenstwo
informacji”, zas 3 incydenty powazne dotyczyty kategorii ,Inne”. Zgtoszone incydenty powazne
w gtownej mierze dotyczyty awarii w infrastrukturze teleinformatycznej operatoréow ustug
kluczowych lub awarii w podmiotach zewnetrznych dostarczajgcych ustugi dla operatoréw
ustug kluczowych - obejmowato to incydenty powazne zaklasyfikowane jako ,Utrata
dostepnosci ustugi”. Najczesciej wystepujagcym czynnikiem zaklasyfikowania incydentu jako
powazny w wyniku awarii byty:

1) niedostepnos¢ ustug bankowosci elektronicznej dla klientow,
2) opdznienia w realizacji przelewdw oraz ptatnosci,

3) problemy =z realizacja zlecen na skutek awarii systeméw zwigzanych
z otrzymywaniem SMS autoryzacyjnych,

4) aktualizacja kursow walut.

TLP:CLEAR

Strona 44 z 97



TLP:CLEAR

Na skutek prowadzonych atakéw DDoS, wsréd incydentéw powaznych zgtoszonych w 2023 r.
znalazty sie 4 incydenty powazne zwigzane z takimi atakami. W ich wyniku dochodzito
do czesciowej lub catkowitej niedostepnosci ustug bankowosci elektronicznej. CSIRT KNF
koordynowat réwniez dziatania podmiotéw rynku finansowego, w tym operatoréw ustug
kluczowych, w sytuacji wystepowania incydentéw w obszarze tancucha dostaw.

¢ Analiza infrastruktury podmiotéw rynku finansowego

Oprocz otrzymywania zgtoszen powaznych incydentéw oraz wsparcia w ich obstudze, dziatania
CSIRT KNF podejmowane w 2023 r. obejmowaty m.in. aktywne wyszukiwanie i ograniczanie
cyberzagrozen na rynku finansowym, a takze dystrybucje ostrzezeh odno$nie zagrozen
w infrastrukturze podmiotéw z rynku finansowego. W tym zakresie dokonywano m.in. analizy
infrastruktury teleinformatycznej operatoréw ustug kluczowych oraz dystrybuowano
informacje o zidentyfikowanych podatnosciach lub nieprawidtowosciach, jak réwniez
regularnie przekazywano do podmiotéw rynku finansowego, w tym operatoréw ustug
kluczowych, informacje i ostrzezenia o podatnosciach i zagrozeniach cyberbezpieczenstwa.

W 2023 roku CSIRT KNF przygotowat i przestat do podmiotéw rynku finansowego, w tym
operatoréw ustug kluczowych, 471 ostrzezen zawierajacych szczegdtowe opisy zagrozen oraz
proponowane dziatania mitygujgce, zwiekszajgce poziom cyberbezpieczenstwa.

e Analizy zagrozen i przygotowywanie raportéw

Elementem aktywnosci CSIRT KNF byto réwniez prowadzenie dziatan CTI (Cyber Threat
Intelligence) i dziatan analitycznych w zakresie dziatalnosci grup cyberprzestepczych
ukierunkowanych na podmioty i klientéw polskiego rynku finansowego. Ponadto dziatania
CSIRT KNF w przedmiotowym obszarze skoncentrowane byty takze na wykrywaniu, analizie,
przygotowywaniu i dystrybuowaniu informacji i raportéw na temat dziatania ztosliwego
oprogramowania wykorzystywanego przez cyberprzestepcow do kradziezy srodkéw
finansowych.

e Utrzymywanie systemow przeznaczonych do  wymiany informacji
o cyberzagrozeniach

Dziatania CSIRT KNF w opisywanej sferze dotyczyty réwniez udostepniania na rzecz
podmiotéw rynku finansowego, w tym operatoréw ustug kluczowych, narzedzi do komunikacji
bezposredniej pomiedzy podmiotami rynku finansowego a zespotem CSIRT KNF, a takze
wymiany informacji o cyberzagrozeniach.

e  Wykrywanie domen phishingowych

Istotnym aspektem dziatarn CSIRT KNF jest aktywne poszukiwanie i wykrywanie domen
o charakterze phishingowym oraz zgtaszanie ich do zablokowania z wykorzystaniem listy
ostrzezen CERT Polska, jak réwniez wykrywanie, analiza i blokowanie we wspdtpracy
z dostawcami mediéw spotecznosciowych reklam tzw. ,fatszywych inwestycji”, publikowanych
za posrednictwem takich medidw. W wyniku tych dziatan, w 2023 roku zidentyfikowanych
i zgtoszonych do zablokowania zostato 30140 domen stuzacych do wytudzen (w 2023 r. zesp6t
CERT Polska zablokowat w ramach swojej dziatalnosci facznie 79493 tego rodzaju domeny).
Zidentyfikowano i zgtoszono do zablokowania takze 7693 reklamy ,fatszywych inwestycji”.

e Dziatania edukacyjne

Pracownicy CSIRT KNF biorg m.in. udziat w prowadzeniu szkolen z zakresu
cyberbezpieczenstwa dla profesjonalnych i nieprofesjonalnych uczestnikéw rynku
finansowego. W prowadzonych przez zespét CSIRT KNF profilach medidéw spotecznosciowych
publikowane s ostrzezenia i informacje o zagrozeniach w obszarze cyberbezpieczenstwa rynku
finansowego. Ostrzezenia te byty Zrédtem wiedzy o cyberzagrozeniach w obszarze rynku
finansowego rowniez dla dziennikarzy i przedstawicieli mediéw. Na podstawie informacji

TLP:CLEAR

Strona 45z 97



TLP:CLEAR

i ostrzezen publikowanych przez zespét CSIRT KNF powstawaty materiaty wykorzystywane
i dystrybuowane do szerokiego grona odbiorcéw w Internecie. W 2023 roku w mediach
spotecznosciowych zespotu CSIRT KNF zamieszczono 256 tego rodzaju ostrzezen, a na ich
podstawie powstato 1256 artykutéw oraz publikacji dystrybuowanych w mediach
internetowych o zasiegu ogdlnopolskim. W ramach wymiany wiedzy CSIRT KNF prowadzi
cykliczne spotkania z przedstawicielami rynku finansowego a takze organdw $cigania, takich jak
prokuratura i CBZC. W ramach spotkan omawiane sg aktualne kampanie i nowe metody
przestepcze wykorzystywane przez cyberprzestepcéw. Dla celéw edukacyjnych CSIRT KNF
publikuje takze na stronach internetowych raporty i analizy opisujace réznego rodzaju
cyberzagrozenia, sposoby dziatania ztosliwego oprogramowania oraz kampanie realizowane
przez cyberprzestepcow.

Opierajgc sie na doswiadczeniach zdobytych w ramach realizowanych zadan, a takze
wynikajacych ze wspdétpracy z innymi podmiotami krajowego systemu cyberbezpieczenistwa,
KNF jako organ wifasciwy do spraw cyberbezpieczeinstwa dla sektora bankowego
i infrastruktury rynkéw finansowych pozytywnie ocenia funkcjonowanie krajowego systemu
cyberbezpieczenstwa.

Doswiadczenia zdobyte w ramach realizacji zadan przez CSIRT KNF oraz perspektywa
wspoétpracy KNF w ogdlnoeuropejskich ramach koordynacji dla odpowiednich organéw
w odniesieniu do cyberincydentéw o charakterze systemowym zgodnie z zaleceniem
Europejskiej Rady ds. Ryzyka Systemowego z dnia 2 grudnia 2021 r. w sprawie
ogolnoeuropejskich ram koordynacji dla odpowiednich organéw w odniesieniu
do cyberincydentéw o charakterze systemowym (ERRS/2021/17) uzasadniajg réwniez postulat
umozliwienia sektorowym zespotom cyberbezpieczenstwa udziatu w Sieci CSIRT (CSIRT
Network). Zmiana taka mogtaby zosta¢ wprowadzona w ramach kolejnej nowelizacji UKSC,
a uczestnictwo CSIRT KNF w Sieci CSIRT mogtoby pozytywnie wptynaé na nawigzanie relacji
omawianego zespotu z innymi zespotami CSIRT w Europie, co powinno przetozy¢ sie m.in.
na skuteczniejsza wspotprace z takimi zespotami w ramach reagowania na cyberincydenty
o charakterze systemowym, badZz powazne incydenty zwigzane z ICT w rozumieniu
rozporzadzenia DORA.

W biezacym roku planowana jest dalsza realizacja dziatan w dotychczasowych obszarach oraz
analizowanie pola dla podejmowania nowych aktywnosci dla  zapewnienia
cyberbezpieczenstwa na rynku finansowym. Moze to dotyczy¢ w szczegdlnosci wykorzystania
mozliwosci ptynacych z nowego prawodawstwa europejskiego, jak rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2022/2065 z dnia 19 pazdziernika 2022 r. w sprawie jednolitego
rynku ustug cyfrowych oraz zmiany dyrektywy 2000/31/WE (akt o ustugach cyfrowych),
ktérego przepisy mogg przystuzy¢ sie walce z oszustwami na rynku finansowym. Obejmuje to
w szczegolnosci kwestie zgtaszania nielegalnych tresci, w rozumieniu art. 3 lit. h) tego
rozporzadzenia, do dostawcéw ustug posrednich objetych zakresem jego zastosowania.
Przyktadem takich tresci moga by¢ bowiem reklamy tzw. ,fatszywych inwestycji”,
wykorzystywane przez cyberprzestepcéw do popetniania przestepstw na szkode obywateli RP,
o ktorych wspomniano w ramach opisu dziatan CSIRT KNF.
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1.3.4 Sektor ochrony zdrowia

Ministerstwo Zdrowia w roku 2023 prowadzito wielokierunkowe dziatania zwigzane
z wykonywaniem obowigzkéw organu wtasciwego w sektorze ochrony zdrowia, w ktérym
ustanowiono 239 operatoréw ustug kluczowych.

Ministerstwo Zdrowia ustawicznie monitorowato operatoréw ustug kluczowych pod katem
realizacji obowigzkéw natozonych na nich przepisami ustawy. Przeprowadzano analizy
przekazywanych przez operatoréw sprawozdan z audytéw zgodnosci w wymogami UKSC, o
ktérych mowa w art. 15 ust. 1. Cyklicznie badano réwniez poziom dojrzatosci
cyberbezpieczenstwa operatoréw. Ministerstwo wydawato takze rekomendacje w zakresie
wdrazania rozwigzan majacych na celu usuwanie podatnosci w systemie cyberbezpieczenstwa
operatoréw. Istotnym przedsiewzieciem byta ponadto koordynacja projektu dofinansowania
podmiotéw leczniczych podejmujacych dziatania majace na celu podniesienie poziomu
cyberbezpieczenstwa.

W minionym roku Ministerstwo Zdrowia koordynowato projekt podtaczania operatoréw
w sektorze do Systemu S46. Na dzien 31.12.2023 r. status podtgczen do Systemu S46
przedstawiat sie nastepujaco:

— 60 operatoréw podtaczonych,
— 16 operatoréw w trakcie podtaczania,
— 2 operatoréw w trakcie podpisywania porozumienia z Ministerstwem Cyfryzacji,

— 169 operatorow wytypowanych do podigczenia w nowej architekturze
zaproponowanej przez NASK-PIB.

Ministerstwo Zdrowia wspétpracowato z NASK-PIB w zakresie cyklicznego wykonywania przez
CSIRT NASK skanéw podatnosci w infrastrukturze teleinformatycznej operatoréw, jak réwniez
usprawnito komunikacje z operatorami, w tym na drodze usuwania probleméw zaktdcajacych
proces nawigzywania tgcznosci z osobami wyznaczonymi przez operatoréw do utrzymywania
kontaktow z podmiotami krajowego systemu cyberbezpieczeristwa.

Inne zadania realizowane przez Ministerstwo Zdrowia w zakresie cyberbezpieczenistwa

e Koordynowanie dziatan zwigzanych z utworzeniem sektorowego zespotu
cyberbezpieczenstwa dla sektora ochrony zdrowia - CSIRT CeZ

Zespot rozpoczat funkcjonowanie we wrzesniu 2023 r. CSIRT CeZ odpowiedzialny jest
za $wiadczenie ustug dla podmiotéw sektora ochrony zdrowia, w tym m. in. za przyjmowanie
zgtoszen o incydentach powaznych, wsparcie w obstudze tych incydentéw, analizowanie
incydentow powaznych, wyszukiwanie powigzan miedzy nimi, opracowanie wnioskow
z obstugi incydentéw, czy wspieranie operatoréw ustug kluczowych w wykonywaniu
obowiazkéw okreslonych przepisami UKSC.

e  Wsparcie podmiotdéw sektora ochrony zdrowia przy usuwaniu skutkéw incydentéow
bezpieczenstwa w cyberprzestrzeni

Zadanie to realizuje z ramienia Ministerstwa Zdrowia podlegta mu wyspecjalizowana
i doswiadczona jednostka Centrum e-Zdrowia (CeZ).
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e Opracowanie procesu przeprowadzania kontroli operatoréow

Realizacja  projektéw  finansowanych ze  $rodkéw  Europejskiej  Agencji
ds. Cyberbezpieczenstwa (ENISA), w tym polegajacych na:

a)

b)

c)

d)

opracowaniu (przy wspotpracy z Ministerstwem Cyfryzacji) dokumentu
opisujacego krajobraz cyberzagrozen polskiego systemu ochrony zdrowia,
ukazujacego najpowazniejsze zagrozenia oraz gtéwne trendy zaobserwowane
w odniesieniu do zagrozen cyberprzestepcow i technik ataku; w dokumencie
przedstawiono takze wyniki analizy wptywu i motywacji poszczegdlnych
cyberprzestepcéw oraz rekomendowane do wdrozenia srodki zaradcze;

opracowaniu (przy wspotpracy z Ministerstwem Cyfryzacji) dokumentu
,Krajobraz bezpieczenstwa IT";

przeprowadzeniu testéw penetracyjnych w infrastrukturze teleinformatycznej
8 wytypowanych operatorow;

opracowaniu podrecznika reagowania na incydenty, ktory bedzie petnit role
narzedzia wspierajacego proces zarzadzania incydentami cyberbezpieczenstwa
w jednostkach publicznej opieki zdrowotnej; podrecznik ma pomadc
jednostkom leczniczym w identyfikacji i zrozumieniu zagrozen, poprzez
przedstawienie realistycznych sytuacji kryzysowych zwigzanych
z cyberbezpieczenstwem oraz wyjasnienie ich potencjalnych skutkow
dla pacjentéw, podmiotéw medycznych oraz ich personelu (w dokumencie
przedstawiono przejrzyste i skuteczne procedury reagowania na incydenty
cyberbezpieczenstwa, w tym ataki typu ransomware, utrate danych pacjentéw
czy naruszenia poufnosci informacji medycznych);

przeprowadzeniu ¢wiczen symulacyjnych (w formie gry sztabowej), majgcych
na celu zweryfikowanie uzytecznosci ww. podrecznika w realnych dziataniach;
¢wiczenia, w ktérych wzieto udziat 3 operatorow wykazaty, ze podrecznik
moze by¢ z powodzeniem wykorzystywany w trakcie przejmowania kontroli
nad incydentami cyberbezpieczenstwa.

Cele projektéw, o ktérych mowa w punktach d) i e) zostaty osiggniete, dzieki czemu zespoty
reagowania na incydenty w jednostkach medycznych zostang wyposazone w kompleksowe
narzedzie do zarzadzania incydentami cyberbezpieczenstwa we wspotpracy z CSIRT-em
sektorowym.

W 2024 r. Ministerstwo Zdrowia planuje realizacje nastepujgcych dziatan w obszarze
odpowiedzialnosci ustanowionej przepisami UKSC:

1

W N

)
)
)
)

N

kontynowanie procesu podtgczania Operatorow do S46;

prowadzenie kontroli operatoréw;

uczestnictwo w pracach nad nowelizacjg UKSC;

uczestnictwo w projektach finansowanych przez ENISA w nastepujacych obszarach:

a)
b)
c)
d)

prowadzenia testéw penetracyjnych,
éwiczen symulacyjnych w oparciu o podrecznik zarzadzania incydentami,
wspierania obstugi zarzadzania incydentami na poziomie CSIRT oraz SOC,

aktualizacji dokumentéw pn. ,Krajobraz cyberzagrozen polskiego systemu
ochrony zdrowia” oraz ,Krajobraz bezpieczenstwa IT”;

organizowanie stacjonarnych konferencji z udziatem przedstawicieli Operatoréw.
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1.3.5 Sektor infrastruktury cyfrowej

Ministerstwo Cyfryzacji w 2023 r. realizowato zadania organu wiasciwego do spraw
cyberbezpieczenstwa dla sektora infrastruktury cyfrowej, prowadzito biezacg analize pod
katem identyfikacji nowych, potencjalnych podmiotéw spetniajacych kryteria uznania
za operatora ustugi kluczowej oraz ustalenia, czy nadal spetnione s3g przestanki przyjete
za podstawe do wydania decyzji identyfikacyjnej (o uznaniu za operatora ustugi kluczowe;j).
W oparciu o powyzsze analizy nie wydano zadnej decyzji o uznaniu podmiotu za operatora
ustugi kluczowej, ani rowniez decyzji stwierdzajacej wygasniecie decyzji o uznaniu podmiotu
za operatora ustugi kluczowej. Nie przedtozono réowniez zadnego wniosku o zmiane danych
w wykazie operatoréw ustug kluczowych.

Ponadto Ministerstwo Cyfryzacji w ramach nadzoru nad operatorami ustug kluczowych
w zakresie wykonywania obowigzkéw wynikajgcych z UKSC dotyczacych przeciwdziatania
zagrozeniom cyberbezpieczenstwa i zgtaszania incydentéw:

e  Przeprowadzito 3 kontrole operatoréow ustug kluczowych we wskazanym wyzej
zakresie. Na podstawie zgromadzonych w toku kontroli informacji Minister Cyfryzacji
stwierdzit naruszenie przepiséw UKSC oraz wydat zalecenia pokontrolne wzywajace
do usuniecia uchybien i nieprawidtowosci, a takze monitorowat stopien ich realizacji;

¢ Natozyto dwie administracyjne kary pieniezne za nieprzeprowadzenie pierwszego
audytu bezpieczenstwa systemu informacyjnego wykorzystywanego do swiadczenia
ustugi kluczowej w terminie, o ktérym mowa w art. 15 ust. 1 w zwiagzku z art. 16 pkt 3

UKSC.

Inne dziatania realizowane przez Ministerstwo Cyfryzacji, nie zwigzane bezposrednio
z petnieniem funkcji organu wtasciwego, przedstawione sg w rozdziale 2.
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1.4 Stuzby specjalne

Waznym ogniwem krajowego systemu cyberbezpieczenstwa sg stuzby specjalne o charakterze
wywiadowczym i kontrwywiadowczym?®, czyli Agencja Bezpieczenstwa Wewnetrznego (ABW),
Agencja Wywiadu (AW), Stuzba Kontrwywiadu Wojskowego (SKW) oraz Stuzba Wywiadu
Wojskowego (SWW). Stuzby te realizujg zadania w zakresie cyberbezpieczeristwa zaréwno
w ramach obowigzkdw wynikajacych z UKSC, jak i innych ustaw okreslajgcych zakres dziatania
i kompetencje stuzb specjalnych.

Rola stuzb specjalnych w zapewnianiu bezpieczenstwa teleinformatycznego na poziomie
krajowym jest szczegdlna zaréwno co do ilosci realizowanych zadan, ich ciezaru gatunkowego
oraz specyfiki dziatania. Jednak wiekszo$¢ dziatan stuzb specjalnych pozostaje niejawnych,
dlatego tez szczegdétowe informacje w tym zakresie zawarte s3 w niejawnym zataczniku
do niniejszego Sprawozdania.

Ponadto zgodnie z art. 34 ust. 1 UKSC CSIRT MON, CSIRT NASK, CSIRT GOV i sektorowe
zespoty cyberbezpieczenstwa oraz podmioty $wiadczace ustugi z zakresu cyberbezpieczenstwa
zobowigzane sg wspotpracowac nie tylko z organami Scigania i wymiaru sprawiedliwosci,
ale takze ze stuzbami specjalnymi przy realizacji ich ustawowych zadan.

Dziatania stuzb specjalnych w zakresie bezpieczenstwa polskiej cyberprzestrzeni ogniskujg sie
wokét aktywnej cyberobrony, cyberkontrwywiadu, cyberwywiadu, a takze identyfikowaniu
zagrozen oraz zbieraniu i analizowaniu informacji, dzieki czemu dostarczajg kluczowe dane
dla najwazniejszych oséb w panstwie.

Ponadto nalezy dodac¢, ze w strukturze ABW znajduje sie Zespét CSIRT GOV realizujacy
szczegllne zadania wynikajagce z UKSC, ktérych jawna cze$é zostata opisana w czesci
Sprawozdania poswieconej dziatalnosci CSIRT-6w poziomu krajowego.

Poza tym stuzby specjalne biorg aktywny udziat w Potgczonym Centrum Operacyjnym
Cyberbezpieczenstwa, co ma szczegdlne znaczenie dla koordynowania dziatarn najwazniejszych
instytucji i sprawnego dziatania w odpowiedzi na pojawiajace sie zagrozenia. Stuzby te biorg
takze udziat w posiedzeniach Kolegium do Spraw Cyberbezpieczenstwa.

5 Ponadto status stuzby specjalnej posiada takze Centralne Biuro Antykorupcyjne, ktére realizuje zadania o
charakterze policyjnym. Dlatego tez dziatania Biura zostaty opisane w czesci Sprawozdania dotyczgce;j
zwalczania cyberprzestepczosci.
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Publikacje kompromitujace rosyjskie cyberoperacje

W ramach wspétpracy na poziomie krajowym opracowano raporty o wrogich kampaniach
w cyberprzestrzeni, prowadzonych grupy wigzane z rosyjskimi stuzbami specjalnymi, a tym
samym kompromitujac wykorzystywane przez nie metody i narzedzia. W 2023 r. ukazaty sie
nastepujace publikacje:
¢ Kampania szpiegowska wigzana z rosyjskimi stuzbami specjalnymi (SKW, NASK)¢;
e Analiza zagrozen dla cyberbezpieczenstwa placowek dyplomatycznych NATO (AW,
MC)’;
e Russian Foreign Intelligence Service (SVR) Cyber Actors Use JetBrains TeamCity CVE in
Global Targeting (FBI, CISA, NSA, SKW, NASK, NCSC)2.

Kampania szpiegowska wigzana z ;- ¥ 5
rosyjskimi stuzbami specjalnymi 000 [Forrre

A&2. National Cyber
<ERT. P.':..).: &fs Security Centre

SKW oraz CSIRT NASK, zaobserwowaly szeroko zakrojong kampanie szpiegowska wiazana

rosyjekil skisbaes speciakeyl Russian Foreign Intelligence Service

(SVR) Cyber Actors
Use JetBrains TeamCity CVE
: Kancelaria Prezesa in Global Targeting
75\ Rady Ministrow
Departament Cyberbezpieczenstwa o :

CERT.PL)-

-

Publikacje stuzb specjalnych wydane w 2023 r.

6 https://www.gov.pl/web/baza-wiedzy/kampania-szpiegowska-wiazana-z-rosyjskimi-sluzbami-specjalnymi
7 https://www.gov.pl/web/baza-wiedzy/analiza-zagrozen-dla-cyberbezpieczenstwa-placowek-
dyplomatycznych-nato

8 https://www.gov.pl/web/baza-wiedzy/rosyjski-wywiad-wykorzystuje-cve-jetbrains-w-globalnej-kampanii
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1.5 Zwalczanie cyberprzestepczosci
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Centralne Biuro Zwalczania Cyberprzestepczosci Policji

Jako jednostka Policji ukierunkowana na zwalczanie cyberprzestepczosci, Centralne Biuro
Zwalczania Cyberprzestepczosci Policji (CBZC) dostrzega istotng trudnos¢ w zwalczaniu
najbardziej ztozonych form cyberprzestepczosci, zwigzanych z wykorzystaniem
zaawansowanych narzedzi i wyrafinowanych form ataku na systemy informatyczne i sieci
telekomunikacyjne. Z tym aspektem wigze sie réwniez rosngce zagrozenie, jakim jest
oferowanie takich narzedzi i okreslonych ustug przestepczych w tzw. ciemnym internecie
(Darknet).

Zauwazalne jest réwniez dynamiczne tempo pojawiania sie zupetnie nowych zagrozen,
zwigzanych z aktywnym adoptowaniem przez przestepcéw najnowszych technologii, ktére
czynia ich ataki bardziej skutecznymi, a jednoczesnie trudniejszymi do wykrycia. Dotyczy to
chociazby wykorzystania narzedzi sztucznej inteligencji (np. duze modele jezykowe). W tym
kontekscie nalezy rowniez wskazac na rosnace i potencjalnie istotne w przysztosci zagrozenie
nielegalnymi dziataniami w tzw. Swiatach wirtualnych (Metaverse). Tymczasem zagadnienie to
nie zostato jeszcze w petni opracowane w kontekscie dziatania organow scigania.

Kolejny istotny aspekt wigze sie z faktem, ze cyberprzestepstwa w zdecydowanej wiekszosci
majg charakter miedzynarodowy, gdzie bardzo czesto przestepcza infrastruktura lub niezbedne
dane umozliwiajace wykrycie sprawcéw sg dostepne poza granicami kraju, a dostep do nich jest
czesto utrudniony, badz niemozliwy.
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Dane dotyczagce wynikdbw w zwalczaniu cyberprzestepczosci w kategoriach bedacych
w szczegblnym zainteresowaniu CBZC za rok 2023 przedstawiajg ponizsze tabele.

Liczba I - s
0 zatrzymani podejrzani Tymczasow? przestepstw Mienie zabezpieczone | Mienie odzyskane w
Aresztowani N w ztotych zlotych
stwierdzonych
286 §1 kk 134 165 68 2340 127 904 412,07 z+ 4 153 385,57 zt
OSZUSTWA 287 81 kk 13 31 7 69 64 540,00 zt 1 140,00 zt
297 § 1 kk 1 24 0 35 0,00 zt 0,00 zt
267 kk 2 3 0 39 0,00 zt 0,00 zt
268 kk 0 0 0 0 0,00 zt 0,00 zt
::ﬁs:i"e“ 268 a kk 0 0 0 9 0,00 zt 0,00 zt
informacji 269 kk 4 4 1 0 0,00 z+ 0,00 z¢
269a kk 0 0 0 2 1 300,00 zt 0,00 zt
269b kk 13 47 1 21 486 756,00 zt 0,00 zt
200 kk 9 8 7 4 0,00 zt 0,00 zt
Przled‘,ﬂ'_m 200a kk 2 2 0 2 0,00 z} 0,00 zt
soksualnej 200b kk 0 0 0 0 0,00 zt 0,00 zt
202 kk 143 167 65 96 495 016,00 zt 0,00 zt
Podszywanie sie
pod Inna 0sobe / |190a § 2 kk 3 5 3 0 0,00 zt 0,00 zt
tozsamosci
Falszywe alarmy |224a kk 0 0 0 159 0,00 zt 0,00 zt
art. 617 0 0 0 0 0,00 zt 0,00 zt
(sharing)
Prawo autorskie i 116 upa 0 1 0 1 1 048 120,00 zt 0,00 zt
przemystowe 117 upa 0 0 0 0 0,00 zt 0,00 zt
118 upa 0 0 0 0 0,00 zt 0,00 zt
305 kk 0 2 0 3 0,00 zt 0,00 zt
sprzedaz/po
siadanie 6 7 5 10 3 592,00 zt 0,00 zt
narkotykéw
sprzedaz/po
siadanie 0 1 0 2 4 826,00 zt 0,00 zt
broni
INNE sprzedaz
wyrobow 0 0 0 0 0,00 zt 0,00 zt
akcyzowych
nielegalna
sprzedaz 0 0 0 3 23 000,00 zt 0,00 zt
lekéw
inne... 129 151 59 275 310 318 092,00 zt 10 006 161,09 zt
Suma 459 618 216 3070 440 349 654,07 zt 14 160 686,66 zt

Zestawienie danych dotyczqcych cyberprzestepczosci, zarejestrowanych przez CBZC - 2023 r.

Bazujac na dotychczasowych doswiadczeniach, CBZC formutuje nastepujgce rekomendacje

w zakresie zwalczania zaawansowanych form cyberprzestepczosci:

rozwijanie szerokiej wspotpracy organéw Scigania w kontekscie miedzynarodowym,
w szczegodlnosci na forum takich organizacji jak Agencja Unii Europejskiej Europol
oraz Miedzynarodowa Organizacja Policji Kryminalnych INTERPOL,;

rozwijanie skutecznych kanatéw komunikacji i wspodtpracy z dostawcami ustug
elektronicznych;

potrzeba ciggtego podnoszenia kompetencji funkcjonariuszy w zakresie najnowszych
technologii;

rozwijanie i wdrazanie narzedzi inteligentnego przetwarzania duzych wolumenéw
danych (w szczegdlnosci z zabezpieczonych nos$nikéw danych);

state monitorowanie najnowszych trendéw technologicznych i zwigzanych z nimi
zagrozen, w celu identyfikacji nowych rodzajéw cyberprzestepczosci;

wdrazanie najnowszych rozwigzan (np. z obszaru sztucznej inteligencji) dla potrzeb
skutecznego zwalczania i zapobiegania cyberprzestepczosci;

prowadzenie dziatan i kampanii prewencyjnych skierowanych do spoteczeristwa.
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CBZC w ramach swojej dziatalnosci planuje podja¢ nastepujgce dziatania:

o charakterze ogdélnym:

zapobieganie  cyberprzestepczosci  poprzez  budowanie  bezpieczeristwa
cyberprzestrzeni w oparciu o wtasciwg komunikacje ze spoteczenstwem;

zoptymalizowanie pracy operacyjnej i procesowej w ramach CBZC;

zacie$nienie wspotpracy z krajowymi podmiotami publicznymi i prywatnymi oraz
instytucjami miedzynarodowymi;

ustanowienie  ,hubu” informacyjnego w zakresie danych dotyczacych
cyberprzestepczosci;

wdrazanie/rozwijanie nowoczesnych technologii i innowacji;

state podnoszenie kompetencji funkcjonariuszy i pracownikéw CBZC;

o charakterze szczeg6towym:

rozpoznawanie, eliminowanie lub redukowanie prawdopodobieristwa wystgpienia
cyberprzestepstw;

dialog ze spoteczenstwem za podrednictwem dostepnych form komunikacji
(np. media spotecznosciowe, kampanie uswiadamiajace, spoty, itp.);

wdrozenie ujednoliconego podejscia do pracy operacyjnej i procesowej w ramach
CBZG;

wypracowanie kryteriéw doboru spraw prowadzonych przez CBZC oraz
efektywnych algorytméw postepowania w sprawach procesowych;

wspotpraca z krajowymi i zagranicznymi podmiotami oraz innymi organami Scigania
w zakresie podnoszenia poziomu wiedzy w zakresie cyberbezpieczenstwa oraz
zwalczania cyberprzestepczosci;

rozwoéj wspoétpracy z Prokuraturg zakresie wymiany informacji, jak i pogtebiania
wiedzy dotyczacych znajomosci metod i narzedzi uzywanych przez sprawcoéw,
istniejagcych zagrozen i sposobdéw ich rozpoznawania, prawnych i faktycznych
mozliwosci pozyskiwania i zabezpieczania dowoddéw, metod identyfikacji
i przeciwdziatania zagrozeniom zwigzanym z cyberatakami;

rozwijanie wspotpracy z krajowymi i miedzynarodowymi podmiotami prywatnymi
w zakresie zapobiegania i zwalczania cyberprzestepczosci;

rozwijanie zdolnosci w zakresie zintegrowanego gromadzenia danych dotyczacych
cyberprzestepczosci i budowanie jej obrazu w Polsce;

prognozowanie, diagnozowanie i analizowanie nowych zagrozen, a takze trendéw
technologicznych w celu rozwijania strategii i metodyki ich wykorzystania dla potrzeb
funkcjonowania CBZC (np. Al, quantum computing, cloud computing, loT,
metaverse).
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Ministerstwo Sprawiedliwosci

Ustawa z dnia 6 czerwca 1997 roku Kodeks Karny definiuje szereg artykutéw kwalifikujacych
sie do szeroko pojetej cyberprzestepczosci. Ponizsze tabele przedstawiajg dane Ministerstwa
Sprawiedliwos$ci dotyczace osgdzonych i skazanych w | instancji sadéw rejonowych
i okregowych za przestepstwa z art. 200a § 1 kk, art. 200a § 2 kk, art. 267 § 1 kk, art. 268a kk,

TLP:CLEAR*

art. 269 kk, art. 269a kk, art. 269b kk, art. 287 kk.

Rodzaje przestepstw

SKAZANI

W I INSTANCJI

2023 Zmé%'gd“ 2023 ng“ggz =

Ogétem 295 921 i -5% | 252 627 L 6%
W fym:

Art. 200a § 1 kk 40 33%| 36 38%
Art. 200a § 2 kk 120 -35% | 108 | -36%
Art. 267 § 1 kk 159 15%| 98 14%
Art. 268a kk 45 246% | 32 256%
Art. 269 kk 3 200% | 3 200%
Art. 269a kk 4 400%| 2 200%
Art. 269b kk 21 62%| 5 i -50%
Art. 287 kk 189 13% | 159 L 17%
Suma dla ww. art. kk 581 443

Osadzeni, skazani za wybrane przestepstwa w | instancji sqdéw rejonowych.

. SKAZANI
Rodzaje przestepstw W 1INSTANCJI
2023 | Zmiana do 2022 2023 |Zmiana do 2022
Ogétem 8 466 i 9%| 7631 B
w tym:
Art. 165§ 1 3 kk 33 ! 5% A : -52%

Osadzeni, skazani za wybrane przestepstwa w | instancji sqdéw okregowych.
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Cyberbezpieczeinstwo wymiaru sprawiedliwosci

Zespo6t do spraw Cyberbezpieczenstwa w Sadach Apelacyjnych pod przewodnictwem Biura
Cyberbezpieczenstwa Ministerstwa Sprawiedliwosci tworzy i przekazuje standardy oraz
rekomendacje dotyczace dziatan podnoszacych poziom cyberbezpieczenstwa w obszarze
zaréwno Ministerstwa Sprawiedliwosci, jak i sadow powszechnych. Jednoczesnie celem jest,
aby tworzone w ten sposéb dokumenty byty zgodne z Narodowymi Standardami
Cyberbezpieczenstwa. Ponadto standardy i rekomendacje uzgadniane sg podczas kwartalnych
spotkan w ramach Zespotu do spraw analizy i oceny ryzyk cyberbezpieczenstwa w resorcie
sprawiedliwos$ci oraz srodkéw ich zapobiegania. Ponadto Ministerstwo Sprawiedliwos$é
w zakresie cyberbezpieczenstwa wspdtpracuje z takimi instytucjami jak Prokuratura Krajowa,
Stuzba Wiezienna, ABW, NASK i inne podmioty administracji publicznej.

Centralne Biuro Antykorupcyjne

Centralne Biuro Antykorupcyjne w 2023 r. prowadzito czynnosci analityczno-informacyjne
i kontrolne dotyczace szeroko rozumianej branzy IT, ktére mogg by¢ potencjalnie zwigzane
z cyberprzestepczoscia i jej zwalczaniem, jak rowniez z sektorem cyberbezpieczenstwa.

e 82 dziatania realizowane przez Departament Kontroli i Wydziaty Postepowan
Kontrolnych:
o 24 sprawy kontrolne,
o 45 analiz przedkontrolnych,
o 13 postepowan kontrolnych;
e 2 dziatania realizowane przez Departament Operacyjno-Sledczy;
e 23 przedsiewziecia realizowane przez Departament Analiz.

W zaleznosci od wyniku dziatan realizowanych dziatan podejmowane odpowiednie dalsze kroki.

Ponadto CBA w zakresie zwiekszenia wtasnych i krajowych zdolnosci w zakresie
cyberbezpieczenstwa brato udziat w spotkaniach Potaczonego Centrum Operacyjnego
Cyberbezpieczenstwa, jak rowniez Scisle wspdtpracowato z CSIRT GOV m.in. poprzez
zgtaszanie loC (ang. Indicator of Compromise) w zakresie aktéw teleinformatycznych
skierowanych na CBA oraz wdrazanie zalecen CSIRT GOV.
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2. Realizowane dziatania w zakresie zapewnienia
cyberbezpieczenstwa na poziomie krajowym

W niniejszej czesci Sprawozdania przedstawiono inne niz w rozdziale 1. kluczowe dziatania
wpisujgce sie w realizacje celu gtéwnego Strategii Cyberbezpieczenstwa Rzeczypospolitej
Polskiej na lata 2019-2024, jakim jest ,podniesienie poziomu odpornoéci na cyberzagrozenia
oraz zwiekszenie poziomu ochrony informacji w sektorze publicznym, militarnym, prywatnym
oraz promowanie wiedzy i dobrych praktyk umozliwiajgcych obywatelom lepszg ochrone ich
informacji”. Ponizej przedstawione sg dziatania w podziale na cele szczeg6towe Strategii.

2.1 Rozwdj krajowego systemu cyberbezpieczenstwa
Wdrozenie Dyrektywy NIS 2

Ministerstwo Cyfryzacji rozpoczeto prace nad implementacja do krajowego porzadku
prawnego przepiséw Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia
14 grudnia 2022 r. w sprawie S$rodkédw na rzecz wysokiego wspdlnego poziomu
cyberbezpieczenstwa na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014
i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148 (Dyrektywa NIS 2).

Strategia Cyberbezpieczeninstwa RP na lata 2025-2029

Jesienig 2023 r. Ministerstwo Cyfryzacji zainicjowato dziatania zwigzane z opracowaniem
projektu nowej Strategii Cyberbezpieczenstwa RP na lata 2025-2029. Dokument ten bedzie
odpowiedzig na biezagce wyzwania i zagrozenia wystepujgce w obszarze cyberbezpieczenstwa
(m.in. uwzgledniajagc doswiadczenia zwigzane z cyfryzacjg wielu dziedzin zycia, trwajgca wojng
Rosji z Ukraing, dziataniami hybrydowymi Ros;ji i innych panstw, jak réwniez rozwoju nowych
technologii). Nowa Strategia uwzgledni réwniez planowane zmiany zwigzane z implementacje
do krajowego porzadku prawnego Dyrektywy NIS 2.

Centrum Cyberbezpieczenstwa NASK

W celu wzmocnienia krajowego systemu cyberbezpieczenstwa, we wspotpracy
z Ministerstwem Cyfryzacji, w pazdzierniku 2023 r. rozpoczeto realizacje projektu utworzenia
Centrum Cyberbezpieczenstwa NASK (CCN), na ktére ztozg sie jakosciowo nowe tematyczne
specjalistyczne centra, o$rodki i laboratoria kluczowe dla wzmocnienia krajowego systemu
cyberbezpieczenstwa. Realizacja projektu pozwoli na podniesienie poziomu bezpieczenstwa
informacji, poprzez wzmacnianie odpornosci oraz zdolnosci do skutecznego zapobiegania
i reagowania na incydenty w systemach informacyjnych panstwa oraz podmiotéw majacych
kluczowe znaczenie dla gospodarki. Projekt ten stanowi odpowiedz na szereg zdefiniowanych
wyzwan i potrzeb oraz szybko rosnaca liczbe coraz powazniejszych zagrozen cyberprzestrzeni
i wynikajacych z nich strat gospodarczych. Zgodnie z przyjetymi zatozeniami zakres Projektu
obejmuje m.in.:

¢ Budowe obiektu CCN;
e Utworzenie specjalistycznych centrow, osrodkow i laboratoriow:
o Krajowego Centrum Odzyskiwania Danych (KCOD),
o Krajowego Centrum Operacyjnego Cyberbezpieczenstwa (KCOC),

o modelowego Osrodka treningowo - szkoleniowego w obszarze
Cyberbezpieczenstwa (OSC),
TLP:CLEAR

Strona 57 z 97



TLP:CLEAR

o Laboratorium Bezpieczenstwa Al (AITAS),

o Laboratorium Fuzzingu i Badania Ztosliwego Oprogramowania (FUMAL),
o Krajowego Centrum Wsparcia Security dla JST (KCWS),

o Osrodka Modelowania Certyfikacji Cyberbezpieczernstwa (OMCC);

e Rozbudowe infrastruktury NASK-PIB dziatajagcej na rzecz CSIRT NASK, w tym
aktualizacje proceséw i realizacje szkolen wewnetrznych.

Utworzone w ramach projektu CCN centra, osrodki i laboratoria nie beda stanowity odrebnych
jednostek, lecz wzajemnie wspodtpracujgce i wspierajagce sie w realizacji zadanh. Projekt jest
dofinansowany ze s$rodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Programu Fundusze Europejskie na Rozwéj Cyfrowy 2021-2027. £3czna warto$¢ projektu CCN
to 310 min zt.

Projekty KPO

W  celu realizacji inwestycji C3.1.1. Cyberbezpieczenstwo - CyberPL, infrastruktura
przetwarzania danych oraz optymalizacja infrastruktury stuzb panstwowych odpowiedzialnych
za bezpieczenstwo - komponent Cyberbezpieczenstwo, w ramach Krajowego Planu
Odbudowy i Zwiekszania Odpornosci, Ministerstwo Cyfryzacji w 2023 r. prowadzito prace nad
rewizjg zakresu tej inwestycji. W grudniu 2023 r. rewizja KPO zostata zatwierdzona przez Rade
UE. W ramach inwestycji dofinansowanie uzyskaja 4 nw. projekty:

e Utworzenie lub rozwdj przynajmniej 5 sektorowych Zespotéw Reagowania
na Incydenty Bezpieczennstwa Komputerowego (CSIRT) w sektorach kluczowych
w rozumieniu UKSC, tj. sektorach: energii, transportu, ochrony zdrowia, bankowosci
i infrastruktury rynkéw finansowych, infrastruktury cyfrowej, zaopatrzenia w wode
oraz dla przedsiebiorcéw komunikacji elektronicznej;

e  Podtaczenie 385 nowych podmiotéw krajowego systemu cyberbezpieczenstwa do
Systemu S46 oraz dalszy rozwdj tego systemu;

e Utworzenie wojewddzkich zespotow specjalistdw cyberbezpieczenstwa dziatajacych
lokalnie i wspierajgcych podmioty publiczne w obstudze incydentéw i odzyskiwaniu
danych oraz prowadzeniu dziatan podnoszacych Swiadomosé
o cyberbezpieczenstwie;

e Wsparcie 500 podmiotéw krajowego systemu cyberbezpieczenistwa w modernizacji
i rozbudowie infrastruktury cyberbezpieczenstwa w sieciach IT, w tym wsparcie
podmiotéw wykorzystujacych technologie informacyjne (IT) oraz operacyjne (OT)
stosowane w przemystowych systemach sterowania (ICS).

Zakonczenie realizacji tych projektéw zaplanowane jest na potowe 2026 r.

System S46

Ministerstwo Cyfryzacji we wspétpracy z NASK-PIB kontynuowato rozwdj i utrzymanie
Systemu S46, o ktéorym mowa w art. 46 ust. 1 UKSC. System wdrozono 1 stycznia 2021 r.,
zgodnie z art. 89 tej ustawy. S46 wspiera zgtaszanie i obstuge incydentéw, wymiane informacji
i wspotprace pomiedzy podmiotami KSC, a takze szacowanie ryzyka na poziomie krajowym.

W 2023 r. - do wczesniej juz obstugiwanych m.in. CSIRT-6w poziomu krajowego, Ministerstwa

Cyfryzacji / Pethomocnika Rzadu ds. Cyberbezpieczenstwa, Urzedu Komunikacji Elektronicznej

(UKE), Organéw WHtasciwych (OW), wybranych operatoréw ustug kluczowych i dostawcéw

ustug cyfrowych - podtaczono 134 podmioty KSC (100 z projektu S46-REACT, 34 z dotacji
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celowej). Na zakonczenie 2023 r. z Systemu S46 korzystato razem 157 podmiotéw, w tym
operatorzy ustug kluczowych, dostawcy ustug cyfrowych oraz podmioty publiczne, takie jak
Jednostki Samorzadu Terytorialnego. W obszarze utrzymania ustandaryzowano proces
podtaczania nowych uczestnikbw do Systemu S46, uruchomiono réwniez rozwigzania
SOC/NOC. W obszarze rozwoju wprowadzono kolejne wydania majace na celu wprowadzenie
integracji z zewnetrznymi systemami ticketowymi do obstugi zgtoszen incydentéw. Zwiekszono
rowniez odpornos$¢ systemu w aspekcie ciggtosci dziatania oraz bezpieczenstwa.

Forum Organéw Wtasciwych

W 2023 r. odbyty sie cztery fora organéw wiasciwych krajowego systemu
cyberbezpieczenstwa (inicjatywa zostata zapoczatkowana pod koniec 2022 r. przez resort
cyfryzacji w celu stworzenia, pomiedzy organami wtasciwymi do spraw cyberbezpieczenstwa,
wspdlnej przestrzeni do wymiany doswiadczen, wiedzy, nawigzania wspotpracy,
wypracowywania wspolnych stanowisk oraz diagnozowania aktualnych potrzeb). Podczas
forow poruszano m.in. problematyke Centrow Analizy i Wymiany Informacji (ISAC), CSIRT-6w
sektorowych, Systemu S46, czynnosci podejmowanych przez poszczegélne organy witasciwe w
ramach monitorowania realizacji obowigzkéw przez operatoréw ustug kluczowych, dojrzatosci
organizacyjnej podmiotéw krajowego systemu cyberbezpieczenstwa w  zakresie
cyberbezpieczenstwa (w tym oceny dojrzatosci cyberbezpieczeristwa operatoréw ustug
kluczowych) czy implementacji dyrektywy NIS 2.

Systemowe Forum Ochrony Infrastruktury Krytycznej Ministerstwa Cyfryzaciji

Uczestnikami Systemowego Forum Ochrony Infrastruktury Krytycznej Ministerstwa Cyfryzacji
w dniu 29 wrzesnia 2023 r. byli Operatorzy Infrastruktury Krytycznej dla systemoéw: tgcznosci,
sieci teleinformatycznych i zapewniajacego ciaggto$¢ dziatania administracji publicznej oraz
prelegenci (przedstawiciele $wiata nauki i administracji tj. Komendy Gtéwnej Policji, Rzadowego
Centrum Bezpieczenstwa, Politechniki Poznanskiej, IDEAS NCBR Sp. z 0.0.). Systemowe Forum
Ochrony Infrastruktury Krytycznej Ministerstwa Cyfryzacji w gtéwnej mierze poswiecono
zagrozeniom stwarzanym przez systemy bezzatogowe oraz zagadnieniom zwigzanym
z zabezpieczeniem fizycznym obiektéw Infrastruktury Krytycznej.

Zarzadzanie kryzysowe w zakresie cyberbezpieczenstwa

Zgodnie z art. 5a ust. 1 i 2 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym
Rzadowe Centrum Bezpieczenstwa (RCB) koordynuje przygotowanie Raportu o zagrozeniach
bezpieczenstwa narodowego, ktory obejmuje zagrozenia cyberbezpieczenstwa mogace
doprowadzi¢ do sytuacji kryzysowe;j.

Zgodnie z art. 5 ust. 1 oraz art. 11 ust. 2 ww. ustawy RCB opracowuje i aktualizuje Krajowy Plan
Zarzadzania Kryzysowego (KPZK). W dokumencie tym uwzgledniono m.in. zagrozenie
funkcjonowania systeméw i sieci teleinformatycznych. Scharakteryzowano zagrozenie,
oszacowano skutki dla ludzi, mienia i sSrodowiska oraz okreslono wartosci ryzyka. Ponadto
wskazano podmiot wiodacy i wspdtpracujgcy w przeciwdziataniu i minimalizowaniu skutkéw
jego wystgpienia. Natomiast zgodnie z art. 12 oraz art. 14 ust. 4 ww. ustawy - ministrowie,
kierownicy urzedéw centralnych i wojewodowie przygotowujg plany zarzadzania kryzysowego
(uwzgledniajace rowniez ww. zagrozenie), ktére stanowia zataczniki funkcjonalne do KPZK.
W 2023 r. RCB na biezaco uzgadniato i opiniowato projekty tych plandow.

RCB przygotowato nowelizacje Narodowego Programu Ochrony Infrastruktury Krytycznej
(NPOIK) w zakresie zatacznika nr 2 - dobre praktyki. Uchwata Rady Ministréw nr 23/2013
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NPOIK zostat znowelizowany i przekazany do stosowania. W 2023 roku RCB zorganizowato
dla operatéw infrastruktury krytycznej dwa seminaria, ktérych celem byto promowanie dobrych
praktyk w zakresie cyberbezpieczenstwa. W 2024 roku planowane sg rowniez dwa dwudniowe
seminaria, po$wiecone bezpieczenstwu systemoéw IT i OT. RCB poprzez proces zatwierdzania
planéw ochrony infrastruktury krytycznej kontroluje na biezgco poziom bezpieczenstwa, w tym
cyberbezpieczeistwa w podmiotach przemystowych i technologicznych, ktére sa
operatorami IK.

RCB rozwijato takze systemy teleinformatyczne na potrzeby zarzadzania kryzysowego.

Europejski kodeks tacznosci elektronicznej

W 2023 r. Ministerstwo Cyfryzacji realizowato prace legislacyjne nad projektem ustawy Prawo
komunikacji elektronicznej, wdrazajagcej w gtéwnej mierze dyrektywe Parlamentu
Europejskiego i Rady (UE) 2018/1972 z dnia 11 grudnia 2018 r. ustanawiajgcg Europejski
kodeks tgcznosci elektronicznej. Prace nad tym projektem nie zostaty zakornczone. W 2024 r.
po rewizji przepisow wszczeto nowy proces legislacyjny wzgledem projektu ustawy - Prawo
komunikacji elektronicznej (UC 7) oraz projektu ustawy - Przepisy wprowadzajace ustawe -
Prawo komunikacji elektronicznej (UC 8). Celem regulacji jest m.in. zapewnienie podstaw
prawnych do stabilnego funkcjonowania sieci i ustug telekomunikacyjnych. W projekcie
znalazty sie regulacje przenoszace zapisy ustawy Prawo telekomunikacyjne obejmujace takze
zagadnienia zwigzane z wykonywaniem przez przedsiebiorce telekomunikacyjnego zadan
i obowigzkéw na rzecz obronnosci, bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku
publicznego. W poréwnaniu do obecnie obowigzujgcych regulacji ulegty doprecyzowaniu,
udoskonaleniu celem zapewnienia efektywniejszego ich stosowania.

Plany dziatania przedsiebiorcéw telekomunikacyjnych w sytuacjach szczegélnych zagrozen

Ministerstwo Cyfryzacji w 2023 r. realizowato state zadanie w zakresie uzgadniania planéw
dziatania przedsiebiorcow telekomunikacyjnych w sytuacjach szczegdélnych zagrozen.
Obowigzek sporzadzenia planu i zakres uzgodnien wynika z art. 176a ust. 2 ustawy Prawo
telekomunikacyjne oraz rozporzadzenia Rady Ministréw z dnia 19 sierpnia 2020 r. w sprawie
planu dziatan przedsiebiorcy telekomunikacyjnego w sytuacjach szczegélnych. Posiadanie
planu dziatan jest istotne z punktu widzenia potrzeby efektywnego reagowania na przypadki
wystgpienia sytuacji kryzysowych, stanéw nadzwyczajnych i bezposrednich zagrozen dla
bezpieczenstwa lub integralnosci infrastruktury telekomunikacyjnej’. Zadanie to bedzie
kontynuowane w 2024 r.

W 2023 r. znowelizowano takze rozporzadzenie Rady Ministrow z dnia 19 sierpnia 2020 r.
w sprawie planu dziatan przedsiebiorcy telekomunikacyjnego w sytuacjach szczegélnych
zagrozen, z powodu uchylenia z dniem wejécia w zycie ustawy z dnia 11 marca 2022 r. o obronie
Ojczyzny, ustawy z dnia 23 sierpnia 2001 r. o organizowaniu zadan na rzecz obronnosci

? Z tego wzgledu plan powinien zawieraé, m.in. zasady wspotpracy z innymi przedsiebiorcami telekomunikacyjnymi,
z podmiotami i stuzbami wykonujacymi zadania w zakresie ratownictwa, niesienia pomocy ludnosci, a takze zadania
na rzecz obronnosci, bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku publicznego; wykaz przygotowanych
technicznych i organizacyjnych s$rodkéw zapewnienia bezpieczenstwa i integralnosci infrastruktury
telekomunikacyjnej i $wiadczonych ustug, w tym ochrony przed wystapieniem incydentéw w rozumieniu ustawy z
dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa; opis sposobow utrzymania ciggtosci $wiadczenia
ustug telekomunikacyjnych lub dostarczania sieci telekomunikacyjnej oraz ich odtworzenia w przypadku utraty
mozliwosci $wiadczenia tych ustug (wazne, w sytuacji $wiadczenia ustug dla stuzb ratowniczych oraz wykonujacych
zadania na rzecz bezpieczenstwa i obronnosci panfistwa).
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panstwa realizowanych przez przedsiebiorcéw, a co za tym idzie wydanych na podstawie tej
ustawy aktow wykonawczych. Fakt ten spowodowat usuniecie z porzadku prawnego wykazu
przedsiebiorcéw o szczegdlnym znaczeniu gospodarczo-obronnym, ktérzy na podstawie
decyzji i umoéw, wydawanych izawieranych z witasciwymi ministrami, byli zobligowani do
realizowania zadan obronnych, a takze mieli dodatkowe obowigzki w zakresie sporzadzenia
planu dziatain. Nowelizacja rozporzadzenia zapewnita, ze te dodatkowe obowigzki w zakresie
planu zostaty zaadresowane do przedsiebiorcow realizujacych zadania na rzecz Sit Zbrojnych,
o ktérych mowa w art. 648 ustawy z dnia 11 marca 2022 r. o obronie Ojczyzny. W ten sposéb
usunieto luke prawng oraz zabezpieczono interes panstwa w zakresie skuteczniejszej realizacji
obowigzkéw przez te szczegdlng kategorie przedsiebiorcéow telekomunikacyjnych.

Ustawa o kryptoaktywach

Pod koniec 2023 r. Ministerstwo Finanséw zaczeto prace nad sporzadzeniem projektu ustawy
o kryptoaktywach, ktéra ma za zadanie zapewnienie stosowania przepiséw Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2023/1114 z dnia 31 maja 2023 r. w sprawie rynkéw
kryptoaktywéw oraz zmiany rozporzadzen (UE) nr 1093/2010 i (UE) nr 1095/2010 oraz
dyrektyw 2013/36/UE i (UE) 2019/1937 (tzw. Rozporzadzenie MiCA). Rozporzadzenie zostato
opublikowane dnia 9.06.2023 r. oraz wprowadza ramy regulacyjne w zakresie rynku
kryptoaktywdw zapewniajace m.in. bezpieczenstwo uczestnikéw tego rynku oraz systemu
finansowego. Biorac pod uwage cyfrowg nature regulowanych instrumentéw rozporzadzenie
to ma wptyw na cyberbezpieczenstwo kraju.

2.2 Podniesienie poziomu odpornosci systeméw informacyjnych
administracji publicznej i sektora prywatnego oraz osiggniecie zdolnosci
do skutecznego zapobiegania i reagowania na incydenty

Stopnie alarmowe CRP

Od 21 lutego 2022 r. na terytorium Rzeczypospolitej Polskiej obowigzywat trzeci stopien
alarmowy CHARLIE-CRP. Zgodnie z ustawg o dziataniach antyterrorystycznych stopnie
alarmowe CRP s3 wprowadzane przez Prezesa Rady Ministréw w przypadku zagrozenia
wystgpieniem zdarzenia o charakterze terrorystycznym, dotyczacego systeméw
teleinformatycznych organdéw administracji publicznej lub systemoéw teleinformatycznych
wchodzacych w skfad infrastruktury krytycznej albo w przypadku wystgpienia takiego
zdarzenia. Stopien CHARLIE-CRP jest trzecim z czterech stopni alarmowych okreslonych
w ustawie.

24.02.2022 - do chwili
obecnej

Wybuch wojny w 15.10.2024 09.06.2024
Ukrainie Wybory 07.04.2024 Wybory do
Parlamentarne w  Wybory Samorzadowe Parlamentu
: Polsce w Polsce Europejskiego
...... .0..............0..0.......................o............o....................... dens
ALFA CRP CHARLIE CRP ERAVO CRP
15-21.02.2022  21.02.2022 - 29.02.2024 01.03.2024 - do chwili

obecnej
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Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu
przedsiewzie¢ wykonywanych w poszczegdlnych stopniach alarmowych i stopniach
alarmowych CRP okresla szczegdétowe zakresy przedsiewzie¢ wykonywanych w ramach
kompetencji ustawowych przez organy administracji publicznej oraz kierownikéw stuzb i
instytucji wtasciwych w sprawach bezpieczeAstwa i zarzadzania kryzysowego w
poszczegdlnych stopniach alarmowych CRP, wtym we wspétpracy z wtascicielami,
posiadaczami samoistnymi i posiadaczami zaleznymi obiektéw infrastruktury krytycznej w
zakresie ochrony tych obiektéw. Przy obowigzywaniu stopnia CHARLIE-CRP nalezy wykona¢
zadania przewidziane w rozporzadzaniu dla stopni ALFA-CRP i BRAVO-CRP, ponadto nalezy
wykonaé w szczegdlnosci nastepujace zadania:

1) wprowadzi¢ catodobowe dyzury administratorow systeméw kluczowych
dla funkcjonowania organizacji oraz personelu uprawnionego do podejmowania
decyzji w sprawach bezpieczeristwa systemow;

2) dokonac przegladu dostepnych zasobéw zapasowych pod wzgledem mozliwosci ich
wykorzystania w przypadku zaistnienia ataku;

3) przygotowac sie do uruchomienia planéw umozliwiajgcych zachowanie ciggtosci
dziatania po wystgpieniu potencjalnego ataku, w tym:

a) dokonac przegladu i ewentualnego audytu planéw awaryjnych oraz systemow,

b) przygotowac sie do ograniczenia operacji na serwerach, w celu mozliwosci ich
szybkiego i bezawaryjnego zamkniecia.

Od czasu wprowadzenia stopnia CHARLIE-CRP w lutym 2022 r. byt on cyklicznie przedtuzany.
Od 1 marca 2024 r. stopien alarmowy CRP zostat obnizony do poziomu BRAVO.

Cyberbezpieczenstwo wyboréw parlamentarnych w 2023 r.

Wiodacg role w zapewnieniu cyberbezpieczenstwa pazdziernikowych wyboréw
parlamentarnych odgrywata Agencja Bezpieczeristwa Wewnetrznego, zgodnie ze swoimi
ustawowymi kompetencjami. W ramach dziatan majgcych na celu zabezpieczenie infrastruktury
Krajowego Biura Wyborczego (KBW) Zespét CSIRT GOV funkcjonujgcy w strukturze ABW pod
koniec 2022 r. rozpoczat wspdtprace z KBW majgca na celu weryfikacje stanu bezpieczenstwa
systeméw i sieci teleinformatycznych wykorzystywanych w KBW. W ramach podjetej
wspoétpracy od poczatku maja 2023 r. prowadzona byta ocena bezpieczenstwa, ze szczegdlnym
uwzglednieniem tych systeméw, ktore byty wykorzystywane w procesie wyborczym.
Dodatkowo Zespot CSIRT GOV przeprowadzit cykl szkolen z zakresu cyberbezpieczenstwa
i higieny cyfrowej dla m.in. kadry kierowniczej KBW, cztonkéw Panstwowej Komisji Wyborczej
(PKW) oraz catego Zespotu Informatyki KBW. Ponadto w sieci KBW funkcjonujg sondy
narodowego systemu wczesnego ostrzegania o zagrozeniach pochodzacych z sieci Internet -
ARAKIS GOV, ktérego gestorem jest ABW. Dziatania zwigzane z cyberbezpieczenstwem
wyboréw w odniesieniu do innych instytucji panstwowych realizowane byty w ramach
ustawowych zadan ABW.

Dziatania zwigzane z cyberbezpieczenstwem wyboréw realizowane byty takze w ramach
krajowego systemu cyberbezpieczenstwa, w tym m.in. w ramach Projektu Potaczonego
Centrum Operacyjnego Cyberbezpieczenstwa w zakresie wymiany informacji o zagrozeniach w
cyberprzestrzeni, wspotpracy miedzy CSIRT-ami i komoérkami bezpieczenstwa instytucji
bioragcych udziat w PCOC. Sytuacja byta stale monitorowana pod katem ewentualnego
wystepowania zagrozen. Incydenty, ktore wystapity, byty analizowane ina tej podstawie
podejmowano odpowiednie $rodki prewencyjne. Nalezy takze podkresli¢, ze w trakcie kampanii
wyborczej i samych wyboréw obowigzywat stopien alarmowy CHARLIE-CRP co wigzato sie z
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konkretnymi  obowigzkami dla wielu podmiotéw w zakresie bezpieczeristwa
teleinformatycznego.

Realizowane byty takze zadania zwigzane z ostong informacyjng kampanii wyborczej trwajacej
w 2023 r. Ministerstwo Cyfryzacji udzielito NASK-PIB dotacji celowej w wysokosci
4 000 000 zt na realizacje zadania publicznego pn. ,Ostona informacyjna kampanii wyborczej
2023 r.”. Zadanie byto realizowane od 1 lipca do 31 grudnia 2023 r. Zadanie skfadato sie
z 3 gtéwnych dziatan:

e Budowa portalu ,bezpieczne wybory”, zwigzanego z wyborami do Sejmu i Senatu,
ktéry stanowit platforme do zgtaszania tresci szkodliwych oraz byt miejscem
publikowania informacji oraz gromadzenia materiatéw edukacyjnych.

¢ Monitoring medidw spotecznosciowych w zakresie rozpowszechnianej dezinformacji
wyborczej. W ramach tego dziatania stworzona zostata m.in. baza profili z mediéw
spotecznosciowych publikujgcych tresci dezinformujgce zwigzane z wyborami oraz
dostosowano narzedzia do monitoringu mediéw zgodnie ze specyfikg projektu
(narzedzia, stowa kluczowe, zapytania itp.).

e Przygotowanie raportow (otwarcia i zamkniecia) zawierajgcych opisy trendow
w zakresie publikacji tresci o charakterze szkodliwym. W ramach tego dziatania
przygotowana zostata m.in. pogtebiona analiza publikacji z pierwszego miesigca
kampanii wyborczej pod katem najpopularniejszych narracji dezinformujgcych.

SKR-Z

Resort cyfryzacji (6wczesnie w ramach KPRM) w 2021 r. zlecit NASK-PIB realizacje zadania
publicznego pn. ,Budowa systemu tacznos$ci mobilnej umozliwiajacej przetwarzanie informacji
niejawnych do klauzuli ,zastrzezone” (SKR-Z) w oparciu o system CATEL". Zadanie zostato
zrealizowane na podstawie umowy dotacji celowej i zakonczyto sie uruchomieniem
produkcyjnym systemu SKR-Z.

W grudniu 2022 r. resort cyfryzacji zlecit NASK-PIB kontynuacje rozbudowy systemu SKR-Z
w ramach dotacji celowej z budzetu panstwa, w ramach zadania publicznego na okres do konca
2024 r. Zadanie obejmuje zaréwno utrzymanie systemu SKR-Z, jak i jego rozbudowe i rozwg;.

System SKR-Z ma na celu ochrone informacji niejawnych z klauzulg ,zastrzezone”,
przetwarzanych w administracji publicznej oraz zapewnienie bezpiecznego systemu
komunikacji do wymiany tych informacji i ograniczenie mozliwosci ich niepowotanego przejecia.
System ten stanie sie docelowo czescig Sieci Komunikacji Rzadowej i bedzie zapewniat dostep
do kanatu komunikacji niejawnej z klauzulg ,zastrzezone” osobom realizujgcym zadania
publiczne oraz powigzane z cyberbezpieczenstwem.

Rozwdj systemu SKR-Z przyczyni sie bezposrednio do:

e zwiekszenia poziomu bezpieczenstwa informatycznego poprzez zapewnienie
kluczowym interesariuszom narzedzi, ktére beda mogty by¢ wykorzystywane
do realizacji bezpiecznej wymiany informacji o klauzuli ,zastrzezone” i ograniczg
mozliwos¢ ich niepowotanego przejecia;

e umozliwienia szyfrowanej wymiany informacji na potrzeby podejmowania decyzji;

e skoordynowania dziatan i srodkéw, w tym takze w ramach dziatan w trybie
zrzadzania kryzysowego.

Ponadto Dowddztwo Wojsk Obrony Cyberprzestrzeni przeprowadzito integracje infrastruktury
CATEL z ST MILNET-Z oraz realizowato budowe resortowej wyspy CATEL RON (dla mobilnej
komunikacji zastrzezonej - projekt SmartWQOC).

TLP:CLEAR

Strona 63 z 97



TLP:CLEAR

Bezpieczny komunikator

W 2022 r. resort cyfryzacji uruchomit aplikacje Komunikator w celu zapewnienia bezpiecznej
komunikacji rzagdowej i Krajowego Systemu Cyberbezpieczeinstwa. Komunikator zostat
uruchomiony w wersji mobilnej, webowej, dzieki najnowoczesniejszemu szyfrowaniu ,end to
end” w obszarze komunikacji ,jawnej”.

Dzieki lokalnemu zarzadzaniu zapewnia on bezpieczniejsze i w petni kontrolowalne
rozwigzanie, zarzadzane i nadzorowane przez Ministerstwo Cyfryzacji, z powodzeniem
wykorzystywane do celéw stuzbowych w komunikacji stuzbowej przez pracownikéw
administracji rzadowej, samorzadowej, w urzedach centralnych, instytutach badawczych,
a takze w sektorze stuzb mundurowych i organéw panstwa w kraju i za granica. Aktualnie
z Komunikatora korzysta kilka tysiecy uzytkownikéw w skali kraju. Liczba ta stale rosnie,
a system umozliwia udziat nawet 10 tys. oséb.

Komunikator jest dostepny jako aplikacja mobilna oraz przez przegladarke WWW i stuzy
do prowadzenia szyfrowanych rozmoéw tekstowych, potaczen gtosowych, potaczen wideo oraz
do przesytania multimediow.

Komunikator zapewnia:

e komunikacje szyfrowang ,end-to-end” z wykorzystaniem kluczy szyfrujacych
rozmowcow;

e ograniczenie dostepu do niektérych funkcjonalnosci aplikacji;

e zamknieta liste kontaktéw, ktéra jest nadzorowana, weryfikowana i zarzadzana przez
administratora i same podmioty publiczne;

e mozliwos¢ dodatkowego, podwyzszonego poziomu weryfikacji kontaktow.

W 2023 r. realizowany byt dalszy rozwdj aplikacji w zakresie funkcjonalnosci i liczby
podtagczonych uzytkownikdéw. Aplikacja wspiera codzienne dziatania operacyjne i utatwia
codzienng komunikacje swoim uzytkownikom.

Aplikacja jest stale monitorowana, audytowana i rozwijana zgodnie z aktualnymi standardami,
praktykamiirekomendacjami w zakresie bezpieczenstwa aplikacji, m.in. zgodnie z wymaganiami
ISO 27001 i cata rodzing ISO 27000 oraz OWASP Top 10 (ang. Open Web Application Security
Project), ochrony danych osobowych oraz najlepszymi praktykami wypracowanymi przez
Ministerstwo Cyfryzacji. Dzieki szyfrowaniu ,end-to-end” jest to komunikacja w petni
bezpieczna.

W 2024 r. planowany jest dalszy rozwdj funkcjonalnosci obu aplikacji, zwiekszenie liczby
uzytkownikéw do 10 tys. w perspektywie do marca 2025, a takze dziatania informacyjno-
marketingowe w celu dalszej promocji tego rozwigzania wsrdd pracownikéw administracji
rzagdowe;j.

Z kolei DKWOC na potrzeby resortu obrony narodowej uruchomito uzytkowo resortowy
komunikator MERKURY 2.0.

AntyDDoS

DDoS (ang. Distributed Denial of Service) jest to atak na system komputerowy lub ustuge
w celu uniemozliwienia dziatania poprzez zajecie wszystkich dostepnych zasobdéw lub pasma.
Ataki te wykonywane sg najczesciej przez zainfekowane komputery, nad ktérymi przejeto
kontrole przy uzyciu szkodliwego oprogramowania. Ochrona przed atakami DDoS polega
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na przekierowaniu catego ruchu skierowanego do serwisu objetego ochrong do centrum
oczyszczania (tzw. Scrubbing Center), celem oddzielenia ruchu pozadanego od niepozadanego.

W obecnej sytuacji wzrostu zagrozenia atakami typu DDoS, majac na wzgledzie krytyczne
znaczenie realizowanych zadan publicznych, konieczne byto wzmocnienie ochrony serwiséw
instytucji publicznych poprzez zapewnienie bezpiecznego i mozliwie niezawodnego
$wiadczenia ustugi chmurowej ochrony przed atakami DDoS. W zwigzku z tym Ministerstwo
Cyfryzacji zlecito NASK-PIB realizacje projektu AntyDDoS, ktérego celem jest zapewnienie
ochrony przed tego typu atakami.

Dzieki tym dziataniom na chwile obecng ostone przed atakami DDoS Ministerstwo Cyfryzacji
zapewnia centralnie dla 67 instytucji, w tym np. takze dla Sit Zbrojnych RP, stuzb specjalnych
oraz urzedéw centralnych.

Rozpoznawanie zagrozen w cyberprzestrzeni

W 2023 r. Ministerstwo Cyfryzacji rozpoczeto postepowanie o udzielenie zaméwienia
publicznego dotyczacego pozyskania dostepu do platformy rozpoznawania zagrozen
w cyberprzestrzeni (Cyber Threat Intelligence, CTI) na poziom operacyjny na potrzeby
Ministerstwa oraz siedmiu instytucji zapewniajgcych bezpieczenstwo teleinformatyczne na
poziomie krajowym. Wdrozenie systemu planowane jest w 2024 r.

Pozyskiwanie oraz przetwarzanie informacji dotyczacych aktywnosci grup APT, stanowigcych
zagrozenie dla bezpieczenstwa panstwa, jest konieczne do zapobiegania wystepowania
incydentéw oraz minimalizowania negatywnych skutkéow ich wystgpienia. Platforma CTI
poziomu operacyjnego zostanie wykorzystana m.in. przez zespoty reagowania na incydenty
komputerowe wchodzace w sktad krajowego systemu cyberbezpieczenstwa. Beda to narzedzia
umozliwiajgce znaczace podniesienie bezpieczenstwa polskiej cyberprzestrzeni poprzez miedzy
innymi:

e wykrycie przeprowadzenia planowanych atakow hakerskich;
e wykrycie wystgpienia incydentu komputerowego;
e sledzenie skutkdw wystagpienia incydentu oraz identyfikacje ofiar danej kampanii;

e badanie gtebokich zasobéw Internetu (dark-web, deep-web) poprzez dostep
do zamknietych foréw zrzeszajacych cyberprzestepcow;

e badanie mediéw spotecznosciowych celem zbierania informacji o zagrozeniach
w cyberprzestrzeni;

e wykrycie wycieku danych uwierzytelniajacych uzytkownikéw oraz przeciwdziatanie
ich nielegalnej sprzedazy;

e monitorowanie rejestracji domen wykorzystywanych w atakach phishingowych;

e pozyskiwanie informacji o taktykach, technikach oraz procedurach stosowanych
przez adwersarzy;

e pozyskiwanie informacji o podatnosciach na rozwigzania stosowane w systemach
teleinformatycznych.

Pozyskanie platformy zostanie zrealizowane na rzecz podmiotéw wchodzacych w sktfad
krajowego systemu cyberbezpieczenstwa, co w sposéb znaczacy przyczyni sie do podniesienia
bezpieczenstwa panstwa oraz w konsekwencji sektora publicznego i prywatnego.

Rosnaca liczba cyberatakéw w Polsce i na $wiecie wskazuje na eskalacje zagrozen w sferze
cyberprzestrzeni. Ataki te mogg powodowaé znaczne szkody finansowe, utrate danych,
naruszenie prywatnosci. Wykorzystanie platformy CTI| poziomu operacyjnego umozliwi
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skuteczng i szybka reakcje na te zagrozenia i minimalizacje potencjalnych strat. Pozyskanie
rozwigzania to strategiczny krok, ktéry pomoze utrzymaé stabilno$¢ systemow
teleinformatycznych w Polsce oraz w czasie rzeczywistym ochronié¢ kluczowe zasoby przed
atakami - rowniez w zakresie funkcjonowania infrastruktury krytycznej panstwa. Dodatkowo
w kontekscie wojny w Ukrainie i napietej sytuacji geopolitycznej, istnieje zwiekszone ryzyko
cyberatakow skierowanych przeciwko infrastrukturze naszego kraju - czego dowodem jest
przedtuzony kolejny raz podwyzszony stopien alarmowy CRP. Natychmiastowe zaopatrzenie
w rozwigzanie z zakresu CTI wzmocni zdolnosci do skutecznego s$ledzenia oraz
przeciwdziatania zagrozeniom w cyberprzestrzeni.

Rozwdéj systeméw teleinformatycznych

Instytucje krajowe rozwijalty swoje systemy teleinformatyczne, w tym niejawne
(m.in. Ministerstwo Spraw Wewnetrznych i Administracji i stuzby podlegte pod MSWIA,
Ministerstwo Finanséw i inne). Wiazato sie to nie tylko z kwestiami technicznymi
i infrastrukturalnymi, ale takze przeszkoleniem pracownikéw i zapewnieniem odpowiedniej
kadry administrujacej nimi.

Cyberbezpieczenstwo rejestrow panstwowych i cyfrowych ustug publicznych COI

Centralny Osrodek Informatyki (COI) jest najwieksza w kraju firma realizujacg projekty IT
dla sektora publicznego. COIl wykonuje zadania wyznaczane przez Ministerstwo Cyfryzacji,
m.in. opracowuje cyfrowe ustugi publiczne (m.in. mObywatel) oraz odpowiada za rejestry
panstwowe znajdujace sie wiasciwosci ministra wfasciwego ds. informatyzacji. W COI
funkcjonuje zespét SOC monitorujgcy w trybie 24/7 bezpieczenstwo utrzymywanych
systemow (w tym systemow powierzonych). Zespét ten $cisle wspotpracuje z CSIRT GOV
i CSIRT NASK oraz stale podnosi zdolnosci do monitorowania i reagowania na incydenty
poprzez wdrazanie nowych rozwigzan technologicznych oraz systemowych. Stale doskonali
procedury operacyjne i playbooki zwigzane z obstugg zdarzen bezpieczenstwa.

Utrzymywane systemy przechodzg cykliczne testy ciggtosci dziatania, majace na celu
zweryfikowanie prawidtowosci funkcjonowania systemu w przypadku wystapienia sytuacji
kryzysowej np. awarii, a takze weryfikacji i doskonalenia dziatan poszczegdlnych zespotow.

Obecnie we wszystkie dziatania zwigzane z budowg i rozwojem utrzymywanych rozwigzan
witgczani sg Architekci Bezpieczenstwa, tak aby zminimalizowaé mozliwos¢ wystapienia
stabosci w tworzonym oprogramowaniu. Stanowi to element podejscia shift-left, ktérego celem
jest witgczenie w proces wytwoérczy na jak najwczesniejszym etapie dziatarn zwigzanych
z bezpieczenstwem. Zespot bezpieczenstwa COl raportuje wszystkie zdarzenia bezpieczenstwa
do CSIRT GOV, CSIRT NASK oraz organu nadrzednego - Ministerstwa Cyfryzacji. Ponadto COI
uczestniczy w pracach nad dotgczeniem do systemu analitycznego S46 wspierajacego krajowy
system cyberbezpieczenstwa.

W catym roku 2023 zrealizowano kilkaset testéw bezpieczenstwa dotyczacych badania
infrastruktury i aplikacji utrzymywanych przez COIl, w tym tez Systemoéw Powierzonych.
Prowadzono réwniez technologiczno-biznesowe testy ciggtosci. W ramach COI prowadzone
byty tez szkolenia podnoszace swiadomos$é wsrdéd pracownikow w obszarze SZBI oraz
w obszarze zagrozehn w cyberprzestrzeni.

Ponadto COI uczestniczyto wraz z NASK-PIB w opracowaniu, wdrozeniu i utrzymaniu ustugi
bezpiecznedane.gov.pl, dzieki ktorej obywatele majg mozliwos¢ weryfikowania ujawnienia
danych w sytuacji ujawnionego wycieku informaciji.
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Narodowe Standardy Cyberbezpieczenstwa

W 2023 r. Ministerstwo Cyfryzacji opracowato i zamiescito w bazie wiedzy
o cyberbezpieczenstwie na portalu gov.pl 10 rekomendacji w postaci Narodowych Standardéw
Cyberbezpieczenstwa dotyczacych stosowania zalecanych $rodkéw bezpieczenistwa i ochrony
prywatnosci w ramach skutecznego =zarzadzania ryzykiem, osiggania bezpieczenstwa
w systemach informacyjnych oraz przetwarzania w chmurze. Ponadto, dokonano rewizji
czterech Narodowych Standardéw Cyberbezpieczenstwa wydajgc kolejne wersje tych
publikacji. Dotychczas opublikowano juz 39 Narodowych Standardéw Cyberbezpieczenstwa
w zakresie wymagan organizacyjno-technicznych rekomendujgcych rozwigzania
bezpieczenstwa informacji.

BezpieczeneDane.gov.pl

W maju 2023 r. doszto do upublicznienia logindw i haset czesci polskich uzytkownikéw
internetu w wyniku dziatania cyberprzestepcéw wykorzystujgcych ztosliwe oprogramowanie
instalowane na wykorzystywanych przez tych uzytkownikéw urzadzeniach. Ministerstwo
Cyfryzacji we wspétpracy z NASK-PIB i COI uruchomito portal BezpieczeDane.gov.pl, ktéry
umozliwia sprawdzenie przy wykorzystaniu prostej w uzyciu wyszukiwarki, czy twoje dane
mogty trafi¢ w rece cyberprzestepcéw. Serwis zostat pdzniej uzupetniony o informacje
zwigzane z innymi wyciekami, w tym gtosnego wycieku, w ramach ktérego doszto do ujawniania
danych wielu oséb wykonujacych badania w laboratoriach jednej z firm. Dzieki dziataniu portalu
BezpieczneDane.gov.pl mozliwe jest ograniczenie negatywnych skutkéw wycieku danych
polskich uzytkownikow internetu.

E; bezpiecznedane.gov.pl Ostatnia aktualizacja danych: 21.12.2023 7.

Sprawdz, czy Twoje
dane sg bezpieczne

Zaloguj sie i sprawd, czy Twoje da staly udostgpnione w sieci!

Korzystanie z naszej wyszukiwarki

Sprawdz dane

Ustawa o zwalczaniu naduzy¢ w komunikacji elektronicznej

W minionym roku weszty w zycie przepisy opracowanej przez Ministerstwo Cyfryzacji ustawy
z dnia 28 lipca 2023 r. o zwalczaniu naduzy¢ w komunikacji elektronicznej, majacej na celu
zwiekszenie ochrony uzytkownikow przed szkodliwymi dziataniami dokonywanymi
za posrednictwem technologii komunikacyjnych. Na jej podstawie m.in. przedsiebiorcy
telekomunikacyjni zostali zobowigzani do przeciwdziatania naduzyciom za pomoca réznorakich
srodkéw organizacyjnych i technicznych np. poprzez blokowanie SMS-6éw, zawierajacych tresci
wyczerpujgce znamiona smishingu oraz potaczen gtosowych, ktérych celem jest podszywanie
sie pod inng osobe lub instytucje.

Nowe przepisy maja na celu zwiekszenie ochrony uzytkownikéw przed szkodliwymi dziataniami
dokonywanymi za posrednictwem technologii komunikacyjnych, w szczegélnosci przed
tzw. Caller ID (CLI) spoofingiem i smishingiem. Ustawa o zwalczaniu naduzy¢ w komunikacji
elektronicznej ma za zadanie stworzy¢é mechanizmy, ktére pozwolg na ograniczenie tych
niekorzystnych zjawisk. Z tego wzgledu, nowe obowigzki zostaty natozone przede wszystkim
na przedsiebiorcow telekomunikacyjnych, dostawcéw poczty elektronicznej i podmioty
publiczne. Szczegdlng role w realizacji ustawowych zadan ma odegra¢ CSIRT NASK.
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Ramowy Program Cyberbezpieczenistwa Resortu Finanséw

Opracowano Ramowy Program Cyberbezpieczenstwa Resortu Finanséw, w tym m.in.:
przeprowadzono ocene obecnego stopnia dojrzatosci Resortu Finanséw w zakresie
cyberbezpieczenstwa w oparciu o standard NIST CSF, zidentyfikowano obszary w RF
wymagajace naprawy i wskazano rekomendowane dziatania do podjecia w celu podniesienia
poziomu cyberbezpieczenstwa oraz uzgodniono priorytety i sposéb wdrozenia rekomendacji.

W Ministerstwie Finanséw ustanowiono takze Petnomocnika do spraw cyberbezpieczenstwa.

2.3 Zwiekszenie potencjatu narodowego w zakresie technologii
cyberbezpieczenstwa

Krajowe Centrum Kompetencji Cyberbezpieczenstwa

W 2023 r. Ministerstwo Cyfryzacji kontynuowato realizacje zadan polskiego Krajowego
Osérodka Koordynacji (NCC-PL) w rozumieniu Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2021/887 z dnia 20 maja 2021 r. ustanawiajgcego Europejskie Centrum Kompetencji
Przemystowych, Technologicznych i Badawczych w dziedzinie Cyberbezpieczenstwa oraz sie¢
krajowych osrodkoéw koordynaciji.

L

LT e F 3
R Co-funded|by the 9

| f(og'\petencji European Union -
Cyberbszi cze’rﬁst\"m %

-

Celem tych dziatan byto wspieranie rozwoju polskich podmiotow dziatajagcych w obszarze
cyberbezpieczenstwa, polegaty one w szczegdlnosci na:

e Udzielaniu pomocy technicznej podmiotom zainteresowanym aplikowaniem o granty
z Programu Cyfrowa Europa (DEP) na dofinansowanie swoich projektéw w obszarze
cyberbezpieczenstwa - poprzez bezposrednie przekazywanie informacji i udzielanie
odpowiedzi na pytania, publikowanie informacji na stronie internetowej, udzielanie
pomocy przy tworzeniu miedzynarodowych konsorcjow projektowych;

e Organizacji wydarzenia matchmakingowego Access2Market, ktorego celem byto
wsparcie polskich matych i srednich przedsiebiorcéw oferujacych rozwigzania
w obszarze cyberbezpieczenstwa - wydarzenie to, zorganizowane w dniu 22 czerwca
2023 r. podczas Cybersec Forum/Expo 2023 przez ECCC, NCC-PL, Instytut
Kosciuszki i Polski Klaster Cyberbezpieczenstwa przy wsparciu zespotu
projektowego ECCO, umozliwito spotkanie i nawigzanie kontaktéw biznesowych
pomiedzy tymi przedsiebiorcami a potencjalnymi odbiorcami ich rozwigzan
i inwestorami;

e Dalszym rozwijaniu dziatalno$ci NCC-PL zgodnie z katalogiem zadan przewidzianym
w Rozporzadzeniu 2021/887, poprzez ubieganie sie (z wynikiem pozytywnym)
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o grant z DEP - podpisanie umowy grantowe]j z Komisjg Europejska nastgpito w dniu
14 grudnia 2023 r. W ramach projektu planowane jest rowniez udzielenie grantéow
matym i $rednim przedsiebiorcom dziatajagcym w obszarze cyberbezpieczenstwa.
Realizacja projektu rozpoczeta sie w styczniu 2024 r. i jest planowana na 2024 i 2025
r.;

e Udziale w pracach koordynowanych przez Europejskie Centrum Kompetencji
Przemystowych, Technologicznych i Badawczych w dziedzinie Cyberbezpieczenstwa
(ECCC) i Komisje Europejska: organizacja posiedzenia Rady Zarzadzajacej ECCC oraz
spotkania sieci Krajowych Os$rodkéw Koordynacji w dniach 15-17 marca 2023 r.
w Warszawie, udziat w pracach Grup Roboczych ECCC w obszarach okreslenia
kierunkéw strategicznych i planu dziatan ECCC, rozwoju kompetencji w obszarze
cyberbezpieczenstwa, budowania Spotecznosci kompetentnej w zakresie
cyberbezpieczenstwa.

Certyfikacja w cyberbezpieczenstwie

W 2023 r. Ministerstwo Cyfryzacji zlecito realizacje zadania pn. ,Wsparcie funkcjonowania,
rozwoju i wykonywania zadan Uczestnika oraz akredytowanej Jednostki Certyfikujacej
spetniajacej wymagania”. NASK-PIB w ramach udzielonej dotacji realizowat zadania
na poziomie operacyjnym, polegajace na wykonywaniu w imieniu Rzadu RP zadan Uczestnika
w ramach Umowy o wzajemnym uznawaniu certyfikatdw oceny bezpieczenistwa
teleinformatycznego oraz w ramach Porozumienia o sprawie uznawania Certyfikatow Common
Criteria w dziedzinie bezpieczenstwa teleinformatycznego, a takze wykonywaniu zadan
Jednostki Certyfikujacej Spetniajacej Wymagania (ang. Compliant Certification Bodly),
odpowiedzialnej za zarzadzanie Programem Oceny i Certyfikacji Bezpieczenstwa IT oraz
za autoryzacje laboratoriow badawczych.

CYBERSECIDENT

Ministerstwo Cyfryzacji prowadzito zwigzane z realizacjag programu CYBERSECIDENT
,Cyberbezpieczenstwo i eTozsamos¢”, ktorego celem jest wytwarzanie rozwigzan
nakierowanych na podniesienie poziomu bezpieczehstwa cyberprzestrzeni RP. Zadania te
polegaty na koordynacji procesu zawierania uméw, w wyniku ktérych Minister Cyfryzacji nabyt
autorskie prawa majgtkowe do rozwigzan w obszarze cyberbezpieczenistwa wypracowanych
wramach programu, a takze procesu udzielania wykonawcy projektu licencji
na ww. rozwigzania.

Program Wspétpracy w Cyberbezpieczenstwie (PWCyber)

Ministerstwo Cyfryzacji kontynuowato rozwdj wspdtpracy o charakterze partnerstwa
publiczno-prywatnego w ramach programu Program Wspdtpracy w Cyberbezpieczenstwie
(PWCyber) uruchomionego w 2019 r. W 2023 r. do PWCyber dotaczyto 14 nowych partnerdéw.
Na koniec roku 2023 w ramach Programu wspodtpracowato tacznie 38 firm technologicznych
(polskich i zagranicznych) oraz organizaciji.

Kluczowym obszarem wspoétpracy w ramach partnerstwa jest podnoszenie kompetencji
podmiotéw krajowego systemu cyberbezpieczenstwa w zakresie Swiadomosci zagrozen, metod
atakow w cyberprzestrzeni oraz prawnych, organizacyjnych i technicznych umiejetnosci
przeciwdziatania zagrozeniom w systemach i sieciach teleinformatycznych. Od poczatku
uruchomienia Programu w ramach szkolen organizowanych przez partnerow PWCyber
przeszkolono  blisko  20tys. przedstawicieli  podmiotow  krajowego  systemu
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Cyberbezpieczenstwa. Wspélnie z partnerami Programu w 2023 r. zorganizowano 17 szkolen
online dla kadr podmiotéw krajowego systemu cyberbezpieczenstwa, a takze rozpoczeto cykl
szkolen dla podmiotéw publicznych realizujacych dziatalno$é lecznicza.

Partnerzy Programu o przysztosci programu dyskutowali podczas V  Forum
Cyberbezpieczenstwa organizowanego w ramach XXXII Forum Ekonomicznego w Karpaczu.
Spotkanie byto okazjg do podsumowania dotychczasowej wspotpracy oraz dyskusji o rozwoju
programu. Partnerzy PWCyber dzielili sie swoimi doswiadczeniami ze wspétpracy z podmiotami
publicznymi w kraju i za granica, a takze oczekiwaniami, jakie mogtyby zostaé zaadresowane
W programie na rzecz podnoszenia bezpieczenstwa krajowego systemu cyberbezpieczenstwa.

W 2023 r. w ramach wspoétpracy z partnerami Programu zorganizowano 4 warsztaty
eksperckie z:

e IBM Polska Sp. z 0.0. oraz Sevenet S.A. w dniu 27 czerwca w siedzibie IBM Polska
w Warszawie, udziat w nim wzieli przedstawiciele kadry kierowniczej odpowiadajacej
za cyberbezpieczenstwo w Ministerstwie Cyfryzacji, Ministerstwie Klimatu
i Srodowiska, Ministerstwie Infrastruktury, Komisji Nadzoru Finansowego, Urzedzie
Komunikacji Elektronicznej oraz w Urzedzie Transportu Kolejowego. Gtéwnym
celem spotkania byto oméwienie budowy sektorowych zespotéw CSIRT.

e  Amazon Web Services (AWS) w dniu 27 wrzeénia w siedzibie Ministerstwa Cyfryzacji
- zaawansowane 4-godzinne warsztaty techniczne Tabletop Exercises w jaki sposob
mozna udoskonali¢ proces reagowania na incydent w organizacji.

e AWS w dniach 9-13 pazdziernika w siedzibie AWS warsztaty z zakresu zarzadzania
infrastruktura organizacji w chmurze AWS i poszczegdlnymi ustugami oferowanymi
przez firme.

e AWS w dniach 7-9 listopada w siedzibie AWS w USA odbyta sie wizyta studyjna.
Uczestniczyli w niej eksperci Ministerstwa Cyfryzacji oraz NASK. Program wizyty
uwzgledniat zarowno kwestie techniczne, jak i te zwigzane z najlepszymi praktykami
oraz zapewnianiem zgodnosci z normami i rekomendacjami w aspekcie rozwigzan
chmurowych.

Dodatkowo przy wspétpracy z firmg AWS rozpoznano mozliwosci technologiczne zwigzane
m.in z zagadnieniami dot. confidential computing - ustug gwarantujacych bezpieczenstwo
przetwarzania danych w modelu uniemozliwiajgcym odczyt danych przez administratoréw,
czy tez samej specyfiki zarzadzania chmurg i budowaniu infrastruktury z wykorzystaniem
gotowych ustug. Tym sposobem PWCyber umozliwia przygotowanie pracownikéw do wyzwan
technologicznych, ktére cyklicznie sie pojawiajg, a kompetencje w ich zakresie sg i beda
niezbedne.

Partnerzy Programu s3 zaangazowani w rozwijanie wspotpracy. Prowadzenie wspdlnych
dziatan w dynamicznie zmieniajacym sie Srodowisku technologicznym otwiera przed sektorem
publicznym nowe mozliwosci zwigzane z gromadzeniem eksperckiej wiedzy i doswiadczen.
Wspodtpraca w ramach programu PWCyber przynosi pozytywne rezultaty w postaci rozwoju
kompetencji w zakresie cyberbezpieczenstwa oraz promowania nowych rozwigzan w sektorze
publicznym. Beneficjentami wspdlnych dziatan sg m.in.: jednostki administracji panstwowej,
jednostki samorzadu terytorialnego, urzedy, szpitale i placowki ochrony zdrowia oraz pracujacy
w nich specjalisci IT.

W 2024 r. przypada jubileusz 5-lecia funkcjonowania Programu PWCyber. W ramach
obchodéw zaplanowano konferencje podsumowujacg dotychczasowe dziatania i ogtoszenie
kolejnych kierunkéw rozwoju Programu.

Swéj program wspotpracy miedzy sektorem publicznym i prywatnym realizowato takze
DKWOC. W ramach tych dziatain uczestniczono w spotkaniach technicznych z udziatem
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przedstawicieli przemystu i sektora publicznego na arenie krajowej i miedzynarodowej, brano
udziat w realizacji badan naukowych w obszarze cyberbezpieczenstwa na poziomie krajowym
oraz miedzynarodowym, jak rowniez realizowano wspdtprace w zakresie podniesienia poziomu
cyberbezpieczenstwa RP na podstawienie podpisanych porozumien o wspétpracy.

Projekt PIONIER-Q w ramach European Quantum Communication Infrastructure

Quantum Communication Infrastructure (EuroQCI'°) uruchomionej w 2019 roku. EuroQClI
bedzie bezpieczng infrastruktura tacznosci kwantowej obejmujgca catg UE.

Komisja Europejska wspdtpracuje ze wszystkimi 27 panstwami cztonkowskimi UE oraz
Europejska Agencjag Kosmiczng (ESA) w celu zaprojektowania, opracowania i wdrozenia
EuroQCI, ktéry bedzie sktadat sie z segmentu naziemnego opartego na sieciach tacznosci
Swiattowodowej, taczacych strategiczne obiekty na poziomie krajowym i transgranicznym oraz
segmentu kosmicznego opartego na satelitach. Bedzie ona integralng czescia IRIS*Y, nowego
unijnego systemu bezpiecznej komunikacji opartej na przestrzeni kosmicznej. EuroQCI bedzie
chroni¢ wrazliwe dane i infrastrukture krytyczng poprzez integracje systeméw kwantowych
z istniejacy infrastrukturg komunikacyjng, zapewniajac dodatkowg warstwe bezpieczenstwa
opartg na fizyce kwantowej. Wzmocni ochrone europejskich instytucji rzadowych, ich centréw
danych, szpitali, sieci energetycznych i innych.

Realizacja projektu PIONIER-Q jest kluczowym elementem dla efektywnego udziatu Polski
w tej inicjatywie. W ramach Projektu zostanie uruchomiona infrastruktura oraz ustugi zwigzane
Z generowaniem oraz przesytaniem kluczy w technologii kwantowej dystrybucji kluczy (QKD -
Quantum Key Distribution). Jest to metoda bezpiecznego generowania oraz dystrybucji kluczy
oparta na zasadach mechaniki kwantowej, ktére nastepnie moga zosta¢ wykorzystane
np. do szyfrowania danych lub uwierzytelniania ustug i uzytkownikéw. Technologia QKD moze
zosta¢ wykorzystana w aktualnych algorytmach do symetrycznego szyfrowania danych lub
do przysztych rozwigzan algorytmow szyfrowania danych typu post quantum, bedacych
aktualnie przedmiotem standaryzaciji. Sieci komunikacji kwantowej sg potencjalnym elementem
do taczenia oraz skalowania infrastruktur obliczen kwantowych. Diugofalowym celem projektu
jest wypracowanie rozwigzan oraz zbudowanie fundamentéw pod sieci bezpiecznej
komunikacji miedzy innymi dla jednostek administracji lokalnej, centralnej oraz na poziomie
transgranicznym (pomiedzy panstwami cztonkowskimi i instytucjami UE). Dotyczy to zaréwno
komunikacji w segmencie naziemnym, jak i satelitarnym.

W grudniu 2023 r. Prezes Rady Ministrow powierzyt Konsorcjum PIONIER-Q realizacje zadania
z zakresu informatyzacji sektora publicznego oraz innowacji cyfrowych, polegajacego
na utrzymaniu zdolnosci zleceniobiorcéw do realizacji projektu pn. ,PIONIER-Q: Ogdlnopolska
Kwantowa Infrastruktura Komunikacyjna”, bedgcego wktadem Polski do inicjatywy EuroQCl -
budowy europejskiej infrastruktury komunikacji kwantowej. Po stronie rzagdowej dziatania
w tym zakresie realizowane sg przez Ministerstwo Cyfryzaciji.

W sktad Konsorcjum PIONIER-Q wchodza:
—  Poznanskie Centrum Superkomputerowo-Sieciowe

—  Akademickie Centrum Komputerowe Cyfronet AGH

10 https://digital-strategy.ec.europa.eu/pl/policies/european-guantum-communication-infrastructure-eurogci
1 hitps://defence-industry-space.ec.europa.eu/eu-space-policy/iris2 en
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— Interdyscyplinarne Centrum Modelowania Matematycznego i Komputerowego
— Naukowa i Akademicka Sie¢ Komputerowa - Panstwowy Instytut Badawczy

—  Centrum Informatyczne TASK

—  Wroctawskie Centrum Sieciowo-Superkomputerowe

Ministerstwo Cyfryzacji wspoétfinansuje projekt PIONIER-Q w wysokosci 25%.

Narodowe Centrum Badan i Rozwoju

Powstate w 2007 r. Narodowe Centrum Badan i Rozwoju jest pierwsza polska rzadowa agencja
wykonawczg powotang do realizowania zadan z zakresu polityki naukowej, naukowo-
technicznej i innowacyjnej panstwa. W ramach NCBR realizowane sg takze projekty badawczo-
rozwojowe dotyczace cyfryzacji oraz cyberbezpieczenstwa.

44 Ministerstwo Nauki NcBR iy
i Szkolnictwa Wyzszego

Narodowe Centrum Badar i Rozwoju

KONKURSY NCBR:
e SMART Konsorcja

W listopadzie 2023 r. ogtoszony zostat konkurs SMART Konsorcja, gdzie w ramach Modutu
Cyfryzacja mozliwe jest uzyskanie dofinansowania na realizacje inwestycji zwigzanych
z zastosowaniem rozwigzan cyfrowych w przedsiebiorstwie, zmierzajagcych do cyfryzacji
produkcji, procesdw w przedsiebiorstwie, jak i cyfryzacji produktéw, ustug, modelu
biznesowego oraz zapewnienia cyberbezpieczenstwa.

e Sciezka SMART na rzecz dostepnosci

W ramach Sciezki SMART na rzecz dostepnosci (nabér FENG.01.01-1P.01-003/23 zakoriczony
w listopadzie 2023 r.), w ramach Modutu Cyfryzacja, mozliwe jest uzyskanie dofinansowania
na realizacje inwestycji zwigzanych z zastosowaniem rozwigzan cyfrowych w przedsiebiorstwie
zmierzajgcych do cyfryzacji produkcji, proceséw w przedsiebiorstwie, jak i cyfryzacji produktow,
ustug, modelu biznesowego oraz zapewnienia cyberbezpieczenstwa.

e Sciezka SMART

W ramach Sciezki SMART (nabér FENG.01.01-1P.01-002/23 zakorczony w listopadzie 2023 r.)
aspekt cyberbezpieczenistwa rowniez zostat uwzgledniony.

e INFOSTRATEG

W 2023 r. ogtoszono tez VI i VII edycje konkursu INFOSTRATEG. Program INFOSTRATEG
zostat przygotowany, by wspierac¢ rozwaj polskiego potencjatu sztucznej inteligencji (SI) poprzez
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opracowanie rozwigzan wykorzystujacych sztuczng inteligencje i blockchain, majacych
bezposrednie zastosowanie w praktyce.

e Xl polsko-tajwanski konkurs

W minionym roku ogtoszono rowniez Xl polsko-tajwanski konkurs. Byt on skierowany
do organizacji badawczych i innowacyjnych przedsiebiorstw z Polski i Tajwanu. Konsorcja
ztozone z partneréw polskich i tajwanskich miaty mozliwos¢ uzyskania w konkursie
dofinansowania na aplikacyjne projekty badawcze trwajace maksymalnie trzy lata. Projekty
mogty obejmowaé badania w obszarach, m. in., neuronauki, efektywnosci energetycznej,
inzynierii materiatowe;j, inteligentnego transportu, technologii kwantowej,
cyberbezpieczenstwa, badan kosmicznych i pétprzewodnikdw.

e Program TEF Al

Zakres tematyczny obejmuje wspoétfinansowanie utworzenia i funkcjonowania Centréow testow
i eksperymentowania technologicznego sztucznej Inteligencji (TEF Al); ustugi TEF Al, ktére maja
w szczegdlnosci umozliwié przedsiebiorcom z grupy MSP eksperymentowanie, testowanie oraz
walidacje rozwigzan Al zaréwno w $rodowisku wirtualnym jak i rzeczywistym.

Ponadto, réwniez w ramach programéw strategicznych, ustanowionych i realizowanych przez
NCBR, tematyka cyberbezpieczenstwa stanowi wazny obszar.

REALIZOWANE PROJEKTY NCBR

W 2023 r. w zakresie cyberbezpieczenstwa realizowano projekt opracowania nowej wersji
cyberpoligonu umozliwiajacej symulowanie cyberatakédw z wykorzystaniem agenta sztucznej
inteligencji w celu zidentyfikowania luk w systemie i sieci dla poprawy poziomu bezpieczenstwa
infrastruktury komputerowej (IT i OT) i podniesienia kompetencji zespotéw odpowiedzialnych
za nia.

Wartosc ogoétem: 9 722 007,54 zt
Data rozpoczecia realizacji: 01.01.2023

Data zakonczenia realizacji: 31.12.2023
Nazwa beneficjenta: CDEX PSA

Szkolnictwo wyzsze

Dane w Zintegrowanym Systemie Informacji o Szkolnictwie Wyzszym i Nauce POL-on wskazuija,
ze uczelnie dostrzegajg potrzebe ksztatcenia studentéw w obszarze cyberbezpieczenstwa.
W 2023 r. uczelnie prowadzity m.in. nastepujace kierunki dot. cyberbezpieczenstwa:
"Bezpieczenstwo w cyberprzestrzeni”, "Cyberbezpieczenstwo", "Informatyka
i cyberbezpieczenstwo", "Inzynieria cyberprzestrzeni”, "IT Cyber Security", "Kryptologia
i cyberbezpieczenstwo" i "Master of Business Administration MBA - Cyberbezpieczenstwo
i compliance".

Doktorat wdrozeniowy

W 2023 r. kontynuowano program Ministerstwa Nauki i Szkolnictwa Wyzszego "Doktorat
wdrozeniowy", ktorego przedmiotem jest tworzenie warunkéw do rozwoju wspotpracy
podmiotéw systemu szkolnictwa wyzszego i nauki z otoczeniem spoteczno-gospodarczym,
prowadzonej w ramach szkét doktorskich i polegajacej na ksztatceniu doktorantéw
we wspbtpracy z zatrudniajgcymi ich przedsiebiorcami albo innymi podmiotami, ktérej efektem
bedzie wdrazanie w tych podmiotach wynikéw prowadzonej przez doktorantéw dziatalnosci
naukowej. W roku 2023 byto realizowanych 11 projektéw badawczych z zakresu
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cyberbezpieczenstwa. Odbyta sie 1 obrona rozprawy doktorskiej. W roku 2023 rozpoczeta sie
realizacja 1 nowego projektu badawczego w powyzszym zakresie.

Projekty badawcze i rozwojowe resortu obrony narodowej

DKWOC prowadzit nadzér nad realizacjg badan pk. MIKOK, OptoKrypt i APQ finansowanych
przez NCBR. Gtéwnymi celami realizacji tych przedsiewziec¢ sa:

e budowa modutowej infrastruktury komputera kwantowego (MIKOK),

e budowa urzadzenia realizujgcego kwantowa wymiane klucza i generatora
kwantowego oraz kodowania fazowego do ochrony transmisji (OptoKrypt),

e opracowanie algorytmow postkwantowych szyfrowania, podpisu cyfrowego
i uzgadniania klucza (APQ).

Wymienione przedsiewziecia uruchomiono w celu opracowania nowych metod zabezpieczenia
danych z uwzglednieniem zagrozen zwigzanych z powstaniem komputeréw kwantowych oraz
rozwoju technologicznego w zakresie budowy komputera kwantowego.

Resort obrony narodowej realizowat takze projekty zwigzane z tgcznoscig. Natomiast
do projektéw odnoszacych bezposrednio do cyberbezpieczeristwa mozna zaliczy¢ projekt
"Badanie podatnosci radiostacji na ofensywne dziatania w cyberprzestrzeni” realizowany przez
Wojskowy Instytut £3cznosci (WIt) w ramach umowy na wykonywanie w 2023 roku zadan na
rzecz Sit Zbrojnych natozonych przez Ministra Obrony Narodowej. Ponadto WIkt realizowat
takze witasne tematy badawcze dotyczace m.in. bezpieczenstwa elektromagnetycznego
technologii NFC czy technologii kwantowych.

Projekt Krajowego planu dziatania do programu polityki ,Droga ku cyfrowej dekadzie”
do 2030r.

Ministerstwo Cyfryzacji, we wspdtpracy z wtasciwymi interesariuszami na poziomie krajowym,
opracowato projekt Krajowego planu dziatania do programu polityki ,Droga ku cyfrowej
dekadzie” do 2030 r. Koniecznosc¢ przygotowania ww. dokumentu wynika z Decyzji Parlamentu
Europejskiego i Rady (UE) 2022/2481 z dnia 14 grudnia 2022 r. ustanawiajgca program polityki
,Droga ku cyfrowej dekadzie” do 2030 r., ktéra wyznacza konkretne cele ogdlne i cyfrowe
na poziomie UE oraz jednoczesnie zobowigzata kraje cztonkowskie UE do przedtozenia Komisji
krajowych planéw dziatania. Obecny projekt Krajowego planu dziatania jest owocem
wspotpracy z jednostkami administracji rzadowej, a takze ze strong spoteczng (organizacjami
pozarzadowymi, przedsiebiorcami i obywatelami).

2030
DIGITAL

DECADE

REPORT ON THE STATE OF THE DIGITAL DECADE 2023
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Projekt Krajowego planu wskazuje m.in. na wdrozone i planowane polityki, interwencje
i dziatania, ktére Polska zobowigzuje sie podja¢ w celu przyspieszenia transformacji cyfrowej,
zmierzajac do osiggniecia celéw ogdlnych i celow cyfrowych programu polityki ,Droga ku
cyfrowej dekadzie” do 2030 r. Jednym z celéw ogdlnych ww. programu polityki jest poprawa
odpornosci na cyberataki, przyczynianie sie do zwiekszenia $wiadomosci ryzyka oraz szerzenia
wiedzy na temat procedur cyberbezpieczenstwa, przy intensyfikacji wysitkbw organizacji
publicznych i prywatnych na rzecz osiggniecia co najmniej podstawowego poziomu
cyberbezpieczenstwa.

Z uwagi na miedzyresortowy charakter projektu Krajowego planu i dziatan w nim wskazanych
przyjecie dokumentu wymaga podjecia uchwaty przez Rade Ministréow. Na obecnym etapie
projekt Krajowego planu nie zostat jeszcze przyjety na poziomie krajowym.

Prace nad dokumentem strategicznym w dziedzinie informatyzaciji

Ministerstwo Cyfryzacji prowadzi prace nad dokumentem o charakterze strategicznym
w dziedzinie informatyzacji, zwanym dalej ,Strategig informatyzacji”. Podstawe prawng dla
dokumentu bedzie stanowic art. 12aa-12ad ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotow realizujgcych zadania publiczne. Przepisy stanowigce podstawe prawnag
dla Strategii informatyzacji zostaty zamieszczone w projekcie ustawy, ktory zgodnie
z harmonogramem zostanie zgtoszony do wykazu prac legislacyjnych i programowych Rady
Ministréw w | kwartale 2024 r. Wejscie w zycie przepiséw ustawy planuje sie na IV kwartat
2024 .

Strategia informatyzacji bedzie uwzgledniata m.in. wizje informatyzacji panistwa, cele
i priorytety informatyzacji oraz srodki stuzace ich realizacji, a takze mozliwosci finansowania
projektowanych dziatan. Gtéwnymi priorytetami Strategii informatyzacji beda: telekomunikacja
i 5G, cyberbezpieczenstwo, kompetencje cyfrowe, e-administracja oraz lepsza koordynacja
cyfryzacji. W celu realizacji Strategii informatyzacji, minister kierujacy dziatem administracji
rzgdowej bedzie mégt powotaé petnomocnika do spraw informatyzacji, ktérego podstawowymi
zadaniami bedzie koordynacja realizacji strategii, nadzorowanie jej wdrazania oraz
diagnozowanie obszaru koniecznych zmian w zakresie dziatu.

Pomiary jakosci i dostepnosci sygnatéw globalnych systeméw nawigacji satelitarnej (GNSS)

W ramach umowy dotacji celowej zawartej pomiedzy Ministrem Cyfryzacji a Instytutem
tacznosci-Panstwowym Instytutem Badawczym (lt-PIB), w 2023 r. It-PIB przeprowadzit
m.in. pomiary jakosci i dostepnosci sygnatéw globalnych systeméw nawigacji satelitarnej
(GNSS), ze szczegdlnym uwzglednieniem unijnego systemu Galileo, w réznych srodowiskach
propagacyjnych w Polsce. Istotnym aspektem testéw byto sprawdzenie wystepowania
celowych zaktécen sygnatéw GNSS. W tym celu przeprowadzona zostata dedykowana
kampania pomiarowa w poblizu wschodniej granicy Polski. Przeprowadzone badania wykazaty
jednoznacznie obecnos$¢ zaktdécen w pasmach GNSS, ktérych kierunek wskazywat na lokalizacje
po stronie biatoruskiej. W 2024 r. planowana jest kontynuacja monitorowania jakosci ustug
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systemdéw GNSS. Dodatkowo planowane jest opracowanie koncepcji sondy do monitorowania
zaktocen (interferencji) w zakresach czestotliwosci wykorzystywanych przez system Galileo,
co w kolejnych latach umozliwi budowe rozproszonego na terytorium RP systemu wczesnego
ostrzegania przed wrogim jammingiem i spoofingiem GNSS.

Analiza ryzyk dla ochrony danych i prywatnosci zwigzanych korzystaniem z komercyjnych
ustug cyfrowych

W wyniku ogtoszonego przez Ministerstwo Cyfryzacji przetargu nieograniczonego i zawartej
umowy z wykonawcg sporzadzona zostata analiza prawna dotyczaca ryzyk odnoszacych sie
do ochrony danych i prywatnosci, jakie wigzg sie z korzystaniem z komercyjnych ustug
cyfrowych, w tym korzystaniem z ustug komunikacji elektronicznej, ustug swiadczonych droga
elektroniczng, serwisow  spotecznosciowych, sklepéw internetowych, platform
streamingowych, ustug w chmurze, z uwzglednieniem obecnych na rynku ustug
i przewidywanych kierunkéw ich rozwoju oraz przedstawienia dziatan zmierzajacych
do niwelowania tych ryzyk. Wykonana analiza pozwoli na tworzenie regulacji lepiej chronigcych
uzytkownikéw oraz skuteczniejsze egzekwowanie ich stosowania. Dziatania te przetoza sie
zarébwno na poprawe bezpieczenstwa danych uzytkownikéw w sieci, jak i umocnig budowe
spoteczenstwa informacyjnego.

Zwalczanie niegodziwego traktowania dzieci w celach seksualnych w Internecie

Ministerstwo Cyfryzacji uczestniczyto w pracach Grupy Roboczej Rady UE ds. Egzekwowania
Prawa (LEWP) w zakresie opiniowania projektu rozporzadzenia Parlamentu Europejskiego
i Rady zmieniajgcego rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/1232
w sprawie tymczasowego odstepstwa od niektérych przepisow dyrektywy 2002/58/WE
w celu zwalczania niegodziwego traktowania dzieci w celach seksualnych w Internecie.
Nowelizacja zaktadata wydtuzenie o dwa lata, tj. do 3 sierpnia 2026 r., okresu obowigzywania
rozporzadzenia 2021/1232. W pozostatym zakresie nie zmienita przepisow tego aktu. Zgodnie
z obecnymi regulacjami rozporzadzenie 2021/1232 obowigzuje do dnia 3 sierpnia 2024 r.
Przedtuzenie obowigzywania tymczasowych regulacji umozliwi dalsze stosowanie przepiséow
dotyczacych wykrywania i usuwania pornografii dzieciecej, wykrywania praktyk nagabywania
dzieci w Internecie w celach pedofilskich do czasu uchwalenia docelowych, dtugookresowych
przepisow unijnych dotyczacych ochrony dzieci przed niegodziwym traktowaniem w celach
seksualnych w Internecie.

Obecnie w instytucjach unijnych trwaja prace nad takimi docelowymi przepisami. Ze wzgledu
jednak na ztozonos¢ tej tematyki nie ma pewnosci, czy zakonczg sie w terminie gwarantujgcym
wejscie w zycie rozporzadzenia dtugoterminowego przed wygasnieciem rozporzadzenia
przejsSciowego. Wygasniecie rozporzadzenia 2021/1232 przed wejsciem w zycie docelowych
regulacji, uniemozliwi zgodng z prawem i skuteczng ochrone najmtodszych uzytkownikow sieci
Internet. Z tego wzgledu Komisja Europejska przedstawita projekt przedtuzajacy stosowanie
obecnych regulacji. Ministerstwo Cyfryzacji przygotowato projekt stanowiska Rzadu, ktoére
nastepnie zostato przyjete dnia 29 grudnia 2023 r. przez KSE.

W 2023 r. przygotowano ponadto dla Komisji Europejskiej, na podstawie art. 8 rozporzadzenia
2021/1232, sprawozdanie w sprawie wykrytych przypadkow niegodziwego traktowania dzieci
w celach seksualnych w internecie. W 2024 r. planowane jest przekazanie kolejnej informacji
dla Komisji.
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Ogolnopolska Sie¢ Edukacyjna

W 2023 r. swoje funkcjonowanie kontynuowata Ogdlnopolska Sie¢ Edukacyjna (OSE). Jest to
program funkcjonujgcy na mocy ustawy z dnia 27 pazdziernika 2017 r. o Ogdlnopolskiej Sieci
Edukacyjnej. Zgodnie z ustawg OSE jest publiczng siecia telekomunikacyjng, dzieki ktérej szkoty
otrzymujg nieodptatny dostep do szybkiego Internetu wraz z ustugami bezpieczenstwa
sieciowego i teleinformatycznego oraz ustugami utatwiajagcymi dostep do technologii
cyfrowych. Operatorem OSE jest NASK-PIB, nadzorowany przez Ministerstwo Cyfryzacji.

0GOLNOPOLSKA
SIEC EDUKACYINA

Swiadczenie ustug bezpieczenstwa teleinformatycznego obejmuje ochrone przed szkodliwym
oprogramowaniem, monitorowanie zagrozen i bezpieczeAstwa sieciowego oraz
przeciwdziatanie dostepowi do tresci, ktére mogg stanowié¢ zagrozenie dla prawidtowego
rozwoju uczniéw. Ustuga Bezpieczny Internet OSE jest wiaczona domyslnie wraz
z rozpoczeciem $wiadczenia ustug OSE w szkole. Ustuga realizuje funkcje ochronne w zakresie
blokowania niepozadanej komunikacji sieciowej. Ustuga pozwala na zabezpieczenie sieci
szkolnej w podstawowym zakresie. Umozliwia takze ochrone urzadzen niedziatajacych
prawidtowo w ramach zaawansowanych ustug bezpieczenstwa OSE plus wymagajacych
inspekcji SSL, w tym np. tablic interaktywnych, monitoréw multimedialnych, gogli VR, smart TV,
a takze urzadzen mobilnych (smartfonéw, tabletéw). W przypadku kazdej szkoty mozliwe jest
jednak indywidualne dostosowanie ochrony do potrzeb, w tym réwniez potgczenie obu
wariantow ustug bezpieczenstwa w sieci szkoty (np. wyzszy poziom zabezpieczen w pracowni
komputerowej wyposazonej w komputery stacjonarne/przenosne i nizszy poziom zabezpieczen
dla urzadzen mobilnych/interaktywnych, czy komputeréw w sekretariacie).

Firma Bezpieczna Cyfrowo

Ministerstwo Rozwoju i Technologii we wspoétpracy z NASK-PIB przeprowadzit pilotaz
programu Firma Bezpieczna Cyfrowo, ktéry pozwolit na przebadanie poziomu
cyberbezpieczenstwa w formie ankiety samooceny ponad 1600 przedsiebiorcéw. To pozwolito
na sformutowanie wnioskow, ktére przetozg sie na uruchomienie programu wsparcia rozwoju
kompetencji matych i srednich przedsiebiorstw w zakresie cyberbezpieczenstwa.

2.4 Budowanie swiadomosci i kompetencji spotecznych w zakresie
cyberbezpieczenstwa

Cyberbezpieczny Samorzad

W celu zwiekszenia poziomu bezpieczenstwa informacji jednostek samorzadu terytorialnego
(JST) poprzez wzmacnianie odpornosci oraz zdolnosci do skutecznego zapobiegania
i reagowania na incydenty w systemach informacyjnych Ministerstwo Cyfryzacji uruchomito
program Cyberbezpieczny Samorzad. W lipcu 2023 r. rozpoczety zostat nabdr wnioskow
grantowych, ktory zakonczyt sie w grudniu ub. r. Wnioski zostaty ztozone przez 2517 z 2807

TLP:CLEAR

Strona 77 z 97



TLP:CLEAR

(90%) JST objetych projektem. £3cznie na wsparcie JST przeznaczonych zostanie ok. 1,5 mid zt.
Realizacja projektu przyczyni sie w szczegélnosci do:

e wdrozenia lub aktualizacji w JST polityk bezpieczenstwa informacji (SZBI),
e wdrozenia w JST $rodkdéw zarzadzania ryzykiem w cyberbezpieczenstwie,

e wdrozenia w JST mechanizméw i srodkéw zwiekszajacych odpornosé na ataki
Z cyberprzestrzeni,

e podniesienia poziomu wiedzy i kompetencji personelu JST kluczowego z punktu
widzenia SZBI wdrozonego w urzedzie,

e przeprowadzenia w JST audytéw SZBI potwierdzajagcych uzyskanie wyzszego
poziomu odpornosci na cyberzagrozenia.

Cyberbezpleczny
Samorzqd

Ministerstwo
W Cyfryzacji

Projekt jest dofinansowany ze s$rodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Fundusze Europejskie na Rozwéj Cyfrowy 2021-2027.

W ramach programu NASK-PIB opracowat publikacje pt. "Cyberbezpieczny Samorzad -
poradnik". Gtéwnym celem opracowania jest utatwienie kazdej jednostce samorzadu
terytorialnego identyfikacji aktualnego stanu cyberbezpieczenstwa i rzeczywistych potrzeb
jednostki w tym zakresie oraz okreslenie realnych mozliwosci podniesienia przez JST poziomu
cyberbezpieczenstwa. Jednoczesnie w poradniku przedstawiono podstawowe zagadnienia
formalne, prawne, organizacyjne i techniczne umozliwiajgce analize stanu rozwoju JST
w obszarze cyberbezpieczehstwa. Wskazano réwniez przyktady przedsiewzieé, jakie moga
podja¢ JST w celu zwiekszenia bezpieczenstwa informacji przez wzmacnianie odpornosci oraz
zdolnosci do skutecznego zapobiegania incydentom, wykrywania ich i reagowania na nie.

Fundusz Cyberbezpieczenstwa

Fundusz Cyberbezpieczenstwa, ktorego dysponentem jest minister wtasciwy do spraw
informatyzacji, zostat powotany ustawg z dnia 2 grudnia 2021 r. o szczegdlnych zasadach
wynagradzania 0sob realizujgcych zadania z zakresu cyberbezpieczenstwa. Gtéwnym zadaniem
Funduszu, jako panstwowego funduszu celowego, jest wsparcie dziatan zmierzajacych
do zapewnienia bezpieczenstwa systemow teleinformatycznych przed cyberzagrozeniami
poprzez finansowanie $wiadczenia teleinformatycznego, tj. dodatku do wynagrodzenia
za prace, a w przypadku funkcjonariuszy i zotnierzy zawodowych $wiadczenia pienieznego.

Swiadczenie teleinformatyczne moze zosta¢ przyznane osobom realizujgcym zadania z zakresu
cyberbezpieczenstwa na rzecz podmiotéw wymienionych w ustawie, m.in. w CSIRT poziomu
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krajowego, stuzbach odpowiedzialnych za bezpieczenstwo panstwa oraz bezpieczenstwo
powszechne, a takze w urzedach administracji publiczne;j.

Woarunkiem ubiegania sie o wsparcie ze $rodkéw Funduszu jest ztozenie przez uprawniony
podmiot wniosku do ministra wtasciwego do spraw informatyzacji. Whnioski spetniajgce
wymagania formalne przekazywane sg do Kolegium do Spraw Cyberbezpieczenstwa, ktére
wydaje opinie w zakresie wnioskowanych kwot.

W 2023 r. umowy o udzielenie wsparcia ze srodkéw Funduszu Cyberbezpieczenstwa zostaty
zawarte z 79 beneficientami na taczng kwote 267 513 986,00 zt, zas $wiadczenie
teleinformatyczne otrzymato ponad 4 000 osdéb realizujgcych zadania w zakresie zapewnienia
cyberbezpieczenstwa w kluczowych instytucjach w kraju.

W 2023 r., zgodnie z art. 31a ustawy z dnia 1 grudnia 2022 r. o szczegdlnych rozwigzaniach
stuzacych realizacji ustawy budzetowej na rok 2023, wprowadzonym ustawg z dnia 7 lipca
2023 r. o zmianie ustawy o szczegdlnych rozwigzaniach stuzacych realizacji ustawy budzetowe;j
na rok 2023 oraz niektérych innych ustaw, powstata mozliwos¢ sfinansowania ze $rodkow
Funduszu Cyberbezpieczenstwa zadan ministra wtasciwego do spraw informatyzacji
zwigzanych z cyberbezpieczenstwem innych niz swiadczenie teleinformatyczne i koszty z nim
zwigzane. W ramach ww. dodatkowego celu Funduszu w 2023 r. sfinansowano 4 dotacje
na taczng kwote 9 953 839,52 zt.

W potowie 2023 r. przeprowadzona zostata ewaluacja funkcjonowania ustawy z dnia 2 grudnia
2021 r. o szczegdlnych zasadach wynagradzania osob realizujgcych zadania z zakresu
cyberbezpieczenstwa.

Zgodnie z zebranymi w ramach ww. badania danymi, wprowadzenie $wiadczenia
teleinformatycznego w opinii podmiotow, ktore uzyskaty wsparcie ze $rodkéow Funduszu
Cyberbezpieczenstwa w 2023 r., pozwolito na:

. zmniejszenie  odptywu  specjalistbw  realizujgcych  zadania z  zakresu
cyberbezpieczenstwa z tych podmiotéw - az 79% beneficjentéw obnizyto wskaznik
rezygnacji kadr;

. pozyskanie nowych specjalistéw na wakujgce do tej pory stanowiska - 40%
beneficjentéw zatrudnito nowych pracownikoéw przy wsparciu Funduszu, zas 49%
beneficjentdow planuje zatrudni¢ nowych pracownikéw w latach kolejnych;

. planowanie utworzenia dodatkowych stanowisk pracy, na ktérych bedg realizowane
zadania z zakresu cyberbezpieczenstwa - 58% beneficjentéw planuje utworzenie
nowych stanowisk pracy przy wsparciu Funduszu;

o podniesienie poziomu cyberbezpieczenstwa - az 96% beneficjentow wskazato,
ze uzyskane wsparcie z Funduszu wptyneto na zmniejszenie liczby zagrozen
i incydentéw bezpieczenstwa w ich jednostkach.

Szkolenia z cyberbezpieczenstwa dla najwazniejszych oséb w panstwie - projekt SecureV

W 2023 r. Ministerstwo Cyfryzacji kontynuowano prowadzone od 2021 r. dziatania
prewencyjno-edukacyjne dla najwazniejszych oséb w panstwie (projekty SecureV). W ramach
dziatania prowadzone s3 specjalistyczne szkolenia z zakresu cyberbezpieczenstwa adresowane
do najwazniejszych osob w panstwie. Poczgtkowo projekt SecureV obejmowat wytacznie
parlamentarzystow i kadre kierowniczg administracji centralnej. Jednak z uwagi na dynamiczna
sytuacje w cyberprzestrzeni kraju oraz duze zainteresowanie szkoleniami, kolejne edycje
projektu uwzgledniajg coraz wiekszg grupe odbiorcéw.
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Terminy i zakres merytoryczny szkolern dostosowywane sg do konkretnych potrzeb szkolonej
osoby. Dodatkowo, kazda indywidualnie przeszkolona osoba zostaje wyposazona
w uniwersalne narzedzia stuzace do silnego uwierzytelnienia wraz z instruktazem stosowania
narzedzia.

W 2023 r. zasieg dziatan prewencyjno-edukacyjnych objat juz terytorium catego kraju,
a projektem szkoleniowym objeci sg parlamentarzysci, kadra kierownicza administracji
centralnej i samorzadowej, przedstawiciele Krajowego Biura Wyborczego oraz pracownicy
Podstawowej Opieki Zdrowotnej. W edycji SecureV 2023 udziat w szkoleniach wzieto 5288
oso6b. Od 2021 r., wramach dziatan SecueV przeszkolono ponad 6700 oséb. Dziatania
prewencyjno-edukacyjne sg kontynuowane w 2024 r.

Szkolenia online dla podmiotéw krajowego systemu cyberbezpieczenstwa

W roku 2023 Ministerstwo Cyfryzacji kontynuowato prowadzone od 2020 r. szkolenia online
dla podmiotéw krajowego systemu cyberbezpieczenstwa. Szkolenia prowadzone s3 przez
ekspertéw i praktykdw na co dzien zajmujgcych sie kwestiami cyberbezpieczenstwa -
ekspertéw NASK-PIB, partneréw technologicznych PWCyber, oraz COl. Szkolenia realizowane
sg na réznym poziomie zaawansowania wiedzy z zakresu cyberbezpieczenstwa, dostosowane
do biezacej sytuacji i zgtaszanych potrzeb.

W ramach szkolen online w 2023 r. zorganizowano:

e 8 szkolen z zakresu higieny cyfrowej (4 cykle) we wspotpracy z NASK-PIB. Cykl
sktada sie z dwoch szkolen: Cyberzagrozenia - bgdZz na biezgco! oraz Podstawowe
zasady cyberhigieny w pracy i w Zyciu prywatnym. Z uwagi na ogromne zainteresowanie
szkoleniami z podstaw cyberbezpieczenstwa, od 2023 roku cykl jest powtarzany
regularnie raz na kwartat.

e 2 szkolenia dla uzytkownikéw Systemu Rejestréw Panstwowych we wspotpracy
z Centralnym Osrodkiem Informatyki. W szkoleniach udziat wzieto 1591 osdb.

e 3 szkolenia w ramach nowego cyklu szkolen dla podmiotéw publicznych
wykonujacych dziatalnosé lecznicza. W pazdzierniku 2023 r. uruchomiono nowy cykl
specjalistycznych szkolen skierowany do kadry kierowniczej, personelu IT i oséb
zarzadzajacych cyberbezpieczenstwem w podmiotach swiadczacych ustugi z zakresu
ochrony zdrowia. Cykl obejmuje 10 szkolen online, ktore sg realizowane $rednio raz
w miesigcu. W 3. pierwszych szkoleniach zrealizowanych w 2023 r. udziat wzieto
1294 osoby. Cykl jest kontynuowany w 2024 r.

e 17 szkolen online zrealizowanych we wspétpracy z partnerami PWCyber, w ktérych
udziat wzieto 7 760 os6b. Celem szkolen jest nie tylko zwiekszenie $wiadomosci kadr
KSC na temat cyberzagrozen, ale rowniez podniesienie umiejetnosci praktycznych
zwigzanych z wykorzystywaniem narzedzi informatycznych oraz radzenia sobie
w sytuacjach kryzysowych.

tacznie w 2023 r. zrealizowano 30 szkolen online, w ktorych uczestniczyto ponad 18 tys. osdéb.

Numer 8080

W zwigzku z wejSciem w zycie w 2023 r. ustawy o zwalczaniu naduzy¢ w komunikacji
elektronicznej Ministerstwo Cyfryzacji podjeto szereg dziatan informacyjnych dotyczacych
nowych rozwigzan. W szczegélnosci informowano o numerze 8080, na ktéry nalezy przesytaé
podejrzane sms-y w celu ich zbadania przez CSIRT NASK. Informowano réwniez o liscie
ostrzezen, na ktorg wpisywane sg domeny internetowe wykorzystywane do wprowadzania
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w btad uzytkownikéw internetu i doprowadzenia do wytudzenia ich danych lub niekorzystnego
rozporzadzenia mieniem. W wyniku prowadzonych dziatan informacyjnych dotyczacych
porozumienia o liscie ostrzezen systematycznie dotgczajg do porozumienia nowe podmioty
dzieki czemu wzrasta grono podmiotéw mogacych blokowaé dostep do stron internetowych
wykorzystujacych nazwy domen internetowych wpisanych na liste ostrzezen.

0 Zgtaszanie podejrzanych wiadomosci SMS

Wszystkie podejrzane wiadomosci SMS z linkami mozna zgtosi¢ uzywajac funkgji “Przekaz", bezposrednio na numer:
8080
Zgtoszenie incydentu - Jaki podmiot Panstwo reprezentuja?

[J Dostawca ustugi
cyfrowej

& Osoba fizyczna / inne & Operator ustug T —

podmioty kluczowych

Biuletyn , Bezpieczenstwo cyberprzestrzeni”

Ministerstwo Cyfryzacji opracowywato i dystrybuowato wsérdéd podmiotdw krajowego systemu
cyberbezpieczenstwa comiesieczny biuletyn ,Bezpieczenstwo cyberprzestrzeni” (dokument
poczatkowo oznaczony jako TLP:AMBER, a nastepnie TLP:GREEN). Biuletyn propaguje wiedze
na temat najnowszych trendéw w zakresie cyberbezpieczenstwa.

A& Ministerstwo
Cyfryzacji

Departament Cyberbezpieczeristwa

BIULETYN INFORMACYINY

ZAGROZENIA W CYBERPRZESTRZENI

12/2023

Baza wiedzy o cyberbezpieczenstwie na portalu gov.pl

W roku 2023 r. Ministerstwo Cyfryzacji rozwijato prowadzong od 2019 r. baze wiedzy
o cyberbezpieczenstwie na portalu gov.pl, gdzie publikowane sg informacje o wydarzeniach
z obszaru cyberbezpieczenstwa, w tym ostrzezenia o biezacych zagrozeniach, poradniki,
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rekomendacje i standardy cyberbezpieczenstwa. Materiaty adresowane sa do réznych kategorii
odbiorcéw (zaréwno do profesjonalistéw, jak i kazdego zainteresowanego bezpieczenstwem
nowych technologii). Publikowane sg tam réwniez informacje o realizowanych szkoleniach
online. W 2023 r. powstata nowa zaktadka: Porozumienie ws. listy ostrzezen. W zaktadce znajduja
sie wszystkie niezbedne informacje o prowadzeniu listy ostrzezen dotyczacych domen
internetowych, ktére stuzg do wytudzen danych i niekorzystnego rozporzadzania mieniem
uzytkownikéw Internetu. W bazie wiedzy w 2023 r. pojawito sie ponad 170 nowych publikacji
dotyczacych problematyki bezpieczenstwa w cyberprzestrzeni.

www.cyber.gov.pl

Dziatania wspierajace edukacje o cyberbezpieczenstwie

W 2023 r. zaktualizowano projekt edukacyjny Cyberlekcje (Cyberlekcje 3.0) realizowany
w ramach wspodtpracy Ministra Cyfryzacji oraz NASK-PIB. Projekt adresowany jest
do nauczycieli szkot podstawowych i ponadpodstawowych. Przygotowane materiaty pomagaja
pedagogom usystematyzowaé¢ wiedze z zakresu cyberbezpieczenstwa, a takze umozliwia
zorganizowanie lekcji na temat madrego i odpowiedzialnego korzystania z nowych technologii.
W nowej odstonie projektu wszystkie materiaty przystosowano do jednej, spéjnej metodyki
nauczania - metodologii PBL (ang. Problem-Based Learning). PBL, czyli nauczanie oparte
na rozwigzywaniu probleméw, rzuca wyzwanie uczniom, aby aktywnie uczestniczyli w procesie
uczenia sie, a nie biernie ,otrzymywali” informacje.

I

Nowa odstona projektu

NASK GD Wlot:: Oy 3 0. i
18"
18 gotowych scenariuszy lekcji oraz materiaty multimedialne opracowane w 2021 r. oraz
w 2023 r. obejmujg kazdy etap edukacji. Tresci zawarte w scenariuszach s zgodne
z obowigzujacg podstawg programowa, a ich tematyka odpowiada rosngcemu
zapotrzebowaniu na wiedze i kompetencje z zakresu efektywnego wykorzystywania mediéw
cyfrowych.

Wszystkie scenariusze oraz materiaty dodatkowe projektu Cyberlekcje 3.0 sg dostepne w bazie
wiedzy o cyberbezpieczehstwie na portalu gov.pl w zaktadce CyberEdukacja, a takze
na rekomendowanej przez Ministerstwo Edukacji i Nauki Zintegrowanej Platformie

Edukacyinej (ZPE).
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Szkolenia ,Cyberhigiena. Stuzbowo i prywatnie”

Ministerstwo Cyfryzacji prowadzito szkolenia dla pracownikéw Ministerstwa i KPRM z zakresu
cyberbezpieczenstwa pn. ,Cyberhigiena. Stuzbowo i prywatnie”. W trakcie szkolen
przekazywane byty informacje m.in. o stosowaniu kluczy 2FA, menadzeréw haset, kryptografii
symetrycznej i asymetrycznej. W roku 2023 wzieto w nich udziat 569 oséb. Ze strony
uczestnikéw szkolen pojawiaty sie prosby o przygotowanie praktycznych warsztatow
z korzystania ww. narzedzi. Wychodzac naprzeciw tym potrzebom Departament
Cyberbezpieczenstwa Ministerstwa Cyfryzacji planuje uruchomienie takich szkolen w biezgcym
roku.

Forum Cyberbezpieczenstwa

We wrzesniu 2023 r. Ministerstwo Cyfryzacji po raz 5. zorganizowato Forum
Cyberbezpieczenstwa w ramach Forum Ekonomicznego. Podczas 30 paneli eksperckich,
zaproszeni goscie dyskutowali o najwiekszych wyzwaniach zwigzanych
z cyberbezpieczenstwem, sztuczng inteligencja, cyfryzacja kraju, dezinformacjg. Podczas Forum
odbyty sie takze spotkania Cyfrowej Dekady z udziatem ministréow ds. cyfrowych, konsultacje
dwustronne z Wielka Brytanig, USA, Rwanda.

Ustawa o ochronie matoletnich przed dostepem do tresci nieodpowiednich w internecie

Ministerstwo Cyfryzacji w 2023 r. procedowato projekt ustawy o ochronie matoletnich przed
dostepem do tresci nieodpowiednich w internecie. Projekt stanowit odpowiedz
na zidentyfikowany problem powszechnego i niemal nieograniczonego dostepu przez dzieci
i mtodziez do tresci pornograficznych. Tresci pornograficzne, w przewazajacej czesci dostepne
bezptatnie w internecie, wymieniane sg jako jeden z gtéwnych czynnikdw przyczyniajacych sie
do destabilizacji psychiki i zdrowia matoletnich, co moze réwniez prowadzi¢ do zachwianego
postrzegania seksualnosci i rol ptciowych w okresie dojrzewania i dorostosci. Stanowi to
powazne zagrozenie dla zdrowia publicznego. Prace nad projektem ustawy nie zostaty
zakonczone z powodu wyboréw parlamentarnych w pazdzierniku 2023 r. a co za tym idzie
zasady dyskontynuacji prac legislacyjnych. Zaszta réwniez potrzeba szerszej dyskusji na temat
zakresu podmiotowego i przedmiotowego planowanej regulacji.

W 2024 r. Ministerstwo Cyfryzacji planuje nowe rozwigzania legislacyjne, majace zapewnic
bezpieczenstwo matoletnim w internecie i ograniczenie negatywnego dla ich rozwoju wptywu
tresci szkodliwych. Analizowane s3 przy tym rozwigzania wdrazane w innych krajach
europejskich, w tym regulacje brytyjskie i francuskie. Rozwazane regulacje mogtyby objac
szerszy zakres tresci, tj. ochrone dzieci przed tresciami nie tylko pornograficznymi, ale i innymi
dla nich szkodliwymi, jak np. tresciami zawierajgcymi drastyczne sceny przemocy, nawotywanie
do samookaleczania, popetnienia samobodjstwa, a zatem tez patostreaming. Ze wzgledu
na ztozony charakter przedmiotowej tematyki, przed wszczeciem formalnych prac
legislacyjnych Ministerstwo Cyfryzacji planuje zgromadzenie szerokiego grona specjalistow -
Srodowiska naukowego, prawniczego, przedstawicieli NGO-sdw oraz przedsiebiorcéw, celem
odbycia wspdlnej dyskusji m.in. nad definicjami, zakresem podmiotowym i przedmiotowym
regulacji, mozliwymi srodkami technicznymi.

Edukacja szkolna na rzecz cyberbezpieczenstwa

Dziatania Ministerstwa Edukacji Narodowej w zakresie przeciwdziatania zagrozeniom
ptynacym z cyberprzestrzeni koncentrujg sie na projektowaniu systemowych rozwigzan

TLP:CLEAR

Strona 83z 97



TLP:CLEAR

gwarantujacych bezpieczne warunki ksztatcenia, wychowania i opieki oraz wspierania szkét
i placéwek systemu oswiaty w realizacji zadan. Zadaniem systemu os$wiaty jest rowniez
upowszechnianie wsréd dzieci i mtodziezy wiedzy o cyberbezpieczenstwie oraz ksztattowanie
witasciwych postaw wobec zagrozen, w tym zwigzanych z korzystaniem z technologii
informacyjno-komunikacyjnych.

Szkoty i placéwki zapewniajgce uczniom dostep do Internetu sg obowigzane podejmowacd
dziatania zabezpieczajace uczniéw przed dostepem do tresci, ktére moga stanowi¢ zagrozenie
dla ich prawidtowego rozwoju, w szczegdélnosci zainstalowac i aktualizowac oprogramowanie
zabezpieczajace. Kompetencje cyfrowe s3g rozwijane w ramach realizacji obszaru Edukacja
informatyczna (klasy I-11l), a nastepnie na lekcjach informatyki (klasy IV-VIII), gdzie uczniowie
zapoznajg sie m.in. z normami prawnymi w zakresie stosowania technologii informacyjno-
komunikacyjnych dotyczacych rozpowszechniania programoéw komputerowych, przestepczosci
komputerowej, poufnosci, bezpieczeristwa i ochrony danych oraz informacji w komputerze
i w sieciach komputerowych. Podstawa programowa mocno akcentuje potrzebe rozwijania
u uczniéw swiadomosci i zachowan gwarantujgcych odpowiedzialne korzystanie z narzedzi ICT.
Ponadto w ramach rzadowego programu ,Bezpieczna+” realizowane byto zadanie majace
na celu umiejetne korzystanie przez dzieci i mtodziez z Internetu, jak réwniez podniesienie
umiejetnosci reagowania przez rodzicéw i nauczycieli na zagrozenia ptynace z cyberprzestrzeni.

Poza tym na stronie Osrodka Rozwoju Edukacji udostepniane sa materiaty informacyjne
i publikacje dotyczace m.in. zagrozen zwigzanych z korzystaniem przez uczniéw z nowych
technologii komunikacyjnych oraz badan tego zagadnienia. Réwnoczes$nie na Zintegrowanej
Platformie Edukacyjnej zgromadzono wiele zasobéw nt. bezpiecznego korzystania z nowych
technologii i Internetu wsréd dzieci i mtodziezy. Ponadto, na stronie internetowej Ministerstwa
Edukacji Narodowej zamieszczono poradnik Bezpieczna szkota. Poradnik obejmuje réwniez
zagadnienia bezpieczenstwa w cyberprzestrzeni.

W  kwestii bezpieczenstwa teleinformatycznego systemow wewnetrznych Ministerstwa
Edukacji Narodowej (MEN), jak i systemdw publicznie dostepnych (w tym Systemu Informacji
Oswiatowej i Krajowego Systemu Danych Oswiatowych), CIE i dla czesci systemow Osrodka
Rozwoju Edukacji (ORE) oraz Centralnej Komisji Egzaminacyjnej (CKE) Centrum Informatyczne
Edukacji. W 2023 roku w celu zapewnienia i zwiekszenia cyberbezpieczenstwa MEN oraz
jednostek podlegtych MEN w CIE zostat powotany Zespét ds. Cyberbezpieczenstwa sktadajgcy
sie z wybranych pracownikéw CIE, ktdrzy sg specjalistami z réznych specjalizacji IT. Zesp6t
w poprzednim roku ukonczyt i zaraportowat w wewnetrznym systemie facznie 761 zadan
zwigzanych z  zapewnieniem lub  zwiekszeniem poziomu cyberbezpieczenstwa
w obstugiwanych jednostkach. Zadania realizowane w ramach prac zespotu to zadania scisle
zwigzane z bezpieczenstwem IT, ale takze prace nad procedurami bezpieczenstwa bedace
czescig Systemu Zarzadzania Bezpieczenstwem Informacji.

Ponadto CIE wspdtpracowato z CSIRT GOV w zakresie zgtaszania i obstugi incydentéw oraz
wdrazato otrzymane zalecenia, a takze monitorowato i usuwato podatnosci. Wdrozono
m.in.: Procedure tarncucha Dostaw, rozpoczeto prace nad Procedura Zabezpieczania Sladéw
Cyfrowych, przeprowadzono testy antyphishingowe zwiekszajace swiadomos¢ uzytkownikéw
koncowych, rozbudowano infrastrukture o nowe systemy bezpieczenstwa, przeprowadzono
testy stron www utrzymywanych i zarzadzanych przez CIE. Utrzymywano rowniez wspoétprace
i wymiane informacji z jednostkami zewnetrznymi (CSIRT GOV, ABW, ORE, OKE, CKE). W celu
rozwijania Swiadomosci spotecznej w kierunku bezpiecznego korzystania z cyberprzestrzeni
ministerstwo wséréd swoich pracownikéw podejmowato dziatania uswiadamiajgce nt. zagrozen
wystepujacych w Internecie. Organizowane byty szkolenia wewnetrzne i zewnetrzne dotyczace
bezpiecznej pracy w cyberprzestrzeni, a takze rozpowszechniane byty informacje o aktualnie
wystepujacych zagrozeniach w sieci i o koniecznosci zachowania szczegdlnej ostroznosci
w Internecie w okresach wzmozonej aktywnosci cyberprzestepcéw.
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Cwiczenia resortu obrony narodowej

Personel cyberbezpieczenstwa resortu obrony narodowej doskonalit umiejetnosci
w trakcie: Cyber Net 2023, Cyber Blitz (Baltic Blitz), Cyber Spartan 2023, Locked Shields 2023,
Cyber Expert Games 2023, Cyber Coalition 2023, Joint Fury 2023, Anakonda 2023, ¢wiczenia
CWIX 2023 przez wydzielone zespét CIAT (Coalition Incident Assessment Team) Cyber Flag
2023, Guardian Blue 2023, CWIX 2023, System 23, Metoda 23, Crossed Swords 2023,
narodowych i miedzynarodowych treningach, warsztatach, szkoleniach i kursach, w czasie
ktérych rozwijano zdolnosci w zakresie planowania i prowadzenia dziatan w cyberprzestrzeni.

Zgrywano takze komoérki dowddztwa w zakresie planowania i dowodzenia dziataniami
w cyberprzestrzeni jako wsparcie wielodomenowej operacji potaczonej, petniagc role
Dowoddztwa SOCC podczas ¢wiczenia CYBER COALITION 2024.

Na zwroécenie uwagi zastuguje réwniez zwiekszenie kompetencji w zakresie planowania
i prowadzenia operacji ofensywnej w cyberprzestrzeni poprzez uczestnictwo w ¢éwiczeniu
CROSSED SWORDS 2023.

Cwiczenia Locked Shields 2023
Seminarium CyberBEZPIECZNI

Wydarzenie skupiajace przedstawicieli resortu obrony narodowej, ze szczegdlnym
uwzglednieniem pionéw wsparcia dowodzenia, tacznosci, informatyki i cyberbezpieczenstwa,
dowdédcow oraz kadry zarzadzajgcej ron, administracji panstwowej Krajowego Systemu
Cyberbezpieczenstwa. Pierwsza edycja Seminarium CyberBEZPIECZNI odbyta sie w dniu
29 marca 2023 r. i byta poswiecona praktycznym zastosowaniom cyberbezpieczenstwa
w dziatalnosci stuzbowej. Druga edycja odbyta sie w dniu 18 maja 2023 r., a tematem
przewodnim byto wykorzystanie niekonwencjonalnych rozwigzan do obrony panstwa w czasie
konfliktu zbrojnego.

BEZPIECZNI |

Badzmy #Cyberbezpieczni
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Konferencja CyberEXPERT

Coroczna konferencja organizowana przez Eksperckie Centrum Cyberbezpieczenstwa (ECSC)
skupiajgca ekspertéw, naukowcédw i inzynierow dziatajgcych w branzy szeroko pojetego IT,
cyberbezpieczenstwa oraz kryptologii. Poprzednia edycja CyberEXPERT odbyta sie w dniach
15-16 listopada 2023 r. i poswiecona byta technologii kwantowej oraz sztucznej inteligencji
w kontekscie ich wykorzystania w stuzbie cyberbezpieczenstwa.

Warsztaty CyberEXPERT GAME

Organizowane raz w roku 3-dniowe warsztaty majace na celu koordynacje i zgrywanie
zespotéw CSIRT oraz podmiotéw, ktéore wchodzg w skiad Krajowego Systemu
Cyberbezpieczenstwa. W roku 2023 zorganizowano trzecig edycje warsztatéw, na ktérej
pojawity sie zespoty z nastepujgcych podmiotéw: DKWOC, DWOT, ENEA, Gaz-SYSTEM,
KGHM, NBP, PGE, PGZ, PKO BP, ZUS. Ponadto dziatania adwersarza zapewnit zespot
z Jednostki Dziatan w Cyberprzestrzeni A i B. W dniach 28-30.11.2023 r. w warsztatach wzieto
udziat 147 osdb.

FK\A&X

e GAME; <
\/ \
29-30 NOVEMBER 2023

Certyfikacja

W roku 2023 wysitki ECSC skupiaty sie na przygotowaniu procesu certyfikacji i uzyskaniu
statusu  akredytowanej jednostki, prowadzacej certyfikacje oséb  w obszarze
cyberbezpieczenstwa. W tym zakresie w minionym roku zrealizowano ponizsze
przedsiewziecia:

e w strukturze ECSC utworzono Oddziat Certyfikacji odpowiedzialny
za przygotowanie i realizacje proceséw certyfikacji oséb,

e opracowano dokumenty systemowe wraz z piecioma programami certyfikacji oséb,

e opracowano baze pytan egzaminacyjnych na potrzeby programu ECSC-PR-04
Specjalista ds. cyberbezpieczenstwa,

e przeprowadzono audyty wewnetrzne systemu,
e powotano Rade Programowg i Komitet Naukowy,

e przeprowadzono pierwsze procesy certyfikacji oséb zgodnie z programem ECSC-
PR-04 Specjalista ds. cyberbezpieczenstwa,

e uzyskano akredytacje Polskiego Centrum Akredytacji do programu ECSC-PR-04
Specjalista ds. cyberbezpieczenstwa.

TLP:CLEAR

Strona 86 z 97



TLP:CLEAR

Kontynuowane s prace majace na celu uzyskanie akredytacji Polskiego Centrum Akredytacji
na kolejne 4 programy.

Opracowanie szkolen dla zdefiniowanych $ciezek szkoleniowych kluczowych rél zawodowych
cyberbezpieczenstwa w oparciu o Standard NIST 800-181 (NICE Framework)

Celem projektu realizowanego przez ECSC jest wdrozenie modelu do zarzadzania
kompetencjami w obszarze cyberbezpieczenstwa w oparciu o standard NICE Framework,
co ma umozliwi¢ sprawne zarzadzanie kompetencjami w obszarze cyberbezpieczenstwa oraz
planowanie rozwoju zawodowego kadry i pracownikéw ron. Zgodnie z zakresem kompetencji
opracowano model (program, modut) szkolenia dla zdefiniowanych $ciezek szkoleniowych
dla otrzymanej z DKWOC kluczowej roli zawodowej cyberbezpieczenstwa w oparciu
o Standard NIST 800-181 (NICE Framework). Ponadto powotano zespét roboczy
do opracowania modeli szkolenia kolejnych rél zawodowych. Rozpoczeto ich opracowywanie
i mapowanie na podstawie otrzymanego projektu dokumentu ,Zakresy kompetencji i Sciezki
szkoleniowe dla kluczowych rél zawodowych cyberbezpieczeristwa w oparciu o standard NIST
800-181 (NICE Framework)".

Wspotpraca ECSC z European Security And Defence College

W minionym roku ECSC dokonczyto pilotazowa edycje (pilot course) szkolen oraz rozpoczeto
realizacje drugiej edycji, zakwalifikowanych przez ESDC, jako standard course, szkolen
organizowanych wspélnie z ESDC. Zobowigzanie poczynione na rok 2023 obejmowato
przygotowanie i realizacje nw. szkolen:

e Cyber Range - Cybersecurity in Practice (pilot), 21 - 23.03.2023 r.;
e Cyber Range - Defensive Capabilities (standard), 26 - 28.09.2023 r;
e Cyber Range - Pentester Tools (standard), 24 - 26.10.2023 r.

Przygotowane przez ECSC szkolenia adresowane byty do personelu technicznego $redniego
szczebla panstw Unii Europejskiej, ktérzy w ramach swoich obowigzkéw odpowiadajg
za kwestie zwigzane z cyberbezpieczenstwem.

Wspétpraca ECSC z NATO

Szkolenia adresowane do NATO s3 inicjatywag réwnolegta do dziatalnosci na arenie Unii
Europejskiej i obejmujg zbiezny zakres tematyczny szkolen. Podczas posiedzenia NATO Cyber
Defence Committee w dniu 7 listopada 2022 r. przedstawiciele ECSC przedstawili oferte
szkoleniowa na rok akademicki 2023/2024 adresowang do NATO. W ramach tej oferty znalazty
sie trzy nizej wymienione szkolenia:

e Cyber Range - Defensive Capabilities, zrealizowany w terminie 19-21.09.2023 r.;
e Cyber Range - Pentester Tools, zrealizowany w terminie 7-9.11.2023 r,;
e Cyber Range - Cybersecurity in Practice, planowany w marcu 2024 r.

W ramach prowadzonych szkolen w 2023r. uczestniczyli przedstawiciele sit zbrojnych Czech,
Kanady, Litwy, Norwegii, Stowacji, Wegier.
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Szkolenia ESCS dla Ukrainy

Odpowiadajac na zapotrzebowanie zgtoszone przez strone ukrainska, w ramach wspétpracy
w obszarze szkoleniowym na rzecz wsparcia Sit Zbrojnych Ukrainy (SZ UA), w ubiegtym roku
ECSC zadeklarowato przygotowanie i przeprowadzenie nw. kurséw:

e Certified Ethical Hacker, 17 - 21 kwietnia 2023 r;
e Administration and securing Windows and Linux based systems, 12 - 14 wrzeé$nia 2023 r.;
e  Malware Analysis - Reverse Engineering and Digital Forensic, 04 - 08 wrzesnia 2023 r.

Kursy przygotowane przez ECSC byty jedynymi szkoleniami oferowanymi SZ UA w obszarze
bezpieczenstwa cyberprzestrzeni. Cato$é inicjatywy zorganizowana zostata w ramach UE
Millitary Assistance Mission in support of Ukraine.

2.5 Budowanie silnej pozycji miedzynarodowej Rzeczypospolitej Polskiej
w obszarze cyberbezpieczenstwa

Wspotpraca w ramach Unii Europejskiej

W ramach wspodtpracy unijnej Ministerstwo Cyfryzacji realizowato zadania zwigzane
z koordynacja wspétpracy miedzy organami witasciwymi ds. cyberbezpieczenstwa RP
z odpowiednimi organami w innych panistwa cztonkowskich UE. Dotyczy to udziatu w Grupie
Wspdtpracy NIS oraz w pracach nastepujacych zespotéw: WS5 - dostawcy ustug cyfrowych,
WS3 - raportowanie incydentéw, WS7 - WS2 - $rodki bezpieczenstwa, WS5 - dostawcy ustug
cyfrowych, WS8 - sektor energii, WS10 - infrastruktura cyfrowa, WS12 - sektor zdrowia,
WS on 5G and Telecom Security, WS on Supply Chain Security, 5G Toolbox, Sub-group
standaryzacja i certyfikacja, europejska sie¢ zarzadzania kryzysami cyfrowymi CyCLONE,
Europejska Sie¢ Bezpieczenstwa Wyborow (ECNE), Horyzontalna Grupa Robocza ds.
Cyberprzestrzeni (Cyber) (HWPCI), Grupa Robocza ds. Egzekwowania Prawa (LEWP) w zakresie
CSAM. Przy czym warto podkreslié, ze Polska przewodniczyta pracom zespotu WS10 -
infrastruktura cyfrowa.

Ministerstwo Cyfryzacji realizowato réwniez zadania Pojedynczego Punktu Kontaktowego,
o ktorym mowa w Dyrektywie NIS, oraz koordynowato wspdtprace z podmiotami
odpowiedzialnymi za cyberbezpieczenstwo, jak réwniez prowadzito konsultacje
z przedstawicielami  resortéw  kluczowych w  ramach  wspoétpracy w  ramach
cyberbezpieczenstwa.

MSZ realizowato dziatania na rzecz operacjonalizacji i wzmocnienia narzedzi cyberdyplomaciji,
szczegoblnie poprzez zgtoszenie non-paper ws. rozszerzenia narzedzi restrykcyjnych Cyber
Diplomacy Toolbox o sankcje sektorowe. Resort ten brat tez udziat w pracach Horyzontalnej
Grupy Roboczej ds. Cyberbezpieczenstwa (HWPCI), przede wszystkim w zakresie tematyki
cyberdyplomacji. Bierze réwniez aktywny udziat w pracach unijnej sieci
ambasadorow/krajowych koordynatoréw ds. cyberbezpieczeristwa (cyber ambassador’s
network) oraz wsparcie udziatu Polski w sieci dyplomacji cyfrowej (digital diplomacy).

Ponadto, Polska brata udziat w éwiczeniach na poziomie UE, w m.in. takich jak ¢éwiczenia
BlueOLex 2023 oraz warsztatach organizowanych przez poszczegdlne zespoty robocze.

Ministerstwo Cyfryzacji brato ponadto udziat w pracach legislacyjnych na poziomie
europejskim nad:

e Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r.
w sprawie srodkoéw na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na
terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 idyrektywe (UE)
2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS2),
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e Rozporzadzeniem Parlamentu Europejskiego i Rady ustanawiajagcym srodki majace
na celu zwiekszenie solidarnosci i zdolnosci w Unii w zakresie wykrywania zagrozen
cyberbezpieczenstwa i incydentow w cyberbezpieczehstwie oraz przygotowywania sie
i reagowania na takie zagrozenia i incydenty 2023/0109 (Cyber Solidarity Act),

e Rozporzadzeniem Parlamentu Europejskiego i Rady w sprawie horyzontalnych
wymogow cyberbezpieczenstwa w odniesieniu do produktéw z elementami cyfrowymi
i zmieniajgce rozporzadzenie (UE) 2019/1020 (Cyber Resilience Act), Rozporzadzeniem
UE ustanawiajgcym przepisy majgce na celu zapobieganie i zwalczanie seksualnego
wykorzystywania dzieci (CSAM).

Ministerstwo Cyfryzacji brato takze udziat w pracach Europejskiej Grupy ds. Certyfikacji
Cyberbezpieczenstwa oraz Europejskiego Komitetu Certyfikacji Cyberbezpieczenstwa.
W ramach tych prac prezentowane byto stanowisko Polski dotyczace europejskich programéw
certyfikacji cyberbezpieczenstwa. W szczegdlnosci Ministerstwo brato udziat w przyjeciu
pierwszego aktu implementujacego europejski program certyfikacji cyberbezpieczenstwa -
European Union Common Criteria.

ENISA

W 2023 r. Ministerstwo Cyfryzacji byto zaangazowane w ENISA Support Action Fund -
krétkoterminowe wsparcie zapewnione przez Komisje Europejskg za posrednictwem Agencji
Unii Europejskiej ds. Cyberbezpieczenistwa (ENISA) panstwom cztonkowskim w Swietle
podwyzszonego zagrozenia zto$liwymi dziataniami w cyberprzestrzeni w zwiazku z trwajgcymi
konfliktami. Wsparcie ma na celu uzupetnienie juz realizowanych dziatan przez panstwa
cztonkowskie na rzecz zwiekszenia poziomu bezpieczenstwa i odpornosci na cyberzagrozenia.
To wsparcie odbywa sie poprzez realizowanie przez ENISA ustug ex-ante i ex-post. ENISA
wspiera panstwa cztonkowskie w ich dziataniach na rzecz zapobiegania, wykrywania,
analizowania oraz wzmacniania zdolnosci w zakresie reagowania na zagrozenia
i cyberincydenty. Ministerstwo Cyfryzacji, jako punkt kontaktowy, przekazuje do ENISA liste
beneficjentéw wraz z okreslonym priorytetem, wspoétpracujac z podmiotami KSC, mogacymi
ubiega¢ sie o $rodki.
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Dane ENISA dla poszczegdlnych sektoréw. Zrédto: ENISA

Wspétpraca w ramach NATO

MSZ brato aktywny udziat w ksztattowaniu polityki cyberbezpieczenstwa NATO w kierunku
wzmochienia potencjatu odstraszania Sojuszu, wsparcia Ukrainy, zaciesnienia wspotpracy
cywilno-wojskowej oraz wspodtpracy z sektorem prywatnym (m.in. poprzez prace CDC oraz
aktywny udziat w pierwszej NATO Cyber Defence Conference). MSZ byto rowniez
zaangazowanie na rzecz spojnej wspotpracy UE-NATO w zwalczaniu zagrozen
cybernetycznych, hybrydowych i w zakresie dezinformacji (m.in. poprzez prace grup CDC
NATO i HWPCI EU).

W dziatania w ramach NATO zaangazowane byto réwniez Ministerstwo Obrony Narodowej,
zardwno na szczeblu strategiczno-politycznym, jak i operacyjnym oraz technicznym.

Cwiczenia w zakresie cyberbezpieczenstwa i warsztaty

Petnomocnik Rzadu ds. Cyberbezpieczenstwa aktywnie uczestniczyt wraz z podmiotami KSC
m.in. w miedzynarodowych ¢wiczeniach NATO CMX 23 oraz Stress Testach ,AMBER”,
co pozwolito na wzmocnienie i zacieénienie wspétpracy miedzyinstytucjonalnej. Cwiczenia te
pozwolity na przetestowanie obecnie obowigzujgcych procedur. Wypracowane na podstawie
éwiczen wnioski pozwolg na sprawniejsze i efektywniejsze podejmowanie dziatan w sytuacjach
kryzysowych w przysztosci.

Ministerstwo Cyfryzacji jest pomystodawcg miedzynarodowych warsztatow dla infrastruktury
krytycznej. Celem zorganizowanych przez Departament Cyberbezpieczenstwa MC
wraz z Departamentem Energii USA i NASK-PIB warsztatow, ktére odbyty sie po raz drugi 5-
9 lutego 2024 r. (poprzednie ¢wiczenia - styczen 2023 r.), jest zacieSnianie wspotpracy
i wzajemnych stosunkdéw z USA oraz krajami biorgcymi udziat (w edycji 2024 eksperci z Polski,
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Ukrainy, Holandii, Niemiec, Litwy, Stowacji, Stowenii, Motdawii, Albanii, Estonii, totwy,
Rumunii).

Wspétpraca bilateralna i multilateralna

W kwietniu 2023 r. zawarto Memorandum Of Understanding pomiedzy Polska a Motdawig
dotyczace m.in. polsko-motdawskiej wspotpracy w obszarze cyberbezpieczenstwa. Nalezy
takze odnotowac aktywnos¢ MSZ poprzez stymulacje partneréw krajowych i zaangazowanie
witasne we wsparcie rozwoju systemu cyberbezpieczenstwa Motdawiii.

Ministerstwo Cyfryzacji prowadzi uzgodnienia ze strong amerykanskg w celu podpisania
porozumienia o wzajemnej wspotpracy w ramach cyberbezpieczenstwa.

Ministerstwo Cyfryzacji we wspétpracy z MSZ w listopadzie 2023 r. zorganizowato
w Warszawie 11. edycje Chinsko-Europejskiego Dialogu nt. Cyberbezpieczenistwa (Sino-
European Cyber Dialogue - SECD).

Koordynator ds. miedzynarodowych aspektow bezpieczenstwa cybernetycznego
i technologicznego MSZ brat regularnie udziat w spotkaniach sieci ambasadoréw UE ds. cyber,
sieci ambasadoréw/koordynatoréow grupy panstw podobnie myslacych (like-minded) - w tym
ds. kontaktéw z sektorem prywatnym, dialogach cyberbezpieczenstwa np. UE-Indie.

Wspbtpraca dwu- i wielostronna byta takze realizowana przez resort obrony narodowe;,
np. Dowdédztwo Wojsk Obrony Terytorialnej wspotpracowato z Estonian Defence League’s
Cyber Unit.

Counter Ransomware Initiatives

Ministerstwo Cyfryzacji uczestniczyto w miedzynarodowej inicjatywie koordynowanej przez
USA pn. ,Counter Ransomware Initiatives”, ktora ma na celu potaczenie wysitku dziatan
zaangazowanych panstw w zwalczanie zagrozen typu ransomware. Inicjatywa zostata
zapoczatkowana w pazdzierniku 2021 r. przez U.S. National Security Council przy Biatym Domu
i aktualnie liczy 50 cztonkéw. Ministerstwo Cyfryzacji aktywnie uczestniczy w pracach grup
roboczych CRI. W szczegdélnosci w ramach filaru ICRTF (The International Counter
Ransomware Task Force), wspdlnie z NASK-PIB, amerykariskim DHS oraz instytutem SANS
Ministerstwo Cyfryzacji rozwija projekt RACER (Ransomware Attack Collective Effective
Resilience). Obecnie wraz z NASK-PIB prowadzone s3 prace majgce na celu wydanie
ostatecznych raportéw z projektu. Planowane zakonczenie to | kw. 2024 r.

Wsparcie dla Ukrainy i wspotpraca z Ukraing
Mechanizm Tallinski

Polska bierze aktywny udziat w inicjatywach wspierajgcych Ukraine zaatakowang przez
Federacje Rosyjska. Jedng z nich jest Mechanizm Tallinski. Jest to grupa panstw sojuszniczych
w ramach NATO, ktéra ma na celu koordynacje i wzajemne wspieranie dziatan poprawiajacych
cyberbezpieczenstwo Ukrainy oraz budowanie jej odpornosci na cyberzagrozenia. W ramach
tej inicjatywy Polska petni role tzw. Back Office zbierajacego zapotrzebowanie strony
ukrainskiej w zakresie cyberbezpieczenstwa z jednej strony, a z drugiej oferty konkretnej
pomocy i wsparcia od cztonkdéw grupy.

Inne dziatania

Ponadto Ministerstwo Cyfryzacji, MON, MSZ i inne krajowe instytucje realizowaty takze inne
dziatania na rzecz wzmocnienia cyberbezpieczenstwa Ukrainy. Przyktadowo, dzieki dziataniom
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Ministerstwa Cyfryzacji, Polska jest najwiekszym donatorem terminali Starlink zapewniajacych
dostep do Internetu, co ma kluczowe znaczenie dla zapewnienia ciggtosci funkcjonowania
panstwa ukrainskiego, udzielania pomocy humanitarnej oraz zagwarantowania bezpiecznej
tacznosci, takze dla realizowania zadan wojskowych. Nie do przeceniania jest tez udziat Polski
w przeniesieniu (i utrzymywaniu) ukrainskiej administracji publicznej i krytycznych ustug
komercyjnych do zasobéw chmurowych. Z kolei resort obrony narodowej m.in. prowadzit
szkolenia z zakresu cyberbezpieczenstwa dla Sit Zbrojnych Ukrainy, a MSZ brat udziat
w przygotowaniu projektu TIARA, ktéry ma na celu m.in. zapewnienie bezposredniego wsparcia
podmiotow infrastruktury krytycznej Ukrainy (gtéwnie w obszarze energetyki i transportu).

Inne organizacje miedzynarodowe

MSZ obstuguje udziat Polski w pracach OBWE w wymiarze cyberbezpieczenstwa. Polska wraz
z UE, Szwajcarig i Macedonig zorganizowata wydarzenie towarzyszace spotkaniu Nieformalnej
Grupy Roboczej OBWE ds. cyberbezpieczenstwa (IWG), poswiecone srodkowi budowy
zaufania nr 12 pt. ,Development and implementation of confidence building measures in cyber
security. Learning from regional experiences and looking for cross-regional synergies”. Polska
wraz z trzema partnerami poinformowata oficjalnie o zaadoptowaniu CBM12 (rozbudowy
systemu praktycznej wspotpracy pomiedzy panstwami OBWE) i przedstawita non-paper w tej
sprawie. Ponadto MSZ brato udziat w regularnych spotkaniach Nieformalnej Grupy
ds. Cyberbezpieczenstwa OBWE (Informal Working Group) i dorocznej konferencji
dot. cyberbezpieczenstwa, jak réwniez obstugiwato sie¢ punktow kontaktowych
ds. cyberbezpieczeristwa w ramach OBWE.

W ramach Organizacji Narodéw Zjednoczonych (ONZ) MSZ reprezentowat Polske w pracach
Otwartej Grupy Roboczej ds. odpowiedzialnego zachowania panstw w cyberprzestrzeni
(OEWG). Ponadto MSZ wraz z Ministerstwem Sprawiedliwosci i Prokuraturg Krajowa
reprezentowat Polske w pracach Komitetu Ad Hoc ds. negocjacji konwencji o zwalczaniu
cyberprzestepczosci. Ambasador Polski przy ONZ w Wiedniu petnita takze funkcje
wiceprzewodniczacej Komitetu.

Takze Ministerstwo Cyfryzacji byto zaangazowane w dziatania w zakresie cyberbezpieczenstwa
w ramach Organizacji Wspotpracy Gospodarczej i Rozwoju (OECD); Organizacji
Bezpieczenstwa i Wspotpracy w  Europie (OBWE); Miedzynarodowego Zwigzku
Telekomunikacyjny (ITU).
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Whioski i rekomendacje

1)

Doswiadczenia z funkcjonowania Krajowego Systemu Cyberbezpieczenstwa
wskazujg na potrzebe powotania instytucji koordynujacej, dysponujacej odpowiednia
pozycja ustrojowg, kompetencjami, zasobami osobowymi, budzetem i infrastruktura.
Pozwoli to zwiekszy¢ efektywnos¢ Systemu i zapewni sprawniejsze reagowanie
na zagrozenia w cyberprzestrzeni. Wnioski krajowe oraz z innych panstw pokazuja,
ze potrzebna jest instytucja petnigca centralng role w KSC, bedaca tez jedng ,bramg”
dla zgtaszania incydentéw, a nastepnie przekazujgc ich obstuge, w sposdb
skoordynowany, do wtasciwego CSIRT-u. Instytucja ta mogtaby réwniez
wykorzystywaé narzedzia takie jak System S46 dla zautomatyzowania wymiany
informacji w ramach systemu.

Istnieje potrzeba dalszego zwiekszenia zdolnos$ci operacyjnych podmiotéw
Krajowego Systemu  Cyberbezpieczenstwa, w  szczegdlnosci instytucji
zapewniajacych bezpieczenstwo teleinformatyczne na poziomie krajowym, w tym
do rozpoznawania zagrozen w cyberprzestrzeni.

Istnieje potrzeba uregulowania kwestii dziatan ofensywnych w cyberprzestrzeni,
aktywnej obrony oraz rozwoju zdolnosci do tego rodzaju dziatan, w tym
uszczegotowienie zadan stuzb specjalnych. Szczyt NATO w Warszawie w 2016 r.
i uznanie cyberprzestrzeni jako nowej domeny dziatan zbrojnych Sojuszu
Pétnocnoatlantyckiego sprawit, iz wroga aktywno$¢ w przestrzeni cyfrowej jest
traktowana na réwni z atakiem kinetycznym na cztonkdw Sojuszu i umozliwia
zastosowanie art. 5 Traktatu Pétnocnoatlantyckiego. Oznacza to radykalny wzrost
znaczenia bezpieczenstwa cyfrowego réwniez w sferze relacji politycznych
i stosunkéw miedzynarodowych. Przedefiniowanie i formalizacja tre$ci omawianego
pojecia oraz uznanie podmiotowosci aktywnosci w cyberprzestrzeni dla warunkéw
traktatowych NATO, powoduje wzrost odpowiedzialnosci za prowadzone dziatania
i wptywa na wrazliwos$¢ czynnosci podejmowanych w domenie cyfrowej.

W dobie napietej sytuacji miedzynarodowej i atakéw na RP w sferze informacyjnej,
umozliwienie prowadzenia samodzielnych dziatan aktywnych (ofensywnych)
jednostkom podlegtym Sitom Zbrojnym RP moze prowadzi¢ do wzrostu napiecia
w sferze stosunkéw miedzynarodowych oraz zosta¢ uznane za dziatania
prowokacyjne. Przy trudnej do udowodnienia dziatalnosci w cyberprzestrzeni
aktywnosc¢ ta mogtaby zostaé okres$lona jako dziatania zaczepne. W konsekwencji
moze skutkowa¢ to wzrostem napie¢ w sferze stosunkéw i prawa
miedzynarodowego w zwiazku z legalnoscia prawng i umocowaniem takiej
aktywnosci, a w nastepstwie do eskalacji napie¢ i przeniesienia zagrozen ze sfery
cyfrowej do kinetyczne;j.

W opinii Petnomocnika dziatania jednostek Sit Zbrojnych RP wykonywanych w
czasie pokoju w sferze cyberprzestrzeni powinny by¢ skoncentrowane na dziataniach
defensywnych. Natomiast kompetencje aktywne, z pogranicza dziatalnosci
specjalnej, nalezy pozostawi¢ instytucjom do tego powotanym w zakresie ich
kompetencyjnym (SKW, SWW, ABW, AW oraz organy Scigania), a dziatania
podmiotéw zaleznych od SZ RP jako wsparcie wskazanych podmiotow.

Nalezy rozwazy¢ doprecyzowanie przepisow dotyczacych realizacji czynnosci
operacyjno-rozpoznawczych uprawnionych stuzb celem rozszerzenia oraz
doszczegdtowienia ich o dziatania majagce na celu neutralizacje zagrozen
W cyberprzestrzeni.
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Zasadne jest opracowanie krajowego planu przejscia na kryptografie postkwantowsa,
aby Polska byta gotowa na tzw. ,DzienQ”. Potrzebne jest systemowe podejscie
do przystosowania wszelkich rozwigzan kryptograficznych (w sektorze publicznym
i prywatnym), aby wykorzystywane algorytmy szyfrowania byty kwantoodporne,
a tym samym zapewniona bytfa poufnos¢ informacji w momencie, gdy technologie
kwantowe osiggng odpowiedni poziom dojrzatosci.

Nalezy budowaé¢ $wiadomos$¢ ryzyk i znaczenia odpowiedniej strategii
bezpieczenstwa, aby organizacje odpowiednio doceniaty powage zagrozen
zwigzanych z cyberbezpieczeAstwem oraz wdrazaty klarowne strategie
bezpieczenstwa.

Nalezy ktas¢ nacisk na stosowanie najnowszych technologii i aktualizacje
oprogramowania. Niedoinwestowanie w infrastrukture teleinformatyczng skutkuje
korzystaniem z przestarzatych technologii odbiegajacych od aktualnych standardéw
bezpieczenstwa.

Kwestig kluczowa jest zapewnienie odpowiednich zasobéw kadrowych, w aspekcie
ilosciowym i jakosciowym, w szczegdlnosci pod katem skali zagrozen i zwigzanych
z tym stopni alarmowych CRP, ktére naktadajg na podmioty KSC liczne zadania,
takich jak obowigzek utrzymywania catodobowych dyzuréw komorek
bezpieczenstwa i administratoréw systeméw w trakcie dwuletniego obowigzywania
stopnia alarmowego CHARLIE-CRP. Przedtuzajacy sie stopiert alarmowy CHARLIE-
CRP po poczatkowym okresie, w ktorym przyczynit sie do podniesienia poziomu
bezpieczenstwa, po pewnym czasie moégt raczej obniza¢ zdolnosci z uwagi
na przeciazenie kadr zadaniami wynikajgcymi ze stopnia alarmowego oraz
wkradajaca sie rutyne (od marca 2024 r. obnizono stopien alarmowy do poziomu
BRAVO-CRP).

Dobrym krokiem byto wprowadzenie Funduszu Cyberbezpieczenstwa. Stanowi on
istotny krok w budowaniu silniejszego i bardziej odpornego $rodowiska
cyberbezpieczenstwa w Polsce. Jest to inicjatywa, ktéra nie tylko zapewnia stabilne
finansowanie dla dziatan zwigzanych z ochrong cyberprzestrzeni, ale réwniez
promuje Swiadomosc¢ oraz umiejetnosci w zakresie cyberbezpieczenstwa na szeroka
skale. Fundusz wspiera organy administracji publicznej zapewniajagc dodatkowe
srodki dla pracownikéw jednostek publicznych odpowiedzialnych za zadania
dotyczace cyberbezpieczenstwa. Dzieki temu mozliwe jest finansowanie inwestycji
w nowoczesne narzedzia i technologie, ktére sg niezbedne do zapewnienia
bezpieczenstwa w dynamicznym i zmiennym $rodowisku bezpieczenstwa. Jednak
problem pozyskania nowych wykwalifikowanych i doswiadczonych kadr wciaz jest
obecny. O ile swiadczenie teleinformatyczne zmniejszyto odptyw specjalistow ds.
cyberbezpieczenstwa z sektora publicznego, o tyle w ograniczony sposéb mogto
wptynaé na zwiekszenie mozliwosci Sciggniecia fachowcow z rynku prywatnego.
Wiaze sie to m.in. z tym, iz $wiadczenie nie jest czescig wynagrodzenia, a ,dodatkiem”
czasowym, uznaniowym, a przez to pracownicy nie majg pewnosci czy i w jakiej
kwocie mog3 sie jego spodziewac w kolejnych okresach.

Nalezy szerzej stosowac audyty bezpieczenstwa, gdyz wiele podmiotéw nie
prowadzi ich regularnie, co prowadzi do braku wiedzy na temat stabych punktéw
w infrastrukturze.

Brak  wiazacego charakteru przekazywanych zalecen w  zakresie
cyberbezpieczenstwa (np. zwigzanych z koniecznoscig aktualizacji systeméw czy
niekorzystania/wytgczenia systemdéw i oprogramowania w podatnych wersjach)
wydawanych przez Petnomocnika czy CSIRT-y poziomu krajowego. W zwigzku z tym
zasadne s3 odpowiednie zmiany legislacyjne. Incydenty, ktére miaty miejsce
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w ostatnich latach w sektorze publicznym - wynikajgce m.in. z niestosowania sie
do rekomendacji i zalecen CSIRT-6w poziomu krajowego pokazuja, ze zasadne jest
zwiekszenie skutecznosci egzekwowania stosowania tych rekomendacji i zaleceh
w instytucjach publicznych. Ponadto czesciej nalezatoby stosowaé mechanizm
rekomendacji Pethomocnika dotyczacych konkretnych podatnosci w rozwigzaniach
teleinformatycznych.

Zasadne jest usprawnienie i zautomatyzowanie procesu wymiany informacji
pomiedzy podmiotami KSC oraz rozwazenie utworzenia platformy do wymiany
informacji np. ISAC. Jednym ze sposéb rozwigzania tego problemu jest
wykorzystanie Systemu S46, ktéry bedzie dostosowany, rozbudowywany o takie
funkcjonalnosci.

W zakresie zakupu pilnych ustug i produktéw zwigzanych z cyberbezpieczenstwem
zasadne jest wprowadzenie rozwigzan umozliwiajagcych wytaczenie stosowania
Prawa Zamowien Publicznych (PZP), co usprawnitoby proces zakupowy oraz
zwiekszyto bezpieczenstwo informacji. Realizacja tego rodzaju zakupow jest
czasochtonna, a w przypadku zagrozen dotyczacych cyberbezpieczenstwa kluczowy
jest czas reakgji.

Systematycznie rosnie liczba incydentéw oraz naduzy¢ w komunikacji elektroniczne;j.
Zasadne jest dostosowanie systemu wymiany informacji o tych zdarzeniach
do jednolitych standardéw, zarowno z punktu widzenia rozwigzan technicznych, jak
rowniez przygotowania odpowiednich regulacji prawnych. Wptyw na powyzsza
ocene ma rowniez réznorodnos$é i ztozonosc¢ rynku telekomunikacyjnego, na ktorym
obecni sg zaréwno mali, jak i duzi operatorzy. Dlatego tez istotne jest stworzenie
odpowiednich warunkéw prawnych do wymiany informacji pomiedzy podmiotami
funkcjonujgcymi na rynku telekomunikacyjnym. Izby gospodarcze oraz inne
podmioty zrzeszajgce operatorow telekomunikacyjnych oczekujg od organéw
panstwa wtasciwych w sprawach telekomunikacji wsparcia merytorycznego oraz
koordynacji takiej wymiany. Dlatego tez wskazuje sie na zasadno$¢ powotania CSIRT
Telco dla sektora telekomunikacyjnego.

Organizacja kolejnej edycji ¢wiczen KSC EXE - do tej pory tego typu ¢éwiczenia
odbyty sie jeden raz w 2020 r. W zwiazku ze zmieniajaca sie sytuacjg geopolityczng
i krajobrazem zagrozen, powinno sie dokonywac regularnych ¢wiczen z zakresu
cyberbezpieczenstwa, aby w sytuacji zmaterializowania sie réznych ryzyk podmioty
wchodzace w zakres krajowego systemu cyberbezpieczenstwa wiedziaty
co doktadnie nalezy robi¢, z kim sie kontaktowac i jakie informacje przekazywac.
Warto réwniez rozwazy¢ organizacje ¢wiczen typu cyberpoligon dla operatorow
ustug kluczowych.

Zasadne jest wprowadzenie rozwigzan teleinformatycznych oraz przepiséw
prawnych, ktére spowoduja wykorzystanie rzadowych sieci odseparowanych
od Internetu jako gtéwnych medidw stuzacych do wymiany danych pomiedzy
instytucjami rzadowymi. Pozwoli to zmniejszy¢ powierzchnie atakéw na systemy
teleinformatyczne, a tym samym zmniejszy¢ ryzyko wycieku danych, w szczegélnosci
informacji wrazliwych przesytanych obecnie przez instytucje w sieci Internet. Rozwéj
systemu tacznosci gtosowej i transmisji danych dla organéw wtasciwych, podmiotéw
wchodzacych w  zakres constituency danego organu wifasciwego ds.
cyberbezpieczenstwa, CSIRT poziomu krajowego isektorowych, jednostek
administracji rzagdowej na wypadek niedostepnosci komercyjnych systeméw
tacznosci, np. GSM. Zasadne bytoby tez powotanie specjalnych podmiotéw, ktére
odpowiedzialne bedg za zapewnienie dostepu do bezpiecznych rozwigzan
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infrastrukturalnych, wpisujacych sie w Program Wspdlnej Infrastruktury
Informatycznej Paristwa (WIIP).

Woprowadzenie Narodowych Standardéw Cyberbezpieczenstwa, choé niezwykle
wazne, to brak jednoznacznego wskazania co do obowigzku stosowania NSC jako
standardu implementacyjnego stanowit pewne wyzwanie dla niektérych instytucji.
Ponadto zapisy NSC sg bardzo szczegétowe i ztozone, co dodatkowo utrudniato ich
wdrozenie. Brak odpowiednich funduszy na realizacje zadan zmuszat jednostki
do korzystania z wtasnych $rodkéw. W przypadku wyboru miedzy procedurami
a infrastrukturg, zawsze priorytetem byty inwestycje w infrastrukture kosztem
budowy kompleksowego i efektywnego systemu zarzadzania bezpieczenstwem
informacji w organizacji.

Implementacja wypracowanego na forum UE tzw. Toolbox'a 5G, ktéry docelowo
pozwoli na bezpieczne wdrazanie technologii sieci mobilnej piatej generacji. Nalezy
rowniez wtasciwie zaadresowac¢ wyzwania zwigzane z bezpieczenstwem tancucha
dostaw (tzw. dostawcy wysokiego ryzyka).

Zasadne jest pogtebienie wspoétpracy w obszarze pozyskiwania i wymiany informacji
na temat zagrozen i podatnosci - rozbudowa struktury Kolegium ds.
Cyberbezpieczenstwa.

TLP:CLEAR

Strona 96 z 97



TLP:CLEAR

4. Planowane dziatania w 2024 roku

W 2024 r. przewidziano wprowadzenie daleko idgcych zmian, ktére znaczagco przemodelujg
Krajowy System Cyberbezpieczenstwa.

Na 2024 r. zaplanowane zostato wdrozenie dyrektywy NIS 2. Obecnie w Ministerstwie
Cyfryzacji trwajg prace nad projektem ustawy wdrazajgcej ww. dyrektywe. W drugim kwartale
2024 r. wspomniany projekt zostanie skierowany do uzgodnier, konsultacji spotecznych
i opiniowania. Istotg projektowanych przepiséw jest uspdjnienie krajowego systemu
cyberbezpieczenstwa z przepisami NIS 2 oraz wprowadzenie do niego innych niezbednych
zmian. Ponadto do polskiego porzadku prawnego wdrozona bedzie dyrektywa CER, w zakresie
ktérej wiodace jest RCB.

Na 2024 r. zaplanowano réwniez uchwalenie ustawy majacej na celu dostosowanie polskiego
porzadku prawnego do obowigzkéw wynikajacych z wejscia w zycie (w czerwcu 2019 r.)
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r.
w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji
cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia
rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie). Projektowane w Ministerstwie
Cyfryzacji przepisy przyczynia sie do rozwoju rynku certyfikacji cyberbezpieczenstwa w Polsce,
a przez to do zwiekszenia bezpieczenstwa w tej dziedzinie. Projektowana regulacja ma tez
utatwi¢ przedsiebiorstwom konkurowanie na rynku unijnym przez wzajemne uznawanie
certyfikatéw opartych o programy unijne.

W 2024 r. planowane jest takze przyjecie nowej Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiej, ktéra bedzie obowigzywaé w latach 2025-2029.

Obecny rok uptynie takze nad przygotowaniem Prezydencji Rzeczypospolitej Polskiej w Radzie
Europejskiej. Jednym z priorytetdbw prezydencji Polski w Radzie UE bedzie
cyberbezpieczenstwo.

Polska bedzie aktywnie dziata¢ na arenie miedzynarodowej réwniez w innych formatach
wspoétpracy, m.in. planowane jest podpisanie porozumienia w ramach wspoétpracy w zakresie
cyberbezpieczenstwa z USA i Wielkg Brytania.

Jako zaangazowany cztonek Sojuszu Pétnocnoatlantyckiego RP odgrywa wazng role we
wspieraniu jednosci, spéjnosci i solidarnosci w regionie. Jej strategiczne potozenie geograficzne
sprawia, ze petni ona istotng funkcje w obronie wschodniej flanki NATO. Obecnie jednym
z gtébwnych zadan jest utrzymanie zdolnosci obronnej NATO i wzmocnienie wspoétpracy
w dziedzinie cyberbezpieczenstwa, aby zapewnic skuteczng ochrone przed atakami hakerskimi,
ktére moga zagraza¢ jednosci, stabilnosci i bezpieczenstwu Sojuszu oraz wartosciom
przyswiecajgcym jego istnieniu. Polska uczestniczy w dziataniach majacych na celu wspieranie
stabilnosci w regionie i przeciwdziatanie zagrozeniom hybrydowym, w tym cyberatakom.
Skuteczna obrona cyberprzestrzeni wymaga zintegrowanego podejscia i wspodtdziatania
zaréwno poszczegdlnych krajow ze soba, jak i organéw rzadowych oraz firm prywatnych, tak
aby ,zelazne zobowigzanie do obrony siebie nawzajem i kazdego centymetra terytorium
Sojuszu” pozostato naszym wspdlnym, nadrzednym celem.
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